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Sumario Executivo

O Plano de Gestdao de Riscos de Corrupcao e Infracdes Conexas em vigor nos Servicos Partilhados do
Ministério da Saude, EPE (SPMS) refere-se aos anos de 2015 e de 2016. Ao longo deste periodo as diferentes
Dire¢des e Unidades de Coordenacdo da SPMS desenvolveram esforcos no sentido de implementarem as

medidas constantes no referido Relatério.

Verifica-se um grau de execugdo do Plano superior a 90%, como resultado da implementa¢do das medidas
de mitigacdo previstas para os riscos transversais a toda a organizagdo. Este resultado positivo na execugdo
do PGRCIC resultou do envolvimento de toda a organizagdo, nomeadamente no que respeita a afetacdo de

recursos humanos, materiais e financeiros.

Todos os Riscos identificados encontram-se cobertos por medidas de mitigacdo ja efetivamente
implementadas, estando as restantes ja em fase de implementacdo, o que significa que os riscos identificados

foram alvo de atencdo, por parte da empresa, no sentido de se implementarem as medidas previstas.

Também no que se refere aos riscos especificos identificados como inerentes a cada Direcdao o grau de

execucdo é em todas elas bastante elevado e na sua maioria atinge mesmo os 100%.

Face a estes resultados, tanto transversais como inerentes a cada direcdo, pode afirmar-se que a SPMS
conseguiu em 2016 assegurar uma adequada execucdo PGRCIC e implementar a grande maioria das medidas

previstas para os riscos identificados.
Das medidas de mitigacdo implementadas em 2016 destacam-se:

a) Implementacdo de sistemas de informacdo de suporte internos, que permitem uma maior

rastreabilidade dos processos;
b) Promocdo da segregacdo de fungdes em diversas areas;
c) Formalizagdo e aprovacdo de procedimentos internos em varias areas da organizacao;
d) Implementacdo do “Programa de Melhoria Continua das praticas de Risco e Seguranca da Informacdo”;
e) Desenvolvimento de um Cddigo de Conduta.

No entanto, existem ainda dreas que, apesar de ja terem medidas de mitigacdo implementadas ou em fase

de implementagao, carecem de maior refor¢o, devendo constar novamente no Plano para 2017.
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Introducao

De acordo com a orientagdo proveniente da Recomendagdo n21/2009, aprovada pelo Conselho de Prevencéo
da Corrupgdo (doravante CPC) e publicada no DR, 22 série, n2140, de 22 de julho de 2009 e da Recomendacgao
de 1 de julho de 2015, aprovada pelo CPC, impende sobre “Os drgdos mdximos das entidades gestoras de
dinheiros, valores ou patrimonios publicos, seja qual for a sua natureza”, o dever de elaborar e divulgar Planos

de Gestdo de Riscos de Corrupc¢3o e Infracdes Conexas?.

No cumprimento do preconizado nas referidas Recomendagdes, a SPMS tem desenvolvido e implementado
estes Planos e respetivos Relatdrios, encontra-se atualmente em vigor o Plano de Gestdao de Riscos de
Corrupcdo e Infracdes Conexas (PGRCIC) 2015/2016 (disponivel no site da SPMS), baseado nas areas de

atuacdo da organizacdo as quais emanam da missdo e atribui¢cdes que lhe foram acometidas.

A metodologia utilizada para elaboracdo do (PGRCIC) seguiu as Recomendacgdes supra citadas, bem como o
guido disponibilizado pelo CPC, tendo sido definidos riscos transversais a toda organizacdao, bem como riscos
especificos inerentes as atividades da competéncia de cada Direc¢do. Os riscos foram classificados segundo
uma escala de risco elevado (E), risco moderado (M) e risco fraco (F), e em funcdo do grau de probabilidade
de ocorréncia e da gravidade das suas consequéncias. Para cada risco identificado foram previstas medidas

de mitigacao.

Na sequéncia da aprovacdo e implementacdo do referido Plano, a SPMS procede a um controlo de validagao,
no sentido de verificar a conformidade factual entre as normas nele sistematizadas e a respetiva e efetiva
aplicagdo. O presente Relatério de Execugdo do Plano de Gestdo de Riscos de Corrupcdo e Infragdes Conexas
tem em vista apresentar a implementagdo das medidas de mitigagdo para cada um dos riscos identificados,

de acordo com a apresentagdo adotada no plano.

A andlise aqui apresentada teve por base uma autoavaliagdo realizada pelos Diretores sobre a
implementagdo das medidas previstas a data de dezembro de 2015 e dezembro de 2016. Foram efetuados
aleatoriamente pelo Gabinete de Auditoria Interna (GAI) alguns testes de conformidade para verificar o

efetivo cumprimento das medidas reportadas.

Para além desta andlise identificaram-se novas medidas que sdo importantes ter em consideracdo no

desenvolvimento do Plano de Prevencdo de Riscos de Corrupcdo e Infracbes Conexas 2017/2018.

1 Na Recomendacdo n21/2009 a designacdo era Plano de Gestdo de Riscos de Corrupcdo e Infracdes Conexas, tendo
sido alterado o nome na Recomendacgdo de 1 de julho de 2015 para Plano de Prevengdo de Riscos de Corrupgao e
InfragGes Conexas.
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Elaboragao do Plano

A metodologia utilizada para elaborac¢do do Plano de Gestdo de Riscos de Corrupgao e Infragdes Conexas
2015/2016 seguiu a Recomendagdo n21/2009, aprovada pelo Conselho de Prevencdo da Corrupgdo
(doravante CPC) e publicada no DR, 29 série, n2140, de 22 de julho de 2009 e da Recomendacdo de 1 de julho
de 2015, aprovada pelo CPC, bem como o guido disponibilizado pelo CPC, o qual compreende as seguintes

partes:

l. Introducao;
. Caracterizacdo da SPMS;
1. Identificacdo dos riscos;
V. Areas de risco e medidas preventivas;
V.  Aplicacdo do plano e monitorizagao;
VI. Comunicacdo e divulgacdo do Plano.
Segundo o Guido do CPC para elaboracdao do PGRCIC os riscos devem ser classificados de acordo com uma
escala de risco: elevado, moderado e fraco. A SPMS definiu a matriz de graduacgao dos riscos que se apresenta

abaixo a qual foi realizada em funcdo de duas varidveis: a probabilidade de ocorréncia das situacdes que

comportam risco e o impacto previsivel que as mesmas podem ter como consequéncia.

Os riscos foram classificados segundo uma escala de risco elevado (E), risco moderado (M) e risco fraco (F) e
em funcdo do grau de probabilidade de ocorréncia e da gravidade das suas consequéncias. Tal probabilidade
foi aferida pela caracterizacdo e especificidades funcionais de cada uma das competéncias ou func¢des de
cada darea de responsabilidade. Para a andlise do risco atendeu-se a duas varidveis, a probabilidade de

ocorréncia do risco e o impacto que aquele pode ter na organizagao.

Probabilidade de ocorréncia:
e Fraca: o risco decorre de um processo que apenas ocorrerd em circunstancias excecionais.
e Moderada: o risco estd associado a um processo esporddico da organizagao que se admite venha
a ocorrer ao longo do ano;

e Elevada: o risco decorre de um processo corrente e frequente da organizacao.

Impacto previsivel:

* Fraco: a situagdo de risco em causa nao tem potencial para provocar prejuizos, ndo sendo as
infragBes suscetiveis de ser praticadas causadoras de danos relevantes na imagem e
operacionalidade da instituicao;

* Moderado: a situagdo de risco pode comportar prejuizos e perturbar o normal funcionamento

do organismo;
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* Elevado: quando da situacdo de risco identificada podem decorrer prejuizos significativos e a
violagdo grave dos principios associados ao interesse publico, lesando a credibilidade do
organismo e do proprio Estado.

A matriz desenvolvida mostra-nos a graduacao do risco resultante da conjugacdo entre estes dois fatores,

sendo: FF — Muito Fraco, F — Fraco, M — Moderado, E — Elevado e EE - Muito Elevado.

)
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=
o
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De salientar que a classificacdo realizada a propdsito dos riscos assentou numa classificacdo baseada na
probabilidade de ocorréncia em abstrato de situacdes passiveis de serem consideradas infracdes, criminais
e disciplinares, associadas a corrupc¢do, dada a natureza das atividades desenvolvidas, e ndo na detecdo,
passada ou presente, no servico, de casos suscetiveis de serem qualificados como casos de corrupgdo ou de

infracGes conexas.

Sem prejuizo da estrutura organizacional existente, de modo a analisar e avaliar os riscos de corrupcdo e
infracGes conexas, considerou-se adequado atender a sua atividade de um ponto de vista funcional
analisando processos transversais a toda organiza¢do. Em paralelo procurou-se, por um lado, identificar as
areas que resumem o primado de atuacdo da SPMS, as quais emanam essencialmente da missao, atribui¢cdes
e competéncias que lhe foram acometidas. Por outro lado, analisou-se um conjunto de atividades
complementares ou de suporte, essenciais para o eficaz funcionamento da Empresa, potencialmente,

suscetiveis aos riscos em causa.

A metodologia utilizada na definicdo do risco, no levantamento das areas de responsabilidade e processos
criticos, bem como, no cruzamento dos conjuntos de atividades com os potenciais riscos de corrupc¢do e
infragcGes conexas, resultou do envolvimento de todas as dire¢des da SPMS, sendo utilizado como Guido

referencial, conforme orienta¢do da CPC.
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Monitorizacao do Plano

Para a elaboracdo do Relatério de Execugdo do PGRCIC relativamente ao ano de 2016 foi utilizada a mesma
metodologia do ano anterior para verificacdo da execugao das medidas em 2015, embora com alguns ajustes

necessarios.

Solicitou-se aos diretores que apresentassem um ponto de situacdo da implementacdo das diferentes
medidas sob sua responsabilidade no ano de 2016, descrevendo-as e classificando-as de acordo com o
seguinte estado de execucgao:

e (¥) Concluida, medida foi implementada na totalidade;
e (o) Em curso, medida cuja implementacdo se encontra em curso;

e (X) N&o iniciada, medida ndo implementada.

Uma vez que uma grande maioria das medidas sdo continuas e transversais aos dois anos a que dizem
respeito o Plano, mantiveram-se também as colunas relativas as medidas executadas em 2015 que ja tinham
sido apresentadas no Relatério de Execucdo do PGRCIC do ano anterior, por se considerar que facilita a

atualizacdo e compreensdo das mesmas.

Os resultados rececionados foram compilados e agendadas reunides individuais com os Diretores para

esclarecimento de duvidas relativamente a efetiva execucdo das medidas.

O resultado desta avaliagdo e as novas medidas a implementar encontram-se vertidos no presente

documento.

O primeiro quadro sintetiza os riscos e respetivas medidas de mitigacdao que sao considerados transversais a
toda a organizacdo, embora lhes seja associada uma Diregdo responsavel pelo acompanhamento. De seguida,
sdo apresentadas medidas especificas no sentido de mitigar riscos inerentes as atividades da competéncia

de cada Diregdo.
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Monitorizacao dos Riscos e Medidas Previstas

A) Riscos Transversais a Toda a Organizagao

Direcdo

- Riscos

Assuncdo de despesas

Prob.

Imp. Grau

Medida

1. Defini¢do do processo de

Status
Execugdo

Medidas executadas

Encontra-se aprovada a delegagdo de
competéncias nos elementos do Conselho de
Administragdo até 100.000,00¢€.

Encontra-se aprovada a delegagdo de

Status
Execugdo

Medidas executadas

(Permanecem as identificadas em 2015)

Foram aprovados durante o ano de 2016 alguns
procedimentos que contribuem para uma melhor
definigdo dos circuitos de autorizagdo de despesas,

e S o v competéncias no diretor financeiro até 5.000, 00€. v " . "o =
sem prévia autorizagdo autorizagdo de despesas; nomeadamente, "Lavagem de viaturas", "Gestdo de
. contrato-programa", "Gestdo de Clientes Externos"
Encontram-se aprovados os procedimentos . . . -
. . . Deu-se ainda inicio em 2016 a revisdo do procedimento
o internos relativos a pagamentos/autorizagdo de . -
o F E M . . interno de reembolso de despesas por deslocagdes em
despesas e vertidos nas circulares n2 8 e n2 9 de servico
2015. ¢O.
. N Implementagdo do SIGAS: inclui um sistema de Implementagdo do SIGAS ainda ndo se encontra
2. Implementagdo de aplicagdo " A . L
- . e R . alertas com as recomendagdes do Tribunal de generalizada em todas as Diregdes.
Supressdo dos informatica que integre as diferentes . M T s
. s « Contas e permite rastreabilidade. Substituicdo do software contabilistico: Preparado em
procedimentos fases de autorizagdo/execugdo da .
.. 2016. Em funcionamento pleno em 2017.
necessarios/fases de despesa em ordem a assegurar e e o R A
S - . Substituicdo do software contabilistico: iniciado o Revisdo e aperfeicoamento do processo de validagdo de
realizacdo de despesa segregacdo de fungdes e o~ e . . ~
i~ . processo de aquisi¢do do software contabilistico faturas no iportaldoc e implementagdo de novo software
rastreabilidade de decisGes. .. o .
que sera implementado em 2016. de gestdo financeira.
No final de 2016 foi elaborado o Cédigo de Conduta da
= R . As diferentes dire¢Ses, no ambito das suas SPMS no qual consta um capitulo dedicado a
3. Elaboragdo e atualizagdo continua o Cn o« 0 g : "
o X fungdes, asseguram a existéncia, atualizagdo e Incompatibilidades e Conflitos de Interesses".
das declaragGes de conflito de v . ~ S N il -
) X ~ assinatura de declaragées de inexisténcia de Cada Diregdo, no ambito das suas fungdes, tem a
interesses e sua divulgagdo; X X " X -
conflitos de interesses. responsabilidade de dar a assinar a Declaragdo do
Decreto-lei n.2 14/2014, de 22 de janeiro.
4. Inclusdo no cddigo de ética, de
Divulgagdo, eliminagao, regras sobre o sigilo profissional, " . L L.
) Ly . e Bli0 protissi A Ultima revisdo do Cédigo de Etica (dezembro de . . .
< sonegag¢ao, manipulagao relacionamento com o publico, K , R No final de 2016 foi elaborado o Cédigo de Conduta da
a 7 . M E M ) 2014) inclui estes aspetos. Todas as diregbes, no R -
o ou uso indevido de contactos com os meios de v L. " v SPMS no qual consta um capitulo dedicado a
= . = ) . s R . ambito das suas fungBes, cumprem as regras " . "
informagdo confidencial comunicagdo social, relacionamento instituidas Relacionamento com Fornecedores
com grupos de interesse, entre '
outros;
No final de 2016 foi elaborado o Cddigo de Conduta da
. - o Divulgacgdo no site da SPMS. SPMS, tendo sido publicado no site da organizagdo.
5. Divulgagdo do cddigo de conduta e gac . o B :
v Integra o conjunto dos documentos de v

ética profissional;

acolhimento de novos colaboradores.

Este Codigo é dado a conhecer aos novos colaboradores
aquando a sua integracdo na organizagdo, devendo estes
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Imp. Grau

Medida

Status
Execugdo

Medidas executadas

Status
Execugdo

Medidas executadas

preencher a Declaragdo de Conhecimento e
Compromisso.

6. Existéncia de uma politica de

Todos os pedidos de cedéncia e utilizagdo de
dados sdo objeto de avaliagdo pelo CA.

Todos os pedidos de extragdo de dados sdo dirigidos ao
CA que emite parecer.

Foi iniciada a definigdo de trés procedimentos internos

. I Estd em curso a revisdo do procedimento interno v e . . =
cedéncia e utilizacdo de dados; a . - . que reforgam esta politica: "Gerir pedidos de integragdo
de cedéncia de dados no ambito revisdo da politica . S o . .
de seguranca de informacio com sistemas centrais", "Gerir pedidos de extracdo de
dados RNU" e "Acompanhamento de projetos de
investigagdo".
" . Em implementag¢do o plano desenhado em 2015
7. Implementag¢do das medidas de . P ¢ P
seauranca preconizadas no plano de Processo de elaboragdo do Plano de seguranga da
seguranca za oraanizacio P organizagdo esta em curso. Concluido e aprovado em CA (16.12.2016) a Politica de
g ¢ & §do. Seguranca da informagdo da SPMS, Versdo 2
Implementagdo da ferramenta de gestdo
8. Implementagdo de uma aplicagdo documental, encontrando-se as areas de entrada
informatica para gestdo documental, de documentos e o fluxo de validagdo de faturas ja v Ja em produgdo na DSI. Em 2017 serdo implementadas
Ocultagdo deliberada de garantido o acesso por perfis de em produgdo. nas restantes diregdes.
7 informagdo aos M £ M acordo com as responsabilidades; Em 2016 serd alargada a utilizagdo desta
o intervenientes dos ferramenta a novas dareas.
rocessos . . A intranet da SPMS (myspms.spms.min-saude.pt
P 9. Desenvolvimento de uma intranet . (mysp 7 pt/)
. . ) ,, « entrou em funcionamento em dezembro de 2016. Este
para arquivo e partilha de informagdo Implementagdo em curso. v X L S
da organizacio projeto esteve sob a responsabilidade da Direg¢do de
& §d0- Comunicagdo e Relagdes Publicas (DCRP)
e o . . . . O Manual de Gestdo de Ativos esta terminado, faltando a
10. Definigdo e implementagdo de Em 2015 foi realizada a inventariagdo dos bens nas ~ X -
. P . ~ sua aprovagdo e divulgagdo.
politicas de utilizagdo de bens instalages da SPMS no Porto. X A , .
A N ~ . Existe uma monitorizagdo continua dos bens através de
institucionais; Em elaboragdo o Manual de Gestdo de Ativos. X P men (01 e
etiquetagem e verificagdes fisicas periddicas.
A DRH entrega aos novos colaboradores para assinarem
w _— um Termo de Responsabilidade sobre os equipamentos
o Apropriagdo ou uso i
o ~ N . ) o entregues (computador, telemével).
ilegitimo de bens 11. Elaboragdo e atualizagdo continua Cada colaborador preenche uma ficha individual ,
) o . R e R . Sempre que a UAG entrega um telemdvel a
confiados aos F M M | das declaragdes de uso responsavel v de identificagdo dos meios / equipamentos que lhe v R P
. N . colaboradores da SPMS (excluindo os novos) é assinado
colaboradores em razdo de bens; sdo confiados. .
- um Auto de Entrega. Esta unidade tem um excel com o
das suas fungdes. . > , -
n2 de serie do equipamento, nimero de cartdo e
respetivo colaborador a quem foi atribuido.
. . Substitui¢do do software contabilistico: Iniciado o Substituicdo do software contabilistico: O software
12. Desenvolvimento de um sistema o - " a a x .
9 ; ~ processo de aquisi¢do do software contabilistico contabilistico contém um mddulo de gestdo de ativos
< de controlo interno da gestdo de , A « . R a .
=) que contém um modulo de gestdo de ativos e que que foi preparado em 2016 e estard em funcionamento

ativos.

sera implementado em 2016.

pleno em 2017.
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Imp. Grau

Medida

13. Desenvolvimento de uma
aplicagdo informética para gestdo

Status
Execugdo

Medidas executadas

Existem vdrias aplicagdes informaticas com
sistemas de alerta e monitorizagdo de tempos de
resposta, foram implementados em 2015:

- SGA - Sistema de Gestdo de Assiduidade assegura
o cumprimento de prazos em termos de recursos
humanos;

Status
Execugdo

Medidas executadas

A responsabilidade pela implementagdo da aplicagdo de
gestdo documental passou para a esfera da Unidade de
Apoio Geral (UAG).

(@]
o documental, com sistema de alerta, e - Sistema Validagdo de Faturas: assegura o Desenvolvimento de trabalhos preparatérios,
= sistema de monitorizagdo de tempos cumprimento de prazos em termos de pagamento conducentes a realizagdo durante o 1.2 semestre de
de resposta; de faturas. 2017, de uma ferramenta de gestdao documental, que é
Incumprimento de aplicagdo transversal a toda a SPMS.
premeditado de prazos F M M No segundo semestre de 2016 esta prevista a
estabelecidos implementagdo de novos controlos internos para
monitorizagdo de tempos de resposta.
Foi definido o mapa anual de compromissos de reporte e
divulgacdo da SPMS. Além disso, a adogdo da plataforma
= . colaborativa SharePoint como instrumento de
Q 14. Implementagdo de sistema de Implementagdo em curso monitorizagdo de algumas areas de atividade da SPMS
2 monitorizagdo de compromissos com ple ¢ ’ . v ¢ g ~ !
o o exterior. Previsto para 2016 a sua conclusdo. por exemplo, a execugdo de contratos e plano de
monitorizagdo, configura-se também como uma medida
de prevengdo de incumprimento de prazos nas
obrigagdes de reporte da SPMS.
O template utilizado para manifestagdo de necessidades
de aquisigdo inclui um parametro para fundamentagdo
15. Fundamentagdo adequada das Todas as decisGes e servigos adquiridos tém detalhada da compra.
decisdes (tecnicamente, legalmente v subjacente uma manifestagdo de necessidade ou
ou economicamente); parecer onde é realizada a fundamentagdo técnica. Todos os processos cujo valor de aquisi¢do do bem ou
servigo é superior a 20 mil euros sdo analisados pela
DAJC, que emite parecer juridico sobre os mesmos.
N . . Todas as decisdes sdo aprovadas pelo menos por A definigdo de vérios procedimentos internos com
16. Validagdo superior das decisdes v dois niveis d 5 . t | v identificacio de dif tes niveis de decis3o ref "
W Yy g ois mv?ls e gestdo e:am.cumprlmen o pelas i en.| icagdo de diferentes niveis de decisdo reforga esta
delegagdes de competéncias existentes. medida.
5 :Ir:::E:iZI‘ij:ade ou r M M Fl):'r;nactjr';'vzz:;:'dg:c(lenzﬂz’(;]eormas v A (ltima revisdo do Cédigo de Etica (dezembro de v Reforgada esta medida no novo Cédigo de Conduta
[=) anm . 2014) contempla estes aspetos. elaborado e aprovado em 2016.
Interesse publico interesses;
Em caso de peritos externos solicita-se a assinatura da
Declaragdo do Decreto-lei n.2 14/2014, de 22 de janeiro.
Em alguns contratos de prestagdo de servigos tem sido
18. Implementar mecanismos Os procedimentos internos associados as solicitado aos prestadores a assinatura de um Acordo de
explicitos que identifiquem e v diferentes dire¢es tém previsto estes aspetos, Confidencialidade.

impegam a ocorréncia de conflitos de
interesses.

nomeadamente, nas dire¢des de compras e na
diregdo de recursos humanos

Foi proposto pelo GAl ao CA a integracdo de Acordo de
Confidencialidade e Declaragdo de Interesse como pegas
obrigatdrias nos contratos de aquisigdo de servigos.
Todos os contratos incluem cldusulas de
confidencialidade.
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urgentes
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Medida

19. Definir regras para pedidos
extraordinarios urgentes conducentes
a procedimentos abreviados.

Status
Execugdo

Medidas executadas

Os processos internos instituidos e aprovados
contém, em regra, o tempo minimo estimado para
a sua execugdo. Solicitagdes urgentes conducentes
a procedimentos abreviados carecem de
fundamentacdo adicional fundamentada.

Status
Execugdo

Medidas executadas

Em termos de gestdo de Recursos Humanos, muitas
vezes surge a necessidade de efetuar trabalhos
extraordinarios ou deslocagbes urgentes sem que haja
possibilidade de desencadear o devido processo de
pedido de autorizagdes. Estes casos, posteriormente sdo
devidamente fundamentados e submetidos a Conselho
de Administracdo para ratificagdo do ato.

Nao se verificam, no entanto, processos escritos sobre o
modo de proceder nestes casos, conducentes a sua
uniformizagdo.

No caso da CCS, sdo entendidos como pedidos
extraordinarios urgentes conducentes a procedimentos
abreviados os ajustes diretos simplificados, seguindo-se
as regras estipuladas no CCP.

DCT

Ganho econdmico ilicito
nos contratos de
aquisi¢do de bens e
prestacao de servicos

DF

20. Elaboragdo de manual de
procedimentos;

Implementado Manual de Contratagdo Publica.

O Manual Pratico de Contratagdo Publica realizado em
dezembro de 2015 encontra-se publicado no site da
SPMS, para consulta generalizada.

Para além deste Manual, encontram-se definidos e
publicados em circular interna processos relativos a
"Aquisigdo Centralizada" e "Concurso Publico".

A Central de Compras da Saude desenvolveu, ainda, duas
Notas Internas relativas a "ComunicagGes e Notificagdes
a efetuar na Plataforma Eletrdnica de Contratagdo" e
"Segregacao de Fungdes - Responsabilidades do Gestor
de Projeto".

21.Segregacdo de fungdes financeiras
e operacionais;

Procedimentos internos implementados no ambito
das fungdes exercidas assegurando a segregacdo.

A implementagdo do novo sistema de gestdo financeira
reforca esta medida.

22. Definir detalhadamente os termos
dos contratos e prestagdo de servigos;

Procedimentos internos ja definidos no ambito das
fungdes de cada diregao.

SIGA / TRAMITA — Sistema Informético que
permite registar os termos dos contratos.

O SIGA / TRAMITA — Sistema Informatico que permite
registar os termos dos contratos, ndo esta em pleno
funcionamento.

23. Criagdo de uma unidade de
monitorizagdo da execugdo dos
contratos e atribuigdo de um gestor
responsavel pelo acompanhamento
da execugdo;

Criada e implementada a fungdo de monitorizagdo.

N3&o existe uma unidade de monitorizagdo, mas sim um
conjunto de procedimentos conducentes a esta
atividade.

A CCS envia aos gestores de projeto um email a solicitar
o nome dos prestadores de servigo afetos ao projeto.
Em 2016 comegou a ser planeada um Auditoria Interna
a0s processos associados a boa execugdo contratual.

24. Arquivo de toda a informagdo
relevante para a monitorizagdo;

Toda a documentacdo relevante para a
monitorizagdo encontra-se arquivada e disponivel
em papel.

Foi iniciada a definigdo do procedimento interno de
gestdo de arquivos da SPMS que se encontra em curso.
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Imp. Grau

Medida

Status
Execugdo

Medidas executadas

Encontra-se em curso a desmaterializagdo de todo
0 processo para agilizar o acesso e facilitar a
monitorizagdo.

Status
Execugdo

Medidas executadas

25. Maior responsabilizagdo pelo

Implementacgdo do procedimento do pagamento
de faturas procurando reduzir os prazos de
pagamento.

N3o sdo pagas despesas que ndo tenham tido

Implementagdo do procedimento do pagamento de
faturas procurando reduzir os prazos de pagamento.

N3&o sdo pagas despesas que ndo tenham tido instruidas

R ) . v instruidas processualmente com compromisso e v : . .
cumprimento das normas financeira; . - processualmente com compromisso e cabimento prévio.
cabimento prévio.
. o - . Para situagdes em que nao se aplica o processo de
Para situagBes em que ndo se aplica o processo de , : ) - .
. . ) . compra esta estabelecido processo financeiro préprio.
compra estd estabelecido processo financeiro
préprio.
26{ A.companhar e documentar os Medida prevista para 2016
tramites dos mesmos.
27. Definir processos e respetivos
procedimentos inerentes ao ciclo de v Medida implementada. v Medida implementada.
u Desadequada validacdo M M M validagdo de faturas;
de faturas 28. Definir normas a ter em
consideragdo para uma correta v Medida implementada. v Medida implementada.
validagdo de faturas.
29. Formagdo e Workshops em Implementagdo em curso em matéria de continuidade.
seguranca da informacdo transversal a Implementagdo em curso. v Durante o ano de 2016 foram preparados workshops
toda a SPMS; dentro deste ambito para serem realizados em 2017
Com o objetivo da implementacdo futura de um SGSI, no
ambito do Programa de Melhoria Continua do Risco e
Seguranga da Informagdo, encontram-se em
desenvolvimento as seguintes iniciativas estabelecidas
no Plano de Agdo de Segurancga da Informagao (PAS):
Pratica ou omissdo SEC.02 - B) Definigdo do ambito de protegdo das
g intencional de atos, em M £ M iniciativas de Seguranga da Informagdo ; SEC.05 - E)

violagdo das regras e
politicas de seguranga.

30. Estabelecer um sistema de gestdo
de seguranga de informagédo (SGSI) em
linha com a ISO 27799;

Implementagdo em curso.

Adogdo do modelo de Comunicagdo para a Gestdo da
Seguranga da Informagdo; SEC.06 - F) Adogdo de
processos de gestdo Seguranca, Politicas e
Procedimentos ; SEC.07 - G) Identificacdo da
conformidade legal aplicavel e normas internacionais a
cumprir; SEC.09 - 1) Elaboragdo de um Protétipo de
Andlise de Risco de servigos criticos; SEC.10 - J)
Identificagdo de vulnerabilidades, ameagas e riscos
associados a ativos; SEC.11 - K) Implementagdo de
Requisitos de Seguranca de Informagdo em Sistemas
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Direcdo

= Riscos Prob. Imp. Grau Medida Status Status

- Medidas executadas - Medidas executadas
Execucdo Execucdo

(Desenvolvimento integrado na INIC. 06 - F) ; SEC.12 - L)
Adogdo de um Sistema de Registo de Incidentes de
Seguranga da Informagdo

Tém sido implementados diversos controlos de

31. Implementar mecanismos de seguranga no ambito do programa de gestdo de risco e
controlo e definir metodologias seguranga. Estdo em curso atividades de melhoria
rigorosas de controlo e auditoria de continua na implementacgdo desses controlos. Sera

Implementagdo em curso.

acessos; implementado na SPMS o Active Directory e atualizados
0s acessos com Cartdo de Cidaddo.

32. Estabelecer um plano de Tém sido implementadas diversas medidas no ambito do

continuidade de negdcio em linha Medida prevista para 2016. programa de gestdo de risco e seguranga. Estdo em curso

com a norma internacional 1SO 22301; atividades de continuidade de negdcio.

33. Contratagdo ou capacitagdo de

recursos humanos em matéria de Estd em curso o reforgo para aumento de capacidade na

x L Implementagdo em curso.
Gestdo de Seguranca para a atividade P ¢

de CISO e Gestdo do Risco;

drea de risco, privacidade e seguranca.

Foram elaboradas Auditorias de condigdes de seguranga
v contra incéndios das instalagGes de Lisboa e Porto. O
Plano de Seguranga e normas de acesso serdao
implementadas em 2017.

Implementagdo em curso.
Plano de Seguranga e normas de acesso em
reavaliagdo.

34. Inspegdo dos requisitos de
seguranga da SPMS.
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B) Riscos Especificos Inerentes as Atividades da Competéncia das Dire¢oes

Riscos Especificos Inerentes as Atividades da Direcio de Compras Transversais (DCT)

Atividade Riscos

Favorecimento ilicito de
fornecedores e adjudicatarios
na aquisi¢do de bens e
prestagdo de servigos ou
entidades

Aquisicao de Bens e Servigos

Prob.

Imp Grau

Medida

1. Desenvolvimento de uma aplicagdo
informatica para tramitagdo e
monitorizagdo dos procedimentos.

Medidas executadas

Implementagdo do SIGAS.

Status
Execugdo

Medidas executadas

N3do estd em pleno funcionamento devido a
problemas ocorridos na plataforma que
causaram constrangimentos na inser¢do no
SIGAS da tramitagdo.

Foram solicitados desenvolvimentos
nomeadamente a separagdo por areas
funcionais. Sera avaliado o retorno ao uso do
SIGAS em margo/abril de 2017. O registo dos
processos iniciar-se-a no Catalogo logo que o
modulo de agregac¢des esteja instalado o que se
prevé que ocorra até final de margo.

Processo instituido e em curso, incluindo

2. Monitorizagdo da execugdo i X Realizam-se semanalmente reuniGes com
nomeadamente reunides semanais entre v . . =
or¢amental. X N X diretores para ponto de situagao.
as diferentes diregdes envolvidas.
3. Implementagdo de controlo de - . I ‘
P . ¢ - i Utilizagdo de ferramentas de controlo com Disponibilizagdo semanal ao Vogal da drea com
montantes totais adjudicados em ajustes v
. alertas. todos os processos de compra efetuados
diretos.
N3o se reconhece que o SIGAS tenha tido este
4. Melhoria dos procedimentos existentes SIGAS — inclui ferramenta de alertas que desenvolvimento. Ird ser avaliado este processo
visando o refor¢o das medidas de sinaliza as recomendag&es do Tribunal de para atualizagdo no préximo reporte. A Diregdo
prevencao. Contas. divulga a todos os técnicos o entendimento do
TC
Cumprimento do Despacho 851-A/2017,
- utilizagdo de AQ e na sua falta preferéncia pelo
5. Aumento da rotatividade de . ¢ , Q P P
. Medida implementada. v Concursos Publicos.
fornecedores e prestadores de servigo. e
Justificagdo da escolha dos fornecedores em
sede de ajuste direto.
Envolvimento de todas as L
. . . o . N - Integram os juris elementos da CCS e de outras
6. Diversificar a composi¢do do juri. entidades/diregbes  requisitantes  de 4

servigo na composigdo do juri.

direcdes.
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Riscos Prob.

Imp Grau

Medida

Status

Medidas executadas

Status

Medidas executadas

Execugdo Execugdo
A DCS no ambito dos seus procedimentos
exige aos peritos que participam nos
nossos grupos de trabalho e juri a
Declaragdo de Inexisténcia de
Incompatibilidades resultante do artigo 4.2
do Decreto-lei n.2 14/2014, de 22 de
7. Acautelar situagdes de impedimento na janeiro, cujo modelo anexo e que estd de Em caso de peritos externos utiliza-se a
composigdo do juri ou de quem preparar o acordo com o disposto no n22 do v Declaragdo do Decreto-lei n.2 14/2014, de 22 de
procedimento. mencionado artigo. janeiro.
A DCT irda em 2016 incluir nos seus
procedimentos internos para o juri dos
procedimentos a obrigatoriedade de
assinatura da Declaragdo de Inexisténcia
de Incompatibilidades.
8. Apresentacio de declaracio de ndo Em caso de peritos externos utiliza-se a
- p ¢ ¢ v Medida implementada. v Declaragdo do Decreto-lei n.2 14/2014, de 22 de
impedimento. -
janeiro.
Todos as marcagGes de reunides com
fornecedores e pedidos de informagdo sdo feitos
— - . através do email do Catalogo. Ndo existem
A Diregdo de Compras ndo interage direta . &
ou pessoalmente com o fornecedor relagdes diretas entre fornecedores e
9. Definir detalhadamente normas de v P ’ v colaboradores da CCS. Todas as reunides
interagdo com fornecedores. . " , ocorridas sdo registadas num excel.
Todas as interagdes decorrem através de .
. As regras de atendimento de chamadas
plataforma eletrénica. P - N
telefénicas de fornecedores externos dirigidas a
CCS estdo definidas na Circular Interna
n214/2015, de 16 de outubro.
Aquisi¢ao de bens e/ou . .
- . - / 10. Incluir nos Acordos Quadros criados - .
servigos fora dos Acordos X . Sdo utilizados os AQ promovidos pela DCS e
pela SPMS mecanismos de atualizagdo de Foram renovados os Acordos Quadros para
Quadro da SPMS por M E E R . v . N . v ESPAP e encontram-se outros em
o bens efou servicos que permitam garantir a adequagdo as necessidades. X
desadequagdo dos mesmos - . desenvolvimento.
N . acompanhar a evolugdo das categorias.
face as necessidades
A Anualmente é desenvolvido um Plano de
Desenvolvido um levantamento de .
. Compras de acordo com as necessidades
) necessidades e elaborado Plano Anual de - L
11. Formalizar o plano anual de compras. v Lo v expressas pelas diferentes Dire¢des da SPMS.
Compras. Este plano contribuiu, em parte, X i
. Durante 2016 foi desenvolvido para o ano de
Fracionamento de despesas, para o Plano de Compras da ESPAP. L
i . 2017 um Plano Estratégico de Compras.
repeti¢do de procedimentos de
s F M F Implementado.
aquisi¢do do mesmo B L s
. Existe um ficheiro que é alimentado pelo
bem/servigo ao longo do ano . " . L
12. Monitorizagdo da execugao S Unidade de Aprovisionamento no qual constam
4 Medida implementada. 4 - )
or¢amental. todos os processos desenvolvidos nesta unidade
e um conjunto alargado de informag&o associada
(valores, tipo de processo, vigéncia, objeto, etc.)
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Riscos Prob.

Imp Grau

Medida

Status

Medidas executadas

Status

Medidas executadas

13. Implementagdo de controlo de

Execugdo

Execugdo

montantes totais adjudicados em ajustes v Medida implementada. v Medida implementada.
diretos.
Medida Implementada.
Neste dmbito, a CCS desenvolveu em 2016 duas
Notas Internas:
. ) ¢ Uniformizagdo de procedimentos das equipas -
14. Implementagdo de medidas de . « . -
« ~ v Medida implementada. v segregacao de fungdes - responsabilidades do
segregacdo de fungdes. )
gestor de projeto.
¢ Uniformizagdo de procedimentos das equipas -
comunicages e notificagBes a efetuar na
Plataforma Eletrénica de Contratagao.
A Unidade de Aprovisionamento ja tem o Plano
L. 15. Formalizar o plano anual de compras; Implementagdo em curso. Anual de Compras concluido. O Plano da UMC
Deficiente planeamento e a .
o~ . estd em desenvolvimento.
avaliacdo das necessidades de M E — — — - — —
aquisicio 16. Definir e monitorizar o indicador Existe um calendario divulgado por oficio em
quiste “Percentagem de aquisi¢Bes fora do plano Medida prevista para 2016 outubro de 2016 que rege as aquisigdes fora das
anual de compras”. centralizagOes.
17. Garantir que os Acordos Quadro ndo Todos os Acordos Quadros sdo alvo de
Nao potenciar o principio da r M restringem o acesso por parte de um v consulta publica prévia ao préprio Acordo Considera-se que esta medida deve ser
concorréncia nimero alargado e diversificado de Quadro (publicagdo no site e nos meios de reformulada, ndo fazendo sentido.
fornecedores. comunicagdo sociais).
EXTRA PLANO
18. Todos os tipos de processos de .
. s . . . > . Medidas executada.
Garantia do principio da compras obrigatoriamente tramitados por e .
- . R . v Todas as aquisi¢des sdo realizadas em
Transparéncia plataforma inclusivamente todos os tipos -
R . plataformas eletrénicas.
de ajustes diretos;
19. Existéncia de um sistema de controlo
. , v Medida implementada.
de acessos a base de dados do Catalogo. P
20. i0 5 a A f
0 .Reunloes c/ fornecedgres sO estdo R T ETECE,
autorizadas desde que previamente . . .
. v Mapa mensal com reunides ocorridas enviado
agendadas para o email do
. para o GAI.
catalogo@spms.min-saude.pt
Divulgagdo de informagdo M E 21. Reunides c/ fornecedoras s6
privilegiada autorizadas com a presenca de 2 4 Medida implementada.
elementos da DCS.
22. Respostas por emails a co-
contratantes e empresas tém
obrigatoriamente o email 4 Medida implementada.

catalogo@spms.min-saude.pt em
conhecimento.
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Riscos Prob. Imp Grau

Medida

Status

Medidas executadas

Status -
. Medidas executadas

23. Email umc.saude@spms.min-
saude.pt paraa UMC e
contratacao@spms.min-saude.pt para o
aprovisionamento esta alocado a diretora
e a todos os técnicos da unidade respetiva
impedindo conversagdes restritas entre
técnicos com empresas.

Execucao

Execucao

v Medida implementada.

24. Orientagdes no sentido de que
sejam evitadas conversagdes telefonicas
devendo todos os assuntos ser colocados
por escrito para o email
umc.saude@spms.min-saude.pt para a
UMC e contratacao@spms.min-saude.pt

v Medida implementada.
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Riscos Especificos Inerentes as Atividades da Dire¢do de Compras na Satde (DCS)

Atividade Riscos Prob.

Medida

Medidas executadas

Medidas executadas

Divulgagao de
informagao M
privilegiada

Celebragdo de Contratos Publicos de
Aprovisionamento

1. Existéncia de um sistema de controlo de acessos a base de dados do
Catélogo.

Medida implementada.

Medidas executada

2. Reunides c/ fornecedores sé estdo autorizadas desde que previamente
agendadas para o email do catalogo@spms.min-saude.pt

Acesso por perfil de utilizador.

Medidas executada

3. Reunibes c/ fornecedoras so autorizadas com a presenca de 2
elementos da DCS.

Medida implementada.

Medidas executada

4. Respostas por emails a cocontratantes e empresas tém
obrigatoriamente o email; catalogo@spms.min-saude.pt em conhecimento.

Medida implementada.

Medidas executada

5. Email catalogo@spms.min-saude.pt esta alocado a diretora e a todos
os técnicos da diregdo impedindo conversagdes restritas entre técnicos com
empresas.

Medida implementada.

Medidas executada

6. Orientagdes no sentido de que sejam evitadas conversagdes telefdnicas
devendo todos os assuntos ser colocados por escrito para o email
catalogo@spms.min-saude.pt.

Medida implementada.

Medidas executada

Garantia do principio
da concorréncia

Acordos
Quadro

7. Promover a renovagdo dos Acordos Quadro de Medicamentos e
Dispositivos Médicos a partir dos 18 meses de vigéncia.

Medida implementada.

Medidas executada

8. Nas compras efetuadas por contrato de mandato utilizagdo dos
Acordos Quadro da SPMS,EPE.

Medida implementada.

Medidas executada

Todas as aquisicbes sdo realizadas em

g 9. Todos os tipos de processos de compras obrigatoriamente tramitados por Medidas executada
S @ 8 Garantia do princioio plataforma inclusivamente todos os tipos de ajustes diretos; plataformas eletrénicas.
O
= g S princlp I . ) . - O site é o instrumento de comunicagdo
2 @ & | daTransparéncia 10. Utilizagdo do site www.catalogo.min-saude.pt para divulgacdo de . .
3 @ R preferencial com os fornecedores ou Medidas executada
g mensagens de interesse para todos os cocontratantes ou empresas
empresas.
EXTRA PLANO
A DCS no ambito dos seus procedimentos
exige aos peritos que participam nos nossos
§ grupos de trabalho e juri a Declaragdo de
S Inexisténcia de Incompatibilidades
2 Favorecimento ilicito resultante do artigo 4.2 do Decreto-lei n.2 Em caso de peritos
3 de fornecedores e 14/2014, de 22 de janeiro, cujo modelo externos utiliza-se a
§ adjudicatarios na M 11. Acautelar situagbes de impedimento na composig¢do do juri ou de quem anexo e que esta de acordo com o disposto Declaragdo do
o aquisi¢do de bens e preparar o procedimento. no n22 do mencionado  artigo. Decreto-lei n.2
.g prestagdo de servigos 14/2014, de 22 de
'gi- ou entidades A DCT ird em 2016 incluir nos seus janeiro.
= procedimentos internos para o juri dos
g procedimentos a obrigatoriedade de

assinatura da Declaragdo de Inexisténcia de
Incompatibilidades.
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Riscos Especificos Inerentes as Atividades da Dire¢dao de Recursos Humanos (DRH)

Atividade Prob. Imp. Grau Medidas Status . Status .
= Medidas executadas " Medidas executadas
Execugdo Execugdo
Os procedimentos internos encontram-se
2 definidos sendo acautelado o acesso a
@ o . informagdo. O acesso a informagdo existente na
g ., 1. Defini¢do de procedimentos de seguranga a . o
o= . . . ~ . DRH é disponibilizado a qualquer colaborador,
= 8 Divulgagdo de informagao de cariz adotar pelos elementos da DRH no que . . . . .
Q3 ) . . N . R o quando o requerido seja do interessado na Manutengdo das medidas adotadas
@ 3 confidencial relativa aos processos F E M | respeita a preservagdo da informagdo v X " v K
8 :2 R A informagdo. anteriormente
T individuais dos colaboradores constante nos processos internos dos e
S £ A guarda dos processos individuais encontra-se
iu] colaboradores. - .
o acautelada por armarios devidamente fechados,
o com acesso restrito a colaboradores internos da
unidade organica e com regras definidas.
Os critérios de preenchimento de posto de
trabalho encontram-se definidos e fixados
Utilizagao de critérios de 2. Elenco objetivo de critérios de selegdo de aquando pedido de recrutamento para a tutela.
recrutamento e de avaliagdo com r M r candidatos que permita que a v Os critérios de método de selegdo utlizados sdo v Manutengdo das medidas adotadas
excessiva margem de fundamentagdo das decisdes de contratar sempre iguais (avaliagdo curricular e entrevista). anteriormente
discricionariedade seja facilmente percetivel e sindicavel. As entrevistas sdo conduzidas através de um
guido com um conjunto de questdes similares a
todos os candidatos, por forma a ser sindicével.
N3ao disponibiliza¢do, aos
o interessados, de mecanismos de A informagdo esta acessivel, sendo
'g» acesso facilitado e célere a M r r 3. Tornar acessivel o acervo de informagdo v disponibilizada somente quando requerido pelo v Manutengdo das medidas adotadas
ES informagdo procedimental relativa sobre a empresa e respetiva politica laboral. interessado, com respeito por dados pessoais anteriormente
2 aos procedimentos de sele¢do ou de existentes no respetivo processo.
g avaliacdo de pessoal
2
< Existem duas fases procedimentais no - )
2 - p ~ . . Manutengdo das medidas adotadas
£ 4. Processo de recrutamento em varias fases; v recrutamento - avaliagdo curricular e entrevista v :
s ~ - anteriormente
-4 de selegdo profissional.
S
o Manutengdo das medidas adotadas
3 . .
Em qualquer das fases existe sempre um anteriormente. Ao que acresce a
responsdvel ou mais responsaveis da area de deliberagdo do CA relativamente a
Favorecimento ilicito na escolha de r r r 5. Participagdo de diversos intervenientes no v recursos humanos e outros (s) responsaveis ou v nomeacdo formal dos intervenientes
recursos humanos a contratar processo de recrutamento; técnicos da drea do posto de trabalho a ocupar. nas entrevistas, bem como a
E sempre assegurado nas entrevistas a uniformizag¢do das ponderagdes a
participagdo de trés elementos. atribuir na avaliagdo (INF.
432/DRH/2016, de 22DEZ)
6. Determinagdo de regras de rotatividade ~
~ I Encontra-se acautelada pelas razdes .
dos elementos que compdem os juris de v . . v Ver nota anterior.
- = anteriormente aduzidas.
avaliacdo e selecdo.
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Atividade

SPMS..

Servicos Partilhados do Ministério da Sadde

Riscos

Medidas

Status

Medidas executadas

Status

Medidas executadas

Processamento de remuneragdes, outros abonos e descontos

Lapsos na introdugdo da informagdo
necessaria para o devido
processamento de remuneragées,
outros abonos e descontos
(horarios, controlo de assiduidade,
declaragées de rendimentos,
beneficios sociais de trabalhadores e
familiares, penhoras, trabalho
extraordinario, servico externo,
deslocagdes em servigo)

Processamento de remuneragdes,
outros abonos e descontos

7. Auditorias internas, com recurso aos
processos fisicos e ao sistema informatico

Execugdo

Execugdo

Tém sido levadas a cabo algumas
iniciativas internas na DRH de
cruzamento de dados e verificagdes de
aplicagdo de normas. Estas iniciativas
terdo continuidade, de uma forma
mais sistematizada, na eventualidade
da equipa ser reforgada com as
competéncias para o efeito uma vez

utilizado para processamento de Medida prevista para 2016. imoli heci t

remuneragdes, outros abonos e descontos — g::fljnr:galc:auerc;lzza:Tg;izlr;t(i)va na

RHV; area de CT, CTFP, LEO e toda a
legislagdo avulsa, circulares, despachos
e orientagdes técnicas sobre RH.
Foi levado a cabo uma iniciativa pelo
GAI no que respeita ao abono de
ajudas de custo.

8. Segregagdo de fungbes entre

colaboradores responsaveis pelo registo da Encontra-se acautelado, o colaborador que

informagdo necessaria para o devido v | iduidade n3 ’ . " v Manutengdo das medidas adotadas

anca assiduidade ndo processa o vencimento

processamento de remuneragdes, outros
abonos e descontos e o responsavel pelo
processamento em si mesmo.

do més correspondente.

anteriormente
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Atividade

Riscos Especificos Inerentes as Atividades da Dire¢do de Sistemas de Informacdo (DSI)

SPMS..

Servicos Partilhados do Ministério da Sadde

Riscos Prob.

Imp. Grau

Medida

Status

Medidas executadas

Medidas executadas

1. Formagdo dirigida a colaboradores da area
do atendimento e suporte

Execucdo

Previsto no Plano de Formagdo.

A equipa do service desk teve formagdo
em ITIL Foundation em 2016.

No ambito do Contrato Programa foram

n 2. Monitorizagdo dos tempos de resposta v L Mantém-se o mesmo que em 2015
g monitorizados os tempos de resposta.
- Questionarios realizados pela DPDO.
ps Favorecimento de clientes ou . L N Esta previsto realizar-se questiondrios
= . . e . Foram realizados questionarios de satisfagdo o .
35 desigualdade no tratamento de 3. Monitorizagdo da satisfagdo dos clientes v L direcionados aos clientes de cada
@ h L. . E M aos principais clientes. . . 5 oo
° pedidos (prioridade e qualidade da sistema, mas ainda ndo foi executado
g resposta) (médio prazo)
o - . Responsabilidade conjunta da DPDO,
=% Implementagdo prevista para 2016. R
= ; . x . . DCRP e GSS - Foi elaborada uma
2 4. Procedimentos e mecanismos de gestdo de Previsto para 2016 o desenvolvimento do R x
. X ~ L. proposta de procedimento pela gestdo
reclamagdes procedimento de gestdo de comunicagdo de . . R
. ) de servigo para resposta parcial ao risco
irregularidades. X o R =
identificado. Aguarda implementacgdo.
2
5 @ . . 5. Desenvolver planos de atividades com Identificagdo das institui¢des para piloto e
2 » , | Favorecimento de clientes ou s~ . = _ s
ESw N N " indicagdo das agendas de rollout / pilotos plano de roll out sdo definidos por critérios o - =
S @ £ | desigualdade naimplementagdo dos L. . S . R S o Igual a 2015. Os critérios definidos sdo
S o9 ) . . E M | pelos varios clientes com justificagdo e v técnicos garantindo a distribuigdo geografica . -
S = 4 | sistemas (prioridade e qualidade das - " L . técnicos e materiais.
g % 5 S variagdo da ordem pelo que as novas versoes e a representatividade das diferentes
g ° chegam aos clientes. tipologias de instituigcdes.
A Foi implementado o processo no iportal doc:
E § Aceitagdo de entregaveis e faturas 6. Utilizagdo de templates para validagdo de v workflow de validagdo de faturas e foi dada laual a 2015
£ 8 8 |sem adequada verificagdo do faturas formagdo na sua utilizagdo a todos os g ’
S g3 cumprimento de todos os requisitos E EE gestores.
98¢ em sede de contrato (qualidade, Formagédo continua em 2016
s S A P . ! 7. Formagdo a todos os Gestores de Projeto Decorreu aquando da disponibilizagdo da ¢ o
7} i | timings, niveis de servigo etc.) - i v I - A DAIJC desenvolveu um ciclo de
(5 em gestdo contratos e processo de validagdo. aplicagdo de validagdo de faturas. . ;
formagdes para gestores de projeto.
° Todos os processos de aquisigdo sdo
8 definidos por um processo integrado,
S . _— . _ ) em que constam documentos tais como
T 8. Procedimento de aquisi¢do com Processo integrado na aquisi¢do de servigos: ~ ;
< . . . o o X X« a demostragdo de necessidades,
o Favorecimento de empresas em obrigatoriedade de fundamentagdo das todas as aquisi¢es de servigos tém PR .
° I E EE N ‘. v . e especificagdo técnica e comparagdo de
A processos de aquisi¢do opgdes técnicas do Caderno de Encargos e associado uma especificagdo técnica dos ; o .
o . . . servigos similares adquiridos em
a das decisdes na analise de proposta; servigos a prestar. .
3 processos anteriores. Todos 0s
(<] processos de 2015 foram atualizados
-9

em 2016.
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Atividade

SPMS..

Servicos Partilhados do Ministério da Sadde

Riscos Prob.

Imp. Grau

Medida

Status

Medidas executadas

Status

Medidas executadas

Execugdo Execugdo
O procurement é executado pelas areas de
coordenagdo, e no qual o segundo elemento Executado em 2016 o previsto em 2015
« (a diregdo) estd envolvida. Esta previsto relativamente a esta matéria. Efetuada,
9. Intervengdo de pelo menos 2 elementos da . « - v
DS também uma reestruturagdo da Diregdo de tal como proposto em 2015, a
’ Sistemas de Informagdo onde se propde dois reestruturagdo da DSI e nomeados 2
diretores para a drea de Sistemas de diretores para a drea.
Informacdo.
] A SPMS encontra-se a desenvolver uma Encontram-se ainda em curso as
8 10. Politica de acessos e operagdes em politica dentro dos Controlos de medidas preconizadas em 2015, sendo
o ambiente de produgdo restrita; Ciberseguranga — Monitorizagdo e Controlo que durante 2016 algumas ja se
= de Contas de Acesso. encontram implementadas.
'E é Eliminagdo ou alteragdo indevida de £ £ EE Durante 2016, foram efetuadas diversas
§ L dados com vista a favorecimento No @mbito do programa de melhoria medidas que visavam a auditoria a
o . - continua das préaticas de risco e seguranga Sistemas de Informagdo. Esta matéria
g 11. Desenvolvimento de auditorias. ) > pratics ) & ¢ v - ce0. - ;
] da informagéo, esta previsto em 2016 o de continuidade nos préximos anos, foi
2 desenvolvimento de auditorias internas. iniciada em sistemas centrais em 56
o hospitais (auditorias de seguranca).
S . ~ A SPMS encontra-se a desenvolver uma Encontram-se ainda em curso as
12.Defini¢do de uma politica de gestdo de . ; .
o e . - politica dentro dos Controlos de medidas preconizadas em 2015, sendo
o acessos com classificagdo da informagéo e X R )
= - Ciberseguranga — Monitorizagdo e Controlo que durante 2016, algumas ja se
3 grupos de utilizadores; .
5 de Contas de Acesso. encontram implementadas.
'g No ambito do programa de melhoria
'% continua das praticas de risco e seguranga Esta planeado o arranque de um projeto
-] . L da informagéo, iniciado em 2015, estd de Big Data no sentido de analisar os
3 . . . 13. Desenvolvimento de auditorias a logs de . R . .
> Acesso e/ou divulgagao indevidos de £ £ e | acesso: previsto em 2016 o desenvolvimento de um logs de todos os sistemas existentes,
) dados ! SGSI que vai enderegar a componente cumprindo assim o programa do risco e
§ associada a propriedade intelectual e seguranga.
b acessos.
2 Todos os processos de cedéncia e
O . ~ .
= . autorizacdo de dados passam diretamente
g 14. Implementacgdo de procedimentos de . s N . P N ,
8 . - . v pela Diregdo de Sistemas de Informagdo e v Processo continuo em 2016
o autorizagdo de extragdo e cedéncia de dados. ) - .
obtém validagdo do Presidente do Conselho
de Administragdo.
g : No ambito do programa de melhoria
ﬁ :3 3= continua das praticas de risco e seguranga Encontram-se ainda em execugao as
23 8 2| Utilizagdo indevida ou divulgagio de 15. Politica de gestdo de acessos com da informagdo, iniciado em 2015, estd iniciativas do programa de gestdo de
8 ,& 2 3| informacg3o de propriedade E E EE | classificagdo da informagdo e grupos de previsto em 2016 o desenvolvimento de um risco e seguranga que satisfazem estes
'§ g § g intelectual da SPMS utilizadores SGSI que vai enderegar a componente requisitos, tal como o programa de
g,. s = associada a propriedade intelectual e melhoria continua.
O £ acessos.
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SPMS..

Servicos Partilhados do Ministério da Sadde

Atividade Riscos Prob. Medida

Imp. Grau

Status Status

16. Auditorias

Execucdo

Medidas executadas

No ambito do programa de melhoria
continua das praticas de risco e seguranga
da informagdo iniciado em 2015, estd
previsto em 2016 o desenvolvimento de um
SGSI que vai enderegar a componente
associada as auditorias relativamente a
acessos.

Execucdo

Medidas executadas

Encontram-se ainda em execugao as
iniciativas de privacidade que satisfazem
estes requisitos.

17. Estabelecer um protocolo de ligagdo com
as empresas fornecedoras de servigos de

Processo continuo em 2016. Em 2017

sistema de controlo de acessos.

w

<]

S

] manutengdo que utilizam a rede de v Medida implementada. 4 P

2 . = , . - sera revisto este protocolo.

7} ) ) informacdo da saude para efeitos de ligagdo

l; Risco de acesso de terceiros remota

° empresas de manutengdo, ex. - -

o L GeXey 18. Implementar um modelo e assinatura de p

8 colaboradores da SPMS, outros, " L L Processo continuo em 2016. O acordo

) ] S s acordos de confidencialidade com as Integrado no processo de aquisi¢do de P L

9 etc...) através de ligagbes remotas a N . o v N v de RIS sera revisto em 2017 e ird cria-se

= . ~ . F E M | empresas que terdo acesso a informagdes da servigos. .

2 informagdo da Organizagdo e aos SPMS um NDA (non disclosure agreement).

w .

9 recursos de processamento da P - =

< informagio gos processos de No ambito do programa de melhoria Processo continuo em 2016.

s . - , continua das praticas de risco e seguranga Em 2017 sera terminada a

= negécio. 19. Controlo de acesso ldgico através do . R [ . = . ]

O . . ) . , da informagdo, iniciado em 2015, estd implementagdo do Active Directory.

o sistema de gestdo de identidades que estd . R - .

o em implementacio previsto em 2016 o desenvolvimento de um Adicionalmente serd implementa uma

3' P &40 SGSI que vai enderegar a componente nova layer de seguranga com

associada a gestdo de identidades. autenticagdo do cartdo de cidaddo.

] ] Risco de acesso de terceiros
9 B2 ‘5 | fisicamente as instalagdes da SPMS, 20. Criar controlos dos acessos fisico e légico . Processo continuo em 2016. O acesso
(L] ! - Integrado no procedimento de acesso ao PN . s
o= podendo ter acesso a recursos F E M | aos Centros de Dados através de cartdo v datacenter v ao datacenter é via impressdo digital
é. § : criticos ou a informagao sensivel que magnético e codigo de entrada. ’ (medida biométrica)

< T | possa estar vulneravel

No ambito do programa de melhoria Encontram-se ainda em execugdo as

s - s - continua das praticas de risco e seguranga iniciativas do programa de gestdo de

= 21. Restrigbes no acesso a informagédo de . Np . 8 . ¢ . e . 2

9 acordo com os perfis atribuidos; da informagdo, iniciado em 2015, esta risco e seguranga que satisfazem estes

° ! previsto em 2016 a assinatura de NDA com requisitos, tal como o programa de

< . .

= l ) fornecedores e colaboradores. melhoria continua.

g Roubo de propriedade intelectual F E M No 3mbi - - =

= o ambito do programa de melhoria Encontram-se ainda em execugao as

E 22. Implementacio de um sistema de continua das praticas de risco e seguranga iniciativas do programa de gestdo de

o ’ da informagdo, iniciado em 2015, esta risco e seguranga que satisfazem estes

o controlo de acessos. ) . " .

a previsto em 2016 a implementagdo de um requisitos, tal como o programa de

melhoria continua.
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Servicos Partilhados do Ministério da Sadde

Riscos Especificos Inerentes as Atividades da Dire¢ao Financeira (DF)

Atividade Riscos Prob. Imp. Grau Medida Status . Status .
¥ - Medidas executadas = Medidas executadas
Execucao Execucao
g 1. Implementagdo de sistema de
o monitorizagdo de compromissos com o v A DF realiza o controlo dos reportes. v A DF realiza o controlo dos reportes.
%5 § exterior.
© =3 Falhas intencionais na aplicagdo devida 2. Divulgagdo de manual de processos e
e8S | d d lacionad
[} e normas, procedimentos ou rocedimentos organizacionais relacionados . . . .
£9 3 ol . L F E m P 8 ~ Medida prevista para 2016. Medida prevista para 2017
o> o regulamentos de cariz econémico- com o Planeamento e Gestdo Orgamental e
E *E I financeiro Contabilidade Geral e de Custos.
[ (7} R R
= qé (U] 3. Controlos mensais, realizadas pelos _— o
£ ” . PR (s " A DF realiza informagdo mensal sobre a
a s dirigentes e demais responsaveis e analise da Implementagdo em curso. v X N e .
S B ~ e ) situagdo econémico-financeira.
situagdo econdmico-financeira.
4. Assegurar a segregagdo de fungGes entre o . . ) . . .
& gres g « ¢ Os procedimentos internos definem Os procedimentos internos definem que
o colaborador com autorizagdo para efetuar - . o~ .
8 x . que os valores s6 sdo pagos quando os valores s6 sdo pagos quando existe
c e . . - pagamentos com cartdo de crédito da R ) (o . .
o Utilizagdo indevida do cartdo de . v existe compromisso prévio. v compromisso prévio.
£ crédito F M M | empresa e o colaborador responsavel pelo
& controlo dos despesas efetuadas e - . ~ .
d X « Todas as despesas sdo formalizadas e Todas as despesas sdo formalizadas e
o cruzamento da informagdo dos processos de . R . .
autorizadas previamente. autorizadas previamente.
compras.
5. Etiquetagem e registo imediato dos novos - -
. 9 g. a . o~ Implementagdo em curso. v Medida implementada.
ativos rececionados, para inventariagdo
6. Registo das depreciagdes - Célculo e registo . - . . ~ .
8 g p. NG g Os procedimentos sdo realizados de Os procedimentos sdo realizados de
S mensal das amortizagdes de acordo com as . .
=] B v acordo com as normas contabilisticas. v acordo com as normas contabilisticas.
< ) L. ) regras do Modelo de Dados previamente e . o -
o Falhas intencionais nas diferentes fases - Software especifico de contabilidade. Software especifico de contabilidade.
5 do ciclo de gestdo de ativos M M M | definido.
o - - - -
] 7. Proceder a inventarios fisicos periddicos, . . .
% P Medida prevista para 2016. 4 Medida implementada.
3 pelo menos anualmente
8. Nos casos aplicaveis, envio de informagdo a
Autoridade Tributaria do local, data e a forma Implementagdo em curso. v Medida implementada.
de abate dos ativos
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Servicos Partilhados do Ministério da Sadde

Riscos Especificos Inerentes as Atividades da Dire¢dao de Apoio Juridico e Contencioso (DAJC)

Atividade

Riscos

Prob.

Imp. Grau

Medida

Status

Medidas executadas

Status

Medidas executadas

Pareceres, analise e propostas de decisdo sobre requerimentos, reclamagées e recursos

hierarquicos

Manipulagdo da fundamentagdo das
respostas/ pareceres através da restrigdo
da informagdo consultada para a
elaboragdo da proposta de decisdo, tendo
em vista o favorecimento ilicito. Erro
intencional na apreciagdo do processo,
possibilitando a sua anulagdo contenciosa
ou proposta de deferimento (incorreto) do
pedido;

Falta de uniformizagdo das posi¢des
juridicas em questdes controversas

Inexisténcia de declaragdo de Conflitos de
interesses ou de incompatibilidade, nos
casos em que a negociagdo/redagdo dos
contratos é confiada a advogados externos
especializados;

Inexisténcia de comprovagdo de que a
responsabilidade profissional esta
devidamente coberta por seguro
profissional, nos casos em que a
negociagdo/redagdo dos contratos é
confiada a advogados externos
especializados;

1. Reforgo dos procedimentos internos de
gestdo e controlo, através das seguintes
medidas:

a) Estrutura hierarquizada de decisdo, com a
consequente andlise das matérias em
diferentes niveis;

b) Maior acompanhamento dos processos
mais complexos ou que envolvam montantes
mais elevados;

c) Duplo grau de apreciagdo;

d) Divulgagdo dos despachos incidentes
sobre matérias mais controvertidas;

e) Verificagdo sistematica da inexisténcia de
incompatibilidades e conflitos de interesses;
f) Assinatura de declaragGes de inexisténcia
de conflitos de interesses por todos os
trabalhadores em regime de acumulagdo de
fungdes;

g) Assinatura de declaragdo de inexisténcia
de conflito de interesses e de comprovativo
de seguro profissional por advogados
externos;

h) Controlo de acesso a informagdo
confidencial.

Execugdo

a) Medida implementada.

b) Medida implementada. Todos os
processos despoletados pela DCT com
valores superiores a 25.000€ sdo
acompanhados pela DAJC. A DAJC analisa
as pegas e o procedimento antes de ser
aprovado pelo Conselho de
Administragdo.

c) Medida implementada. Todos os
pareceres sdo revistos por duas pessoas.
d) Medida implementada.

e) Medida implementada.

f) Medida implementada.

g) Medida implementada.

h) Medida implementada. A DAJC tem
medidas Internas de controlo, os
assuntos confidenciais sdo de acesso
restrito.

Execug¢do

a) Medida implementada.(O
Processo é distribuido ao técnico que
elabora parecer, o qual é validado
pela diretora.

b) Medida implementada. Todos os
processos despoletados pela DCT
com valores superiores a 25.000€ sdo
acompanhados pela DAJC. A DAJC
analisa as pegas e o procedimento
antes de ser aprovado pelo Conselho
de Administragdo e elabora parecer
juridico de conformidade legal.

c) Medida implementada. Todos os
pareceres sdo revistos tecnicamente
pela Diretora que também é
licenciada em Direito.

d) Medida implementada
(Divulgagdo didria de legislagdo
relevante e elaboragdo de alguns
resumos de diplomas com impacto)
e) Medida implementada (a excegdo
de situagBes pontuais em que um
elemento da equipa é nomeado juri,
a area é de suporte)

f) Medida implementada (Cldusula
que consta do contrato assinado
pelas partes)

g) Medida implementada (seguro e
imcompabilidade garantida pela OA).
h) Medida implementada (A DAJC
tem medidas Internas de controlo, os
assuntos confidenciais sdo de acesso
restrito).
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Servicos Partilhados do Ministério da Sadde

Riscos Especificos Inerentes as Atividades da Dire¢ao de Comunicacdo e Relagées Puiblicas (DCRP)

Atividade Riscos Prob. Imp. Grau Medida
g Statui Medidas executadas Status~ Medidas executadas
Execucao Execucao

Medida implementada. Os

[}

2 Comunicagdo v procedimentos realizados sdo de
£ privilegiada/favorecimento. acordo com o cddigo de ética

[T

% da SPMS.

(V) a a A a g o =
v o 1. Criar mecanismos de controlo de envio de Medida implementada. A informacdo
{o] . T ~ . . o~ . ~ P N . ~ a ° ,

o 'g- Disponibilizagdo intencional de informacdo. A informagdo dirigida a comunicagdo enviada interna e externamente, é
- . ~ . . . s . ~ . .

8 E documentos com elementos falsos ou F E M | Ainformagdo enviada para o exterior deve v social é sempre alvo de validagdo v sempre escrita e do conhecimento da
[= . . . . o q = =
S -.g inexatos. ser sempre escrita e do conhecimento do prévia do CA. Diretora de Comunicagdo e Relagbes
. = Diretor de Comunicagdo e Relagdes Publicas. Publicas.

(o]

& Medida implementada. Os

c

] . ~ . ~ . . rocedimentos realizados sdo de

£ Divulgagdo de informagdo confidencial. v e ah 2

S acordo com o cddigo de ética

da SPMS.

Riscos Especificos Inerentes as Atividades da Dire¢do de Planeamento e Desenvolvimento Organizacional (DPDO)

Atividad Ri Prob. Imp. G Medid
SIEREE BSOS © e b SHES Statui Medidas executadas Statui Medidas executadas
Execucao Execucao

1. Definigdo do procedimento de venda Implementag3o em 2016, em

F E M | de servigos obrigado a aprovagdo por v Concluido e aprovado em CA SharePoint, do processo de registo e
diferentes niveis de gestdo. monitorizagdo dos procedimentos de
or¢amentagdo e venda de servigos.

Orgamentacao privilegiada
/preferencial ou ilicita;

Org¢amentar
novos projetos
em articulagcdo

o Revisdo de informagdo desatualizada no
3 site da SPMS e elaboragdo de quadro
"§ [} 2. Supervisdo por observagdo e validagdo com os reportes obrigatdrios
£ Produgdo intencional de documentos e - - Proposta a revisdo de informagdo desenvolver e publicar.
o 0 A F E M | em varios niveis da informacgdo v . v X L .
E 3 com elementos falsos ou inexatos; T incoerente no SITE da SPMS O Gabinete de Auditoria Interna realizou
e ’ uma analise de alguns documentos
% publicados no site da SPMS bem como
w no Portal do SNS.
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Riscos Especificos Inerentes as Atividades da Unidade de Apoio Geral (UAG)

Atividade

Riscos Prob.

Medida

Medidas executadas

Status

Medidas executadas

Ocultagdo, desvio ou incorreto

Implementagdo da ferramenta de

Execugdo

para validagdo do cumprimento da
normas e procedimentos referentes a
gestdo de viaturas.

o
W U @ N - o R L, .
% o © ., | encaminhamento de documentacdo I . - estdo documental, encontrando-se as Desenvolvimento de trabalhos preparatérios,
O£ o v 1. Utilizagdo do sistema de gestdo
: S B £ |com fins ilicitos d;)cume:tal ue imoligue rg isto e dreas de entrada de documentos e o conducentes a realizagdo durante 0 1.2
- P . ~ .z
=9 =2 M X d plia 6 . fluxo de validagdo de faturas ja em semestre de 2017, de uma ferramenta de
S afdc permita rastrear toda a documentagdo - = . N
w3 s E Passagem indevida de informagdo recebida e expedida producgo. gestao documental, que € de aplicagdo
ﬁ 8 § e 8 ¢ P ' Em 2016 serd alargada a utilizagdo desta transversal a toda a SPMS.
< ferramenta a novas areas.
o
g2
4o ‘% l& e Utilizagdo e/ou atribuico indevida Em 2016, foi realizado o levantamento de
=2 E % de bens e equipamentos da F 2. Realizagdo de inventarios periddicos. Em 2015 foi realizado no Porto. v mobilidrio existente em armazém de Lisboa e
= . o~ g a = . .
E 2 'S E |organizagao Porto, em parceria com a Diregdo Financeira.
(%]
Sz
O mapa de quilémetros é preenchido
diariamente pelos motoristas, com a
P . verificagdo pontual de um dia ou mais por
3. Verificagdo do correto preenchimento més ongde gconfrontado o nimero dep
dos mapas de km efetuados diariamente Medida implementada. v quilc:)metros inscritos no formulario. com o real
elos motoristas; P ;
P ! do carro. Este mapa é assinado no final do
° més, pelo motorista, com o somatério mensal
O a2
s de quilémetros efetuado por cada carro.
o A seguranga do edificio regista todos os dias
3 em relatdrio proprio os carro que pernoitam
" gz 7
g Utilizagao indevida das viaturas de na gar‘flgem. b alie .de iz tambfem
2 . F é inscrito pelos motoristas o local de pernoita
S £, el iR e ARTeR e ies dos veiculos. Mediante manual de utilizagdo,
3 L P e aprovado pelo CA, os motoristas sdo obrigados
° e diurnos) dos segurangas dos edificios L.
© a preencher um formulario, com uma breve
2 onde se encontram guardados os carros - . .
] Medida implementada. v descrigdo, sempre que se afigure a
(G

necessidade de levar o veiculo, para o
domicilio necessario. As trés confrontagdes,
entre o registo inscrito pelo motorista, o
registo da seguranca e os formularios de
autorizagdo para levar a viatura para o
domicilio necessario sdo feitos pela
Coordenadora da UAG, no final de cada més.
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Atividade Riscos Prob. Imp. Grau Medida Status Status

- Medidas executadas =
Execucdo Execucao

Medidas executadas
5. Assegurar a segregacdo de funcGes

o Discricionariedade indevida na MBI IECCEUI AR R ST
'g avaliacio das necessidades de bens entre o responsdvel pelo levantamento informacgdo pela UAG, com a especificagdo da
8 w 3 A g . g das necessidades (UAG) e pela necessidade. A contratagdo encarrega-se de
w 25 moéveis a disponibilizar e/ou dos - R . v . v L . . N
23 E A F F F | elaboragdo das pegas procedimentais Medida implementada. adjudicar a necessidade. Apds adjudicacdo por
255 servigos a contratar que garantam o " : ~
0 2o L para contratagdo de bens e/ou servigos parte da contratagdo, a UAG recebe o contrato
= normal funcionamentos dos DCT h cd] « trola d i o At
£ edificios da SPMS (DCT) e acompanhamento da execugdo que o controla durante a sua vigéncia,

do contrato. validados as faturas respetivas.
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Principais Resultados

No Plano de Gest3do de Riscos de Corrupcdo e Infragdes Conexas de 2015/2016 foram no total identificadas

108 medidas de mitigacdo dos principais riscos da organizacgao.

Destas medidas, 34 (32%) dizem respeito a riscos transversais a toda a organizacdo e as restantes

especificamente a atividade das Dire¢Ges, conforme gréfico abaixo apresentado.

DCRP DPDO
1% 2%

DAJC
1%

A

Riscos Transversais a Toda a Organizacao

Segundo a metodologia utilizada pode inferir-se que das 34 medidas transversais previstas 33 ja estdo

implementadas ou em curso (97%).

Status de Execugao
- xecue N2 de respostas %

das Medidas

(v') Concluida 17 50,00
(#) Em curso 16 47,05
(=) N3o iniciada 1 2,94
Total 34 100%

o]

(V]

g

2

o
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Riscos Especificos Inerentes as Atividades da Competéncia das Diregoes

As Diregdes da SPMS apresentam diferentes niveis de risco e diferente nimero de medidas, de acordo com

a natureza das suas competéncias funcionais. Apesar de apresentarem diferentes niveis de implementacao

das medidas, verifica-se em termos globais um nivel de implementacdo superior a 80% em todas elas (inclui

medidas implementadas e medidas com implementacdo ja em curso).

) () ()
Status de Execug¢ao das Medidas , Em Nao Total
Concluida s
curso iniciada
DCT - Dire¢cdao de Compras 19 4 1 24
Transversais (excluida) | (17 do Plano + 7 novas + 1 excluida)
— . 11
DCS - Diregao de Compras da Saude 11 0 0 (10 do Plano + 1 nova)
DRH - Direg¢ao de Recursos Humanos 7 1 0 8
DSI - Dlrc-i;ao de Sistemas de 12 10 0 2
Informacgao
DF - Dire¢ao Financeira 7 0 1 8
DAIC - Direcao de Assuntos Juridicos e
. 1 0 0 1
Contencioso
DCRP - Diregao de Comunicagado e
o - 1 0 0 1
Relagdes Publicas
DPDO - Dire¢ao de Planeamento e
. o 2 0 0 2
Desenvolvimento Organizacional
UAG — Unidade de Apoio Geral 4 1 0 5

A Dire¢do de Compras Transversais planeou para o biénio 2015/2016 a implementag¢do de 17 medidas mas

com a integracdo desta Dire¢do na Central de Compras da Saude, a Diretora fez uma revisdo das medidas e

incluiu mais 7 e excluiu 1 das apresentadas por considerar que a medida deveria ser reformulada por ja ndo

fazer sentido, perfazendo um total de 24 medidas. Destas 24 medidas 19 foram implementadas na totalidade

e 4 encontram-se em desenvolvimento.

A Dire¢ao de Compras na Saude tinha previstas 10 medidas, tendo sido acrescentada mais 1 pela Diretora,

encontrando-se todas ja implementadas (100%).

No que se refere a Dire¢do de Recursos Humanos estavam planeadas 8 medidas, sendo que 7 ja se

encontram implementadas (88%) e 1 esta em desenvolvimento.

Relativamente a Diregao de Sistemas de Informagdo, das 22 medidas planeadas, foram totalmente

implementadas 12 e 10 encontram-se em desenvolvimento.

© 2016 SPMS | Servicos Partilhados do Ministério da Saude, EPE




SPMS..

Servicos Partilhados do Ministério da Saude

&

No que respeita a Dire¢ao Financeira verifica-se que foram planeadas 8 medidas, tendo sido ja
implementadas 7, ficando a divulgacdo de manual de processos e procedimentos organizacionais

relacionados com o Planeamento e Gestao Orgamental e Contabilidade Geral e de Custos para 2017.

A Dire¢ao de Assuntos Juridicos e Contencioso, pelas suas especificidades, definiu uma medida cuja
completa implementagao resulta de 8 submedidas. Tal como ja tinha sido reportado em 2015, estas

encontram-se implementadas na totalidade.

A Direcdo de Comunicacdo e Relagbes Publicas planeou para o biénio 2015/2016 uma medida cuja

implementacdo se encontra concluida ja desde 2015.

A Dire¢ao de Planeamento e Desenvolvimento Organizacional ja implementou desde 2015 as duas medidas

previstas no PGRCIC (100%).

No que se refere a Unidade de Apoio Geral estavam planeadas 5 medidas, estando 4 jd implementadas e 1

relativa ao sistema de gestdo documental em fase de implementacgao.
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Notas Finais

O presente Relatério de Execugdo do Plano de Gestdo de Riscos de Corrupgdo e Infragdes Conexas 2015/2016
permite concluir que existiu um esforgo institucional no sentido de cumprir as medidas planeadas para

mitigacdo dos riscos identificados nas diferentes Diregdes.
Das medidas de mitigacdo implementadas em 2016 destacam-se:

f) Implementacdo de sistemas de informacdo de suporte internos, que permitem uma maior

rastreabilidade dos processos;
g) Promocdo da segregacdo de funcbes em diversas areas;

h) Formalizacdo e aprovacdo de procedimentos internos em varias areas da organizacdo — desenho e
descricdo dos processos organizacionais, resultando num melhor conhecimento e normalizacdo dos
procedimentos, minimizando a probabilidade de erro, aumentando a rastreabilidade e tornando-os

auditaveis.

i) Implementacdo o “Programa de Melhoria Continua das praticas de Risco e Seguranca da Informacao”
promovido pela SPMS com vista a contribuir para o desenvolvimento de boas praticas de referéncia,
promovendo a adocdo dessas praticas pela SPMS e pelas entidades locais de saude, suportando e
monitorizando a implementacdo das mesmas, no sentido de garantir sinergias, partilhar de experiéncia
e uma melhoria sistémica da gestdo risco e seguranca que suporte os objetivos globais do sistema de

informacdo da saude.

j) Desenvolvimento de um Cédigo de Conduta que regula um conjunto de ag¢Bes importantes no
desenvolvimento da atividade dos colaboradores da SPMS, nomeadamente no que respeita ao

Relacionamento com Entidades Terceiras.

Verifica-se, no entanto, que ainda ndo ha uma utilizagcdo generalizada por todas as Dire¢ées da Declaragao
de Declaragdo de Inexisténcia de Incompatibilidades no ambito de comissdes, membros de juri, membros de

grupos de trabalho, etc.

Este Relatdrio servird de base para o desenvolvimento de um novo Plano de Prevencdo dos Riscos de
Corrupcdo e Infragdes Conexas para comecar a ser implementado em 2017, destacando-se como areas
prioritarias de intervencdo a fraude e a seguranca dos dados quer dos sistemas de informacdo da

responsabilidade da SPMS quer os dados internos da organizacao.
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