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CAPITULO | - Disposicoes gerais

Artigo 1.2 Identificacdo e objeto do concurso
O Acordo Quadro resultante do presente procedimento disciplinard as relagdes contratuais futuras a
estabelecer entre os prestadores de servigos e a Servigos Partilhados do Ministério da Saude, E.P.E. (SPMS,

E.P.E.).

O presente concurso é designado como “Concurso publico com publicacdo no JOUE para a celebracdo de

Acordo Quadro para a prestacao de servicos de Cyberseguranca na area da saude”.

O presente concurso tem por objeto a selecdo de cocontratantes para o Acordo Quadro para a prestacdo de

servicos de Cyberseguranca na area da saude.

O presente concurso encontra-se dividido em 25 (vinte e cinco) lotes de servico, constituidos da seguinte

forma:

a) Categorial - Governo da seguranca e gestao do risco
I Lote 1 — Estratégia e plano de agdo de seguranga
Il.  Lote 2 — Analise de risco
Il Lote 3 — Politicas e normas de segurancga
V. Lote 4 — Avaliagao de desempenho
V.  Lote5 - Gestdo da Continuidade
VI.  Lote 6 — Conformidade
b) Categoria Il — Gestdo de ameacas de seguranca
I Lote 7 — Definigdo do plano de implementac¢do de um centro de operacdo de seguranga (SOC)
Il. Lote 8 — Implementac¢do de um centro de operacdo de seguranca (SOC)

M. Lote 9 — Definicdo do modelo de monitorizacdo de um centro de operacgdo de seguranca (SOC)

V. Lote 10 — Operagdo de um centro de operacdo de segurancga (SOC)
V. Lote 11 — Identificacdo e avaliacdo de ameacas de seguranca
VL. Lote 12 — Definicdo da gestdo\ de respostas a incidentes
VII. Lote 13 — Servico de respostas a incidentes
c) Categoria lll — Engenharia de seguranga

l. Lote 14 — Seguranca fisica

Il. Lote 15 — Desenho de arquiteturas de redes e comunicagées seguras
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Il Lote 16 — Implementacdo e administracdo de arquiteturas de redes e comunicagbes seguras
V. Lote 17 — Seguranca no ciclo de desenvolvimento de software
d) Categoria IV — Gestdo de identidades e acessos
I Lote 18 — Elaboracgdo de politicas de acesso
Il. Lote 19 — Gestdo de entidades e controlo de acesso légico
Il. Lote 20 — Implementacdo do processo de gestdo de identidades e acessos
V. Lote 21 — Infraestruturas de chaves publicas
V. Lote 22 — Implementacao de infraestruturas de chaves publicas
e) Categoria V — Protecdo de dados pessoais e privacidade
I Lote 23 — Estratégia e governo para protecao de dados pessoais
Il. Lote 24 — Classificacdo e gestdo da informacao

Il Lote 25 — Protecdo contra perda de informacdo

Artigo 2.2 Entidade publica adjudicante
A entidade publica adjudicante é a Servigos Partilhados do Ministério da Saude, E.P.E., abreviadamente designada
por SPMS, com sede na Avenida da Republica, n.2 61 , 1050-189 Lisboa, com o telefone 213 305 075 e telefax

210048 159 e com o endereco eletrdnico CCS_UAQT@spms.min-saude.pt.

Artigo 3.2 Org3o que tomou a decisdo de contratar
A decisdo de contratar foi tomada por deliberagdo do Conselho de Administragdo da SPMS, na sua reunido de 2
de junho de 2017, no uso de competéncias proprias, conferidas pelo Decreto-Lei n.2 19/2010 de 22 de margo, na

redacdo dada pelo Decreto-Lei n.2 108/2011 de 17 de novembro.

Artigo 4.2 Concorrentes
1. Podem ser concorrentes ao presente procedimento as pessoas, singulares ou coletivas, que ndo se

encontrem em qualquer uma das situa¢des impeditivas previstas no artigo 55.2 do CCP.

2. Podem ainda ser concorrentes agrupamentos de pessoas singulares ou coletivas, sem que entre as mesmas
exista qualquer modalidade juridica de associagdo e desde que todas as entidades do agrupamento cumpram

os requisitos legais exigidos para efeitos do presente procedimento.
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Os membros de um agrupamento de concorrentes ndo podem ser concorrentes no mesmo lote, nem integrar

outro agrupamento de concorrentes.

Todos os membros de um agrupamento concorrente sdo solidariamente responsaveis, perante a entidade

adjudicante, pela manutencao da proposta.

Em caso de adjudicac¢do, todos os membros do agrupamento concorrente, e apenas estes, devem associar-se,
antes da celebracdo do contrato, na modalidade juridica de consdrcio externo, em regime de

responsabilidade solidaria.

Capitulo Il - Pegas do Procedimento
Artigo 5.2 Esclarecimentos e retificagGes
Os esclarecimentos necessarios a boa compreensdo e interpretacdo das pecas do procedimento sdo da

competéncia do Juri do Concurso designado pelo érgao que tomou a decisdo de contratar.

Os esclarecimentos mencionados no numero anterior e demais pedidos devem ser solicitados por escrito, no
primeiro terco do prazo fixado para a apresentagdao das propostas, ao Juri do Concurso, através da

plataforma eletronica www.comprasnasaude.pt.

Os esclarecimentos serdo prestados, por escrito, pelo Juri do Concurso, até ao termo do segundo terco do

prazo fixado para a apresenta¢do das propostas, através da plataforma eletrénica www.comprasnasaude.pt.

O 6rgdo competente para a decisdo de contratar pode proceder a retificacdo de erros ou omissées das pegas

do procedimento nos termos e no prazo previstos no nimero anterior.

Os esclarecimentos e as retificacGes referidos nos nimeros anteriores serdo disponibilizados na plataforma
eletronica de contratagdo e juntos as pecgas do procedimento que se encontrem patentes para consulta,

sendo todos os interessados imediatamente notificados desse facto.

Os esclarecimentos e as retificacdes referidos nos nos 2 a 4 fazem parte integrante das pecas do

procedimento a que dizem respeito e prevalecem sobre estas em caso de divergéncia.

Quando as retificacbes ou esclarecimentos sejam comunicados para além dos prazos estabelecidos para o
efeito, o prazo fixado para a apresentacdo das propostas sera prorrogado, no minimo, por periodo

equivalente ao do atraso verificado.
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Quando as retificagdes referidas, independentemente do momento da sua comunicagao, ou a aceitacdo de
erros ou de omissdes do Caderno de Encargos, nos termos do disposto no artigo seguinte, implicarem
alteracdes de aspetos fundamentais das pecas do procedimento, o prazo fixado para a apresentacdo das
propostas sera prorrogado, no minimo, por periodo equivalente ao tempo decorrido desde o inicio daquele

prazo até a comunicacdo das retificacGes ou a publicitacdo da decisdo de aceita¢do de erros ou de omissoes.

Por pedido fundamentado de qualquer interessado que venha a concorrer ao presente procedimento, o
prazo fixado para a apresentacdo das propostas pode ser prorrogado pelo periodo considerado adequado, o

gual aproveita a todos os interessados.

As decisGes de prorrogacdo nos termos do disposto nos nimeros anteriores cabem ao 6rgdo competente
para a decisdo de contratar e serdo juntas as pecas do procedimento e notificadas a todos os interessados

gue as tenham adquirido, publicando-se imediatamente aviso daquelas decisdes.

Os esclarecimentos e as retificacdes fazem parte integrante das pecas do procedimento a que dizem respeito

e prevalecem sobre estas em caso de divergéncia.

Artigo 6.2 Erros e Omissodes do caderno de encargos
Até ao termo do quinto sexto do prazo fixado para a apresentagdo das propostas, os interessados devem
apresentar ao 0Orgdo competente para a decisdo de contratar, através da plataforma eletrénica
www.comprasnasaude.pt, uma lista na qual identifiquem, expressa e inequivocamente, nos termos previstos
no artigo 61.2 do CCP, os erros e as omissoes do Caderno de Encargos detetados e que digam respeito a:
a) Aspetos ou dados que se revelem desconformes com a realidade; ou
b) Espécie ou quantidade de presta¢Oes estritamente necessdrias a integral execug¢ao do objeto do contrato a
celebrar; ou

c) Condicbes técnicas de execucdo do contrato a celebrar que o interessado ndo considere exequiveis.

A apresentacdo da lista referida no n.2 1, por qualquer interessado, suspende o prazo fixado para a
apresentacdo das propostas desde o termo do quinto sexto daquele prazo até a publicitacdo da decisdo

prevista no n.24 ou, ndo havendo decisdo expressa, até ao termo do mesmo prazo.

As listas com a identificagcdo dos erros e das omissdes detetados pelos interessados serdo disponibilizadas

através da plataforma eletrénica www.comprasnasaude.pt, pela SPMS, sendo todos os interessados
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imediatamente notificados daquele facto.

Até ao termo do prazo fixado para a apresentacao das propostas, o drgdao competente para a decisdo de
contratar deve pronunciar-se sobre os erros e as omissdes identificados pelos interessados, considerando-se

rejeitados todos os que ndo sejam por ele expressamente aceites.

A decisdo prevista no numero anterior é publicitada na plataforma eletrénica www.comprasnasaude.pt e
junta as pecas do procedimento que se encontrem patentes para consulta, sendo todos os interessados que

as tenham obtido imediatamente notificados do facto.

Capitulo Il - Propostas
Artigo 7.2 Modo e prazo para apresentagdo das propostas
Os documentos que constituem a proposta, constantes do artigo 8.2 deste programa do procedimento,

devem ser apresentados na plataforma eletrénica disponivel em www.comprasnasaude.pt e assinados

eletronicamente mediante a utilizagdo de certificados de assinatura eletrénica qualificada.

As propostas devem ser apresentadas na plataforma eletronica www.comprasnasaude.pt. até as 17h30 do

dia 12 de julho de 2017.

Até ao termo do prazo fixado para a apresentacdo das propostas, os interessados que ja as tenham

apresentado podem retira-las, podendo apresentar nova proposta dentro daquele prazo.

Apds submissdo da proposta na plataforma www.comprasnasaude.pt, o concorrente deve efetuar a consulta
e download do recibo comprovativo de submissdo no “preview” do procedimento na pasta de “recibos”

dando-lhe a garantia de submissdo da proposta com sucesso.

Artigo 8.2 Documentos que integram a proposta

A proposta deve ser acompanhada, sob pena de exclusao, dos seguintes documentos:

a) Declaracdo de aceitacdo do contetddo do caderno de encargos, nos termos da alinea a) do n.2 1 do art.2
57.2 do CCP elaborada em conformidade com o modelo constante no Anexo | ao presente programa de
concurso.

b) Declaragao na qual indique a experiéncia dos recursos em projetos de natureza semelhante, para o lote a
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qgue concorre, utilizando o modelo excel, Anexo lll, disponibilizado junto as pecas do procedimento na
plataforma eletrénica www.comprasnasaude.pt e cujo exemplo passamos a indicar, bem como as

declaragGes abonatdrias, conforme Anexo VI:

Objeto do

: . . Data de
. projeto da Descricao do projeto da /T
Perfil do recurso - - ) inicio/fim
prestacao de prestacdo de servigos n
. (ano/més)
servigos
[indicar
- . natureza do
el EE1e il el projeto de [Descricdo] [data]
recurso]
natureza

semelhante]

[.] [..] [.] [.]

c) Declaragdo na qual indique as certificagbes dos recursos do concorrente no tipo de servigos propostos,
para o lote a que concorre, utilizando o modelo excel, Anexo IV, disponibilizado junto as pegas do
procedimento na plataforma eletrénica www.comprasnasaude.pt e cujo exemplo passamos a indicar,

bem como a apresentagao das respetivas certificagdes:

Perfil do e Nivel/tipologia Data da
Certificacao e~ o
recurso da certificao certificagdo

[indicacdo do nivel

[indicagdo da

indi fil tipologia d
lindicar perfi certificagdo no tipo de € |p<? .oglaN @ [data]
do recurso] servico proposto] certificacdo

soprop proposta]

[...] [...] [...]

d) Documento que contenha a descrigdo dos procedimentos metodoldgicos para controlo da qualidade, para
o lote a que concorre, no que concerne a metodologia da proposta (subfactor de avaliagdo 1.3) e a
inovacdo (subfactor de avaliagdo 1.4).

e) Proposta de prego de acordo com o modelo excel, Anexo V, disponibilizado junto as pecas do

procedimento na plataforma eletrénica www.comprasnasaude.pt

f) Formuldrio “Anexo A”, melhor identificado no artigo seguinte, onde o concorrente devera indicar os
SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.

NUIMPC 509 540 716
Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159
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pregos propostos.

g) Documento justificativo de prego anormalmente baixo, se aplicavel.

h) Certiddao permanente atualizada do concorrente ou de todos os membros do agrupamento concorrente.

i) Formulario do Documento Europeu Unico de Contratacdo Publica (DEUCP), aprovado pelo Regulamento
de Execucdo (EU) 2016/7 da Comissdo, de 5 de janeiro de 2016, quando disponibilizado junto as pecas de
procedimento.

j) Declaragdo na qual os concorrentes indiguem o seu nome, numero fiscal de contribuinte, numero de
bilhete de identidade ou do cartdo do cidaddo, data de inicio de atividade e domicilio ou, no caso de
pessoa coletiva, a denominagdo social, nimero de pessoa coletiva e numero de matricula na
conservatodria do registo comercial, data de inicio de atividade, sede, filiais que interessem a execugao do
contrato, objeto social e nomes dos titulares dos corpos sociais e de outras pessoas com poderes para a

obrigarem.

Os documentos previstos no numero anterior devem ser redigidos em lingua portuguesa, sem prejuizo da
possibilidade de apresentagdo de outros documentos em lingua estrangeira, desde que acompanhados de
respetiva traducdo legalmente certificada.

Quando a proposta seja apresentada por um agrupamento concorrente, a declaragdo referida no n.2 1 do
presente artigo, deve ser assinada pelo representante comum dos membros que o integram, caso em que
devem ser junto a declarag¢do os instrumentos de mandato emitidos por cada um dos seus membros ou, ndo

existindo representante comum, deve ser assinada por todos os seus membros ou respetivos representantes.

Artigo 9.2 Formulario “Anexo A”
O formuldrio “Anexo A” é parte integrante da proposta e estd disponibilizado no sitio da internet:

www.catalogo.min-saude.pt

Para preenchimento do Anexo A, o concorrente deverd estar registado no sitio da internet
www.catalogo.min-saude.pt, o qual se conclui através de atribuicdo de login e password de acesso ao
Cat@logo, sendo o registo gratuito, devendo contudo efetud-lo até 5 dias antes do termo do prazo de
entrega das propostas.

O formulario “Anexo A” é de preenchimento obrigatério online.

No formulario “Anexo A”, o concorrente deve:

a. Inscrever o prego unitdrio liquido dos bens que integram cada lote a que concorre, o qual constitui o
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Unico aspeto da execugdo do contrato submetido a concorréncia pelo Caderno de Encargos. Deve apenas
ser indicado um Unico preco; e

b. Preencher os campos relativos a aspetos da execucao do contrato ndo submetidos a concorréncia pelo
Caderno de Encargos, aos quais a SPMS, pretende que o concorrente se vincule.

5. Uma vez encriptado e submetido no sitio da internet www.catalogo.min-saude.pt , é gerado um ficheiro em

formato pdf, o qual devera ser anexado na plataforma eletrénica da Compras na Saude.
6. O ficheiro pdf referido no n.2 5 da presente Artigo deverd ser assinado digitalmente, com recurso a
assinatura eletrdnica qualificada, e submetido na plataforma eletrénica da Compras na Saude.

7. Encontra-se disponivel no sitio da internet www.catalogo.min-saude.pt , no “Menu InformacgGes”, um

documento de ajuda ao seu preenchimento.
8. Apds a publicacdo da lista de concorrentes, o concorrente deve enviar a SPMS a chave de encriptacdo do

catdlogo através do endereco eletrénico: catalogo@spms.min-saude.pt .

Artigo 10.2 Propostas variantes

Ndo sdo admitidas propostas variantes.

Artigo 11.2 Prazo de manutengao de propostas

O prazo de obrigagdao de manutengdo das propostas é de 120 dias.

Artigo 12.2 Lista dos concorrentes e consulta das propostas apresentadas
1. 0 Juri, no dia imediato ao termo do prazo fixado para a apresenta¢do das propostas, procede a publicitacdo

da lista dos concorrentes na plataforma eletrénica www.comprasnasaude.pt

2. Os concorrentes incluidos na lista podem proceder a consulta de todas as propostas apresentadas na

plataforma eletrdnica referida no nimero anterior.

3. O interessado que ndo tenha sido incluido na lista dos concorrentes pode reclamar desse facto, no prazo de
trés dias contados da publicitacdo da lista, devendo para o efeito apresentar comprovativo da apresentacdo

tempestiva da sua proposta.

4. Caso a reclamagdo prevista no numero anterior seja deferida, mas n3do se encontre a proposta do

reclamante, o Juri fixa—lhe um novo prazo para a apresentar, sendo aplicavel, com as necessarias adaptacdes,
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o disposto nos n.”* 1 e 2.

Capitulo IV - Analise das propostas
Artigo 13.2 Andlise das propostas
As propostas sdo analisadas e ordenadas, de acordo com o critério de adjudicacdo definido no artigo 20.2 do

presente programa de concurso.

Artigo 14.2 Motivos de exclusdo das propostas

Sao excluidas as propostas cuja analise revele o previsto no artigo 1462 do CCP.

Artigo 15.2 Relatério preliminar
1. Apds a analise das propostas e a aplicacdo as mesmas do critério de adjudicacdo, o Juri elabora um relatério

preliminar fundamentado, no qual deve propor a ordenagdo dos concorrentes.

2. No relatério preliminar a que se refere o numero anterior, o Juri deve também propor a exclusdo das

propostas ao abrigo do n.2 2 do artigo 1462 do disposto no CCP.

3. Do relatdrio preliminar deve ainda constar referéncia aos esclarecimentos prestados pelos concorrentes nos

termos do artigo 722 do CCP.

Artigo 16.2 Audiéncia prévia
Elaborado o relatério preliminar referido no artigo anterior, o Juri envia-o a todos os concorrentes para que,
qguerendo, se pronunciem por escrito no prazo que para o efeito lhes for fixado, ndo podendo o mesmo ser

inferior a 5 (cinco) dias Uteis.

Artigo 17.2 Relatério final
Cumprido o disposto no artigo anterior, o Juri elabora um relatério final fundamentado nos termos do disposto

no artigo 148.2 do CCP.
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Capitulo V — Adjudicacao
Artigo 18.2 Preg¢o Base
Os valores para o preco base sdo valores hora/homem, transversais a todos os lotes, e representados na seguinte

tabela:

Governo da Protegao de
. Gestao de ameacgas de Engenharia de Gestao de identidades § .
Categoria seguranga e dados pessoais
seguranca seguranga e acessos S
e privacidade

gestao do risco

123 4567 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Lote
Gestor de projeto 67,00 €
Perfil Consultor Sénior 52,00 €
Consultor 40,00 €
Artigo 19.2 Preco Anormalmente Baixo

Considera-se que o preco total resultante de uma proposta de servigos, para o lote a que concorre, é

anormalmente baixo quando seja 70% (setenta por cento) ou mais inferior ao prego base indicado.

Artigo 20.2 Critério de adjudica¢ao
1. Ocritério de adjudicagdo definido é o da proposta economicamente mais vantajosa, sendo a adjudica¢do
efetuada por lote.
2. Ocritério de adjudicacdo definido é aplicavel a todos os lotes e sera avaliado da seguinte forma:

Ponderadores | Total dos

Fator de Ponderadores

Avaliacio dos fatores Subfatores de avaliacao dos subfatores
¢ subfatores
(1.1)
(1) Numero de recursos com 20%
Procedimentos 60% experiéncia em projetos de 100%
metodolégicos natureza semelhante
da qualidade (1.2)

20%

Numero de recursos com
SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
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certificagGes no tipo de
servigos propostos

(1.3)

50%
Metodologia da proposta

(1.4)

10%
Inovagao
(2)
40% n/a 100%
Preco

A classificagao final de cada proposta é obtida através da seguinte expressao:
Critério de adjudicagdo (CA) = (Fator 1 x 0,60)+ (Fator 2 x 0,40)

Os arredondamentos serdo feitos a 22 casa decimal.

1) FATOR — PROCEDIMENTOS METODOLOGICOS DA QUALIDADE

O fator de avaliagdo 1 — Procedimentos metodoldgicos da qualidade, avalia a metodologia da proposta, sendo

transversal a todos os lotes:

Ponderadores
Subfatores de avaliagao dos

Fator de Ponderadores

Avaliacao dos fatores
¢ subfatores

(1.1)

Numero de recursos com 20%
experiéncia em projetos de
natureza semelhante

(1)
(1.2)
Procedimentos 60%
metodoldgicos Numero de recursos com 20%
da qualidade certificagdes no tipo de

servigos propostos

(1.3)
50%
Metodologia da proposta

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
NUIMPC 509 540 716

Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159
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(1.4)
10%
Inovagao

A pontuacdo deste fator sera calculada de acordo com a seguinte férmula:

Fator 1 =(1.1x0,20) + (1.2 x 0,20) + (1.3 x 0,50) + (1.4 x 0,10)

(1.1) Subfator - Nimero de recursos com experiéncia em projetos de natureza semelhante:
O subfactor de avaliagdo 1.1 — avalia o niumero de recursos com experiéncia em projetos de natureza semelhante,

para o lote a que concorre, segundo a tabela exemplificada a seguir:

Subfator de
avaliacao

Ponderador Escala de avaliacao Pontuagao

Demonstracdo da existéncia

de mais de 4 recursos com

experiéncia em projetos de
natureza semelhante

100

Demonstragao da existéncia
de até 4 recursos com
experiéncia em projetos de
(1.1) natureza semelhante

75

Numero de Demonstracdo da existéncia
recursc.)As co.m 0% de até 3 recursos com 50
experiencia experiéncia em projetos de
em projetos natureza semelhante
de natureza
semelhante Demonstragdo da existéncia
de até 2 recursos com
experiéncia em projetos de
natureza semelhante

25

Nenhuma demonstracdo da

existéncia de recursos com

experiéncia em projetos de
natureza semelhante

A pontuacdo neste subfactor tera um valor atribuido de acordo com a tabela acima referida (1.1 = pontuacdo)
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(1.2) Subfator — Numero de recursos com certificagcdes no tipo de servigos propostos:
O subfator de avaliagdo 1.2 — avalia o nimero de recursos com certificacdes no tipo de servigos propostos, para o

lote a que concorre, segundo a tabela exemplificada a seguir:

f
sublator de Ponderador Escala de avaliagao Pontuagdo

avaliagao

Mais de 4 recursos certificados no tipo de servigos

100
(1.2) propostos
Nimero de Até 4 recursos certificados no tipo de servicos
recursos 50
propostos
com 20%
certificagdes Até 2 recursos certificados no tipo de servicos 75
no tipo de propostos
servigos
propostos Nenhum recurso certificado no tipo de servigos 0
propostos

A pontuagdo neste subfactor terd um valor atribuido de acordo com a tabela acima referida (1.2 = pontuagdo)

(1.3) Subfator — Metodologia da proposta

O subfactor de avaliacdo 1.3 — avalia a metodologia da proposta, para o lote a que concorre e, pretende-se que se
descreva a metodologia aplicada ao projeto, descrevendo, entre outros, o planeamento e calendarizacdo do
projeto, a equipa e responsabilidades, monitorizacdo da qualidade dos entregaveis, controlo (gestdo de riscos,
gestdo do progresso, gestdo de alteracGes, métricas e budgeting). No caso do servico envolver implementacdo
deve ser detalhado, para além dos anteriores e entre outros, a execu¢do de testes (unitarios, integragdo, sistema,
aceitacdo) e formacgdo (coordenacdo da equipa de formagdo, desenvolvimento de materiais de suporte a

formagdo, planeamento e execu¢do da formagdo), de acordo com a seguinte tabela:

Subfator de .~ =
- Ponderador Escala de avaliagao Pontuacao

avaliagao

(1.3) A metodologia é apresentada de forma
detalhada, explicando claramente todos os
Metodologia procedimentos, atividades, resultados,
da proposta competéncias, responsabilidades ou

interdependéncias, que eventualmente a
SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.

50%

100
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constituam, concretizando com exemplos
adequados, a forma como se desenvolve o
projeto, incluindo observacdes na sua abordagem

A metodologia é apresentada de forma

detalhada, estando bem estruturada,

especificando claramente a maioria dos

procedimentos, atividades, resultados, 75
competéncias, responsabilidade ou

interdependéncias que eventualmente a

constituam

A metodologia apresentada, bem como as suas
diversas componentes, é descrita de forma geral, 50
embora bem estruturada

A metodologia apresentada é descrita de forma
geral, ndo permitindo um entendimento claro
sobre os procedimentos, atividades, resultados,
competéncias, responsabilidades ou
interdependéncias que eventualmente a
constituam

25

A pontuacgdo neste subfactor tera um valor atribuido de acordo com a tabela acima referida (1.3 = pontuacdo)

(1.4) Subfator — Inovagao

O subfactor de avaliacdo 1.4 — avalia a inovagdo, para o lote a que concorre e, pretende-se que se descreva a
abordagem sobre os aceleradores de projeto, que irdo suportar os servicos de Cyberseguranga, nomeadamente
entrevistas, métodos de recolha de informagdo, ferramentas tecnoldgicas de suporte, ou outras ferramentas

relevantes para o suporte a execu¢ao dos servigos propostos, de acordo com a seguinte tabela:

Subfator de . =
Ponderador Escala de avaliacao Pontuacao

avaliagdo

Os aceleradores de projeto sdo apresentados de
forma detalhada, explicando claramente a sua

o . : . 1
(1.4) 10% aplicagdo ao servigo, concretizando com 00
Inovacio ° exemplos adequados a sua utilizacdo
Os aceleradores de projeto sdo apresentados de 75

forma detalhada, estando bem estruturados,
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especificando claramente a sua aplica¢do ao
servico

Os aceleradores de projeto sao descritos de
forma geral, estando bem estruturados, 50
especificando a sua aplicacdo ao servico

Os aceleradores de projeto sdo descritos de
forma geral, ndo permitindo um entendimento 25
claro sobre a sua aplicacdo ao servi¢o

A pontuagdo neste subfactor terd um valor atribuido de acordo com a tabela acima referida (1.4 = pontuacdo)

(2) FATOR - PRECO
O fator de avaliacdo 2 - Prego, avaliara, para o lote a que concorre, as varias componentes de preco dos servicos

propostos pelo concorrente de acordo com a seguinte tabela:

Fator de Ponderadores , e
. Nivel de aceitagao
Avaliacao dos fatores

()

0,
Preco 40% n/a

1. Os pregos propostos sdo transversais aos servigos de Cyberseguranga (lote 1 a 25) e deverdo ser detalhados
por tipologia de perfil (Gestor de Projeto, Consultor Sénior e Consultor), numa base de hora/homem

2. Para o calculo dos precos dos servigos de Cyberseguranca, referentes aos lotes 1 a 25 respetivamente,
considera-se os elementos representados na seguinte férmula
Gestor de projeto (A) = 8 x Preco/hora para o lote a que concorre
Consultor Sénior (B) = 8 x Prego/hora para o lote a que concorre
Consultor (C) = 8 x Prego/hora para o lote a que concorre

Preco Proposto =20% x A+30% x B +50% x C
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Prego propasto

Os pregos apresentados pelo concorrente, para o lote ao qual concorre, serdo valorizados de acordo com
o Prego Base e o Pregco Anormalmente Baixo. Assim, as propostas sao avaliadas pela aplicagdo da seguinte

férmula:

p _ (PBase — PConcorrente
rese = PBase — PAB

)::{1[![!

Sendo que:
PBase - representa o Prego Base estabelecido para o lote a que concorre

PAB - representa o Preco Anormalmente Baixo

PConcorrente - representa o Prego proposto

4. Quando o precgo proposto pelo concorrente seja inferior ao indicado como anormalmente baixo, caso a
justificagdo para o mesmo seja aceite, a pontuagao do referido fator sera de 100.
5. Os pregos a apresentar pelos concorrentes nao incluem IVA.

6. Os precos devem ser apresentados em euros com apenas duas casas decimais.

Artigo 21.2 Critério de desempate
O desempate deve ser realizado através de sorteio, conduzido pelo Juri na presenca dos concorrentes, em data,
hora e local a comunicar, com a antecedéncia minima de 3 (trés) dias Uteis, através da plataforma eletrénica

utilizada pela SPMS.

Artigo 22.2 Notificacdao da Decisao e Adjudicacao

1. Adecisdo de adjudicacdo é notificada em simultdneo a todos os concorrentes, para cada lote.

2. Juntamente com a notificacdo da decisdo de adjudicacdo, o drgdo competente para a decisdao de contratar
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notificara os adjudicatarios para apresentarem todos os documentos de habilitagdo de acordo com o artigo

772 do CCP.

Capitulo VI - Habilitagao
Artigo 23.2 Documentos de Habilitagao
1. No prazo de 10 (dez) dias a contar da notificacdo da decisdo de adjudicacdo, os adjudicatdrios devem

apresentar os seguintes documentos:

a) Declaragdo referida na alinea a) do n.2 1 do artigo 81.2 do Cédigo dos Contratos Publicos (CCP), conforme
Anexo Il ao presente programa de concurso;

b) Documentos referidos na alinea b) do n? 1 do artigo 81.2 do CCP;

c¢) Quando a lei exigir aos concorrentes a titularidade de habilitagdes ou autorizacGes profissionais
especificas para poderem prestar o objeto do contrato, devera ser junto documento comprovativo do
mesmo.

d) Certificacdo relevante do fabricante da tecnologia SIEM, aplicada ao Lote 10- Operacdo de um centro de
operacdo de seguranca (SOC);

e) Certificacdo Certified Ethical Hacker (CHE) ou Offensive Security Certified Professional (OSCP), aplicada ao
lote 11- Identificagdo e avaliagdo de ameacas de seguranca;

f) Certificacdo relevante de um fabricante de tecnologia de redes (networking), aplicada ao lote 16-
Implementac¢do e administra¢do de arquiteturas de redes comunicagdes seguras.

2. Quando o adjudicatdrio for um agrupamento de pessoas singulares ou coletivas, cada uma das entidades que

o compde deve apresentar os documentos referidos nos nimeros anteriores.

3. Os documentos previstos nos numeros anteriores devem ser redigidos em lingua portuguesa, sem prejuizo da
possibilidade de apresentacdo de outros documentos em lingua estrangeira, desde que acompanhados de

respetiva traducdo legalmente certificada.

4. A SPMS pode sempre exigir ao adjudicatario, em prazo que fixar para o efeito, a apresentagao dos originais de

quaisquer documentos, em caso de duvida fundada sobre o conteudo ou a autenticidade destes.

Artigo 24.2 Causas de ndo adjudicacao
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Nao havera lugar a adjudicacdo quando se verifique uma das causas previstas no art.792 do CCP.

Capitulo VII - Contratos
Artigo 25.2 Aceitagao da Minuta do Contrato
A minuta considera-se aceite pelo adjudicatario quando haja aceitacdo expressa ou quando nao haja reclamacao

nos 5 dias subsequentes a respetiva notificacdo.

Artigo 26.2 Reclamag6es da Minuta
1. As reclamacdes da minuta do contrato a celebrar sé podem ter por fundamento a previsdo de obrigacdes que
contrariem ou que ndo constem dos documentos que integram o contrato ou ainda a recusa dos ajustamentos
propostos.
2. No prazo de 10 dias a contar da rece¢do da reclamacdo, o 6rgao que aprovou a minuta do contrato notifica o
adjudicatério da sua decisao, equivalendo o siléncio a rejeicao da reclamacao.
3. Os ajustamentos propostos que tenham sido recusados pelo adjudicatdrio ndo fazem parte integrante do

contrato.

Artigo 27.2 Outorga do Contrato
1. A outorga do contrato deve ter lugar no prazo de 30 dias contados da data da aceitacdo da minuta ou da
decisdo sobre a reclamagdo, mas nunca antes de:

a. Decorridos 10 dias contados da data da notificacdo da decisdo de adjudicacdo;
b. Apresentados todos os documentos exigidos.

2. 0O 6rgdo competente para a decisdo de contratar comunica ao adjudicatdrio, com antecedéncia minima de

cinco dias, a hora e o local em que ocorrera a outorga do contrato.

Capitulo VIII - Disposicoes finais
Artigo 28.2 Entrada em vigor e divulgagao dos Acordos Quadro

1. Os Acordos Quadro entram em vigor no dia seguinte ao da sua divulgacdo pela SPMS nos sitios da internet:
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www.catalogo.min-saude.pt e http://spms.min-saude.pt/ .

1. Todas as alteragdes as condicdes iniciais dos contratos efetuadas através de aditamentos serdo divulgadas

pela mesma via.

Artigo 29.2 Modalidade juridica do agrupamento de selecionados
Em caso de selecdo, todos os membros do agrupamento selecionado, e apenas estes, devem associar-se, antes da

celebracdo do Acordo Quadro, na modalidade de consdrcio externo.

Artigo 30.2 Falsidade de Documentos e de Declaragées
Sem prejuizo da participacdo a entidade competente para efeitos de procedimento penal, a falsificacdo de
documentos ou a prestacao culposa de falsas declaragdes determina, consoante o caso, a respetiva exclusdo ou a

invalidade da adjudicacdo e dos atos subsequentes.

Artigo 31.2 Legislagdo Aplicavel

Em tudo o que nao esteja especialmente previsto no presente Programa aplica-se o previsto no CCP.
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ANEXO |
Modelo de declaragao
[a que se refere a alinea a) do n.2 1 do Artigo 57.9]

. (nome, nimero de documento de identificagdo e morada), na qualidade de representante legal de (1)
...(firma, nimero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros de
identificacdo fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do caderno de encargos relativo a
execucdo do contrato a celebrar na sequéncia do procedimento de ... (designacdo ou referéncia ao
procedimento em causa), declara, sob compromisso de honra, que a sua representada (2) se obriga a
executar o referido contrato em conformidade com o conteido do mencionado caderno de encargos,
relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.

Declara também que executara o referido contrato nos termos previstos nos seguintes documentos, que
junta em anexo (3):

b.

Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a execucao do referido
contrato, ao disposto na legislagdo portuguesa aplicavel.

Mais declara, sob compromisso de honra, que:

a. Nao se encontra em estado de insolvéncia, em fase de liquidagdo, dissolucdo ou cessacdo de atividade,
sujeita a qualquer meio preventivo de liquidacdo de patrimdnios ou em qualquer situacdo analoga, nem
tem o respetivo processo pendente;

b. Ndo foi condenado(a) por sentenca transitada em julgado por qualquer crime que afete a sua
honorabilidade profissional (4) [ou os titulares dos seus drgdos sociais de administracdo, direcdo ou
geréncia ndo foram condenados por qualquer crime que afete a sua honorabilidade profissional (5)] (6);

c. Néao foi objeto de aplicacdo de san¢do administrativa por falta grave em matéria profissional (7) [ou os
titulares dos seus 6rgdos sociais de administracdo, direcdo ou geréncia ndo foram objeto de aplicacdo de
sangdo administrativa por falta grave em matéria profissional (8)] (9);

d. Tem a sua situacgdo regularizada relativamente a contribui¢cdes para a seguranca social em Portugal (ou no
Estado de que é nacional ou no qual se situe o seu estabelecimento principal) (10);

e. Tem a sua situagdo regularizada relativamente a impostos devidos em Portugal (ou no Estado de que é
nacional ou no qual se situe o seu estabelecimento principal) (11);
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f. Tenham sido objeto de aplicacdo da sancdo acesséria prevista na alinea e) do n.2 1 do artigo 21.2 do
Decreto-Lei n.2 433/82, de 27 de outubro, na alinea b) do n.2 1 do artigo 71.2 da Lei n.2 19/2012, de 8 de
maio, e no n.2 1 do artigo 460.2 do presente Cddigo, durante o periodo de inabilidade fixado na decisao
condenatdria;

g. Nao foi objeto de aplicacdo da sang¢do acessdria prevista na alinea b) do n.2 2 do Artigo 562.2 do Cddigo
do Trabalho (13);

h. Nao foi objeto de aplicacdo, hd menos de dois anos, de sancdo administrativa ou judicial pela utilizacdo ao
seu servico de mao -de -obra legalmente sujeita ao pagamento de impostos e contribuicdes para a
seguranca social, ndo declarada nos termos das normas que imponham essa obrigacdo, em Portugal (ou
no Estado de que é nacional ou no qual se situe o seu estabelecimento principal) (14);

i. N&o foi condenado(a) por sentenga transitada em julgado por algum dos seguintes crimes (15) [ou os
titulares dos seus drgdos sociais de administracdo, dire¢do ou geréncia ndo foram condenados por alguns
dos seguintes crimes (16)] (17):

Participacdo em atividades de uma organizacdo criminosa, tal como definida no n.2 1 do Artigo 2.2 da
Acdo Comum n.2 98/773/JAl, do Conselho;

Corrupgdo, na acegao do Artigo 3.2 do Ato do Conselho de 26 de maio de 1997 e do n.2 1 do Artigo 3.2 da
Acdo Comum n.2 98/742/JAl, do Conselho;

Fraude, na acec¢dao do Artigo 1.2 da Convengdo relativa a Protecdo dos Interesses Financeiros das
Comunidades Europeias;

Branqueamento de capitais, na ace¢do do Artigo 1.2 da Diretiva n.2 91/308/CEE, do Conselho, de 10 de
Junho, relativa a prevencdo da utilizagdo do sistema financeiro para efeitos de branqueamento de

capitais;

j- Nao prestou, a qualquer titulo, direta ou indiretamente, assessoria ou apoio técnico na preparagdo e
elaboracdo das pecas do procedimento que lhe confira vantagem que falseie as condi¢des normais de

concorréncia.

O declarante tem pleno conhecimento de que a prestacdo de falsas declaragdes implica, consoante o caso, a
exclusdo da proposta apresentada ou a caducidade da adjudicacdao que eventualmente sobre ela recaia e
constitui contra -ordenagdo muito grave, nos termos do Artigo 456.2 do Cdédigo dos Contratos Publicos, a
qual pode determinar a aplicagdo da sancdo acesséria de privacdo do direito de participar, como
Concorrente, como concorrente ou como membro de agrupamento Concorrente ou concorrente, em
qualguer procedimento adotado para a formagdo de contratos publicos, sem prejuizo da participagdo a
entidade competente para efeitos de procedimento criminal.
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6. Quando a entidade adjudicante o solicitar, o concorrente obriga -se, nos termos do disposto no Artigo 81.2
do Cédigo dos Contratos Publicos, a apresentar a declaracao que constitui o anexo Il do referido Cddigo, bem
como os documentos comprovativos de que se encontra nas situacdes previstas nas alineas b), d), e) e i) do

n.2 4 desta declaracao.

7. O declarante tem ainda pleno conhecimento de que a ndo apresentacdao dos documentos solicitados nos
termos do numero anterior, por motivo que |lhe seja imputdvel, determina a caducidade da adjudicacdo que
eventualmente recaia sobre a proposta apresentada e constitui contraordenagdo muito grave, nos termos do
Artigo 456.2 do Cédigo dos Contratos Publicos, a qual pode determinar a aplicacdo da sangdo acesséria de
privacdo do direito de participar, como Concorrente, como concorrente ou como membro de agrupamento
Concorrente ou concorrente, em qualquer procedimento adotado para a formacgdo de contratos publicos,

sem prejuizo da participacdo a entidade competente para efeitos de procedimento criminal.

... (local), ... (data), ... [assinatura (18)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».

(3) Enumerar todos os documentos que constituem a proposta, para além desta declaragcdo, nos termos do disposto nas alineas b), c) e d) do n.2 1 e nos n.os

2 e 3 do Artigo 57.2

(4) Indicar se, entretanto, ocorreu a respetiva reabilitagdo.

(5) Indicar se, entretanto, ocorreu a respetiva reabilitacdo.

(6) Declarar consoante o concorrente seja pessoa singular ou pessoa coletiva.
(7) Indicar se, entretanto, ocorreu a respetiva reabilitacdo.

(8) Indicar se, entretanto, ocorreu a respetiva reabilitagdo.

(9) Declarar consoante o concorrente seja pessoa singular ou pessoa coletiva.
(10) Declarar consoante a situagdo.

(11) Declarar consoante a situagao.

(12) Indicar se, entretanto, decorreu o periodo de inabilidade fixado na decisdo condenatdria.

(13) Indicar se, entretanto, decorreu o periodo de inabilidade fixado na decisdo condenatéria.

(14) Declarar consoante a situagdo.

(15) Indicar se, entretanto, ocorreu a sua reabilitagdo.

(16) Indicar se, entretanto, ocorreu a sua reabilitagdo.

(17) Declarar consoante o concorrente seja pessoa singular ou pessoa coletiva.

(18) Nos termos do disposto nos n.os 4 e 5 do Artigo 57.2
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ANEXO Il
Modelo de declaragao
[a que se refere a alinea a) do n2 1 do Artigo 812 do CCP]

1. ... (home, numero de documento de identificacdo e morada), na qualidade de representante legal de (1) ...
(firma, nimero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros
de identificacdo fiscal e sedes), adjudicatario(a) no procedimento de ... (designacdao ou referéncia ao
procedimento em causa), declara, sob compromisso de honra, que a sua representada (2):

a) Ndo se encontra em estado de insolvéncia, em fase de liquidagdo, dissolugdo ou cessac¢do de atividade,
sujeita a qualquer meio preventivo de liquidagdo de patrimdnios ou em qualquer situacdo analoga, nem
tem o respetivo processo pendente;

b) Ndo foi objeto de aplicacdo de san¢do administrativa por falta grave em matéria profissional (3) [ou os
titulares dos seus 6rgdos sociais de administracdo, direcdo ou geréncia ndao foram objeto de aplicacdo de
sanc¢do administrativa por falta grave em matéria profissional (4)] (5);

c) Nao foi objeto de aplicacdo da sangdo acessdria prevista na alinea e) do n.2 1 do Artigo 21.2 do Decreto-Lei
n.2 433/82, de 27 de outubro, na alinea b) do n.2 1 do Artigo 71.2 da Lei n.2 19/2012, de 8 de maio, e no n.2
1 do Artigo 460.2 do presente Cédigo, durante o periodo de inabilidade fixado na decisdao condenatdria;

d) Nao foi objeto de aplicacdo da sang¢do acessdria prevista na alinea b) do n.2 2 do Artigo 562.2 do Cddigo do
Trabalho (7);

e) Ndo foi objeto de aplicacdo, ha menos de dois anos, de san¢do administrativa ou judicial pela utilizagdo ao
seu servico de mdo -de -obra legalmente sujeita ao pagamento de impostos e contribuicdes para a
seguranca social, ndo declarada nos termos das normas que imponham essa obrigacdo, em Portugal (ou no
Estado de que é nacional ou no qual se situe o seu estabelecimento principal) (8);

f) Nao prestou, a qualquer titulo, direta ou indiretamente, assessoria ou apoio técnico na preparagao e
elaboragdo das pegas do procedimento que lhe confira vantagem que falseie as condi¢bes normais de
concorréncia.

2. O declarante junta em anexo [ou indica ... como endereco do sitio da Internet onde podem ser consultados (9)]
os documentos comprovativos de que a sua representada (10) ndo se encontra nas situagGes previstas nas
alineas b), d), e) e i) do Artigo 55.2 do Cédigo dos Contratos Publicos.

3. O declarante tem pleno conhecimento de que a prestacao de falsas declara¢gdes implica a caducidade da
adjudicacdo e constitui contra -ordenag¢dao muito grave, nos termos do Artigo 456.2 do Cddigo dos Contratos
Pdblicos, a qual pode determinar a aplicagdo da san¢do acessoria de privacdao do direito de participar, como
Concorrente, como concorrente ou como membro de agrupamento Concorrente ou concorrente, em
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qualquer procedimento adotado para a formacdo de contratos publicos, sem prejuizo da participacdo a
entidade competente para efeitos de procedimento criminal.

... (local), ... (data), ... [assinatura (11)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».
(3) Indicar se, entretanto, ocorreu a respetiva reabilitacdo.

(4) Indicar se, entretanto, ocorreu a respetiva reabilitagdo.

(5) Declarar consoante o concorrente seja pessoa singular ou pessoa coletiva.

(6) Indicar se, entretanto, decorreu o periodo de inabilidade fixado na decisdo condenatdria.

(7) Indicar se, entretanto, decorreu o periodo de inabilidade fixado na decisdo condenatéria.

(8) Declarar consoante a situagdo.

(9) Acrescentar as informagbes necessdrias a consulta, se for o caso.

(10) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».

(11) Nos termos do disposto nos n.os 4 e 5 do Artigo 57.2
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ANEXO Il
EXPERIENCIA DOS RECURSOS EM PROJETOS DE NATUREZA SEMELHANTE

(consultar ficheiro Excel com matriz de preenchimento da experiéncia dos recursos em projetos de natureza

semelhante)
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ANEXO IV
CERTIFICACOES DOS RECURSOS DO CONCORRENTE SOBRE OS SERVICOS PROPOSTOS

(consultar ficheiro Excel com matriz de preenchimento sobre as certificacdes dos recursos no tipo de servigos

propostos)
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ANEXO V

(*) Preencher ficheiro *. xIsx com a designacdo “Anexo V — Modelo da Proposta” de acordo com o modelo:

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
NUIMPC 509 540 716
Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159
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ANEXO VI

DECLARAGAO ABONATORIA

[/dentificacdo da empresa], com sede em [sede da sociedade], pessoa coletiva n.2 [numero fiscal da
sociedade], matriculada na Conservatéria do Registo Comercial de [indica¢Go da Conservatdria do Registo
Comercial], com o capital social de [capital social], neste ato representada por [identificagdo do representante
legal], na qualidade de representante legal, vem pela presente declarar, que o [identificagdo do recurso],

prestou a [identificagdo da sempresa) servigos nos seguintes projetos:

Objeto do

Perfil do recurso projeto da Descricdo do projeto da Data de inicio | Data de fim

prestacao de prestacgao de servicos (ano/més) (ano/més)
servigos

[indicar
natureza do
projeto de [Descrigdo] [data] [data]
natureza
semelhante]

[indicar perfil do
recurso]

.. (local), ... (data), ...

(assinatura)

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E.
NUIMPC 509 540 716

Avenida da Republica, n2 61 | 1050-189 Lisboa | Tel.: 213 305 075 | Fax: 210 048 159
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