


BN 1| CONSIDERACOES GERAIS
1.1| PRINCIiPIOS BASE

Na disponibilizacdo de acessos aos sistemas de informacado que se revelem necessarios ao exercicio de
funcdes pelos trabalhadores, fornecedores e partes interessadas, devem ser observados os seguintes
principios:

IDENTIDADE

Os utilizadores dos sistemas devem ser Unicos, individuais e intransmissiveis. Os
colaboradores sao responsaveis pela respetiva conta e devem proteger a identidade
que lhes seja atribuida. Salvo quando tal resulte necessério em virtude de imperativos
de negdcio ou operacionais extraordinarios e devidamente identificados na
documentacdo da conta, é proibida a criacao de utilizadores genéricos ou de grupo.
Deve ser vedado aos referidos utilizadores o acesso a informacao confidencial
ou secreta ou a informacdo pessoal de outros colaboradores, utilizadores, partes
interessadas ou utentes.

RESTRICAO DE CONTAS PRIVILEGIADAS

A atribuicdo de contas privilegiadas (e.3. administrador, super-user, root, gestor de
sistema ou similares) deve ser controlada e restringida ao minimo necessario. Este
tipo de contas ndo deve ser atribuido por defeito. Ademais, a atribuicdo de contas
privilegiadas deve ser limitada aos trabalhadores responséaveis pelas administracao
e gestdo das aplicacdes e sujeita a processo de aprovacdo que inclua responsaveis
pelos sistemas respetivos e pela darea de seguranca. Este processo devera contemplar,
também, o registo dos privilégios especiais concedidos.

ACESSOS MINIMOS

Apenas devem ser atribuidos aos colaboradores 0s acessos necessarios a execucao
das respetivas funcoes. Aconselha-se a catalogacdo dos diferentes perfis de acesso
necessarios a conducdo das atividades de negocio, de acordo com as funcoes
existentes na instituicao. Esta catalogacdo devera refletir os acessos aos sistemas de
informacéao disponibilizados na Instituicdo, independentemente do fornecedor, com
mencao dos respetivos titulares e das acoes passiveis de serem realizadas.

SEGREGAGAO DE FUNGOES

Deve serevitadaaacumulacdode fungoes criticas no sistemapelo mesmo trabalhador,
sob pena de aumentar a probabilidade de comportamentos maliciosos e/ou fraudes;

AUDITORIA

Os sistemas de informacdo devem compreender um registo das atividades
relacionadas com acessos, que permita escrutinar todas as operagdes de gestéo,
administracdo e acessos de utilizadores, incluindo tentativas de login e acdes
realizadas pelos mesmos.

ACESSOS EM CONTEXTO

Os profissionais devem aceder exclusivamente a informacdo necesséria ao exercicio
das respetivas funcdes e apenas quando se verifique um motivo valido para o efeito.

BN 1.2| ORIENTACOES

Os principais objetivos da gestdo de acessos poderdo ser atingidos através do cumprimento das
seguintes premissas:

e Ossistemas de informacdo apenas podem ser objeto de acessos autorizados;
e Os acessos nao autorizados a servicos disponiveis nos sistemas de informacéo devem ser
impedidos;
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¢ O comprometimento ou roubo de informacao devem ser impedidos;

De forma a garantir o cumprimento destas premissas, devem ser definidas e seguidas orientacdes que
permitam:

e |dentificar e registar os utilizadores dos sistemas de informacao;

e Restringir e gerir a atribuicdo de acessos privilegiados;

e Rever periodicamente os utilizadores existentes e os respetivos privilégios e permissoes;

e Gerir credenciais de acesso atribuidas aos utilizadores;

e |dentificar os servicos e informacdo a disponibilizar aos trabalhadores, de acordo com as
funcdes respetivas;

e |dentificar controlos de acessos a implementar nos sistemas de informacao;

e Formar einstruir trabalhadores em matéria de gestdo de acessos; e

e Controlar e monitorizar os acessos e acdes efetuadas pelos colaboradores nos sistemas de
informacao, com recurso aos instrumentos de auditoria disponiveis ou a disponibilizar.

BN 2| GESTAO DE ACESSOS DE UTILIZADORES

Aidentificacao univoca de cada trabalhador deve obedecer a uma nomenclatura-tipo.

Todos os utilizadores dos sistemas devem estar registados com informacao relativa ao seu perfil de
utilizador.

Devem ser definidas regras relativas a gestdo e utilizacdo de palavras-passe dos utilizadores. As
palavras-passe de utilizadores com contas privilegiadas (e.g. administradores de sistemas) devem
aplicar-se regras mais rigidas. A atribuicao de privilégios deve ser efetuada ao abrigo de um processo
formal de autorizacao e numa base de privilégios minimos para desempenho de fun¢des de acordo
com o modelo de funcdes em vigor.

Para além do processo de autorizacdo, deve ainda existir um processo de revisao periddica dos direitos
de acesso dos utilizadores. Os resultados da referidarevisao devem ser documentados e armazenados
centralmente.

As contas de utilizador devem ser imediatamente desativadas apds o término ou a suspensao do
vinculo contratual ou de colaboracao.

A criacao de contas de teste deve ser evitada. As atividades de formacao continua devem recorrer aos
ambientes de teste existentes nas instituicdes, ou ao ambiente centralizado disponibilizado pela SPMS
atodas as instituicoes.

N 3| CONTROLO DE ACESSOS AOS SISTEMAS

Os sistemas operativos devem contemplar mecanismos de seguranca que permitam restringir ou
prevenir o acesso ndo autorizado aos computadores.

Osistemade gestao de palavras-passe de acesso aos sistemas deve ser interativo e garantir aqualidade
das mesmas. O uso de aplicacdes que se sobreponham e permitam contornar os mecanismos de
seguranca dos sistemas deve ser totalmente proibido.

Deve ser considerada a implementacao de controlos de tempo das ligacoes, especialmente no caso de
sistemas situados em localizacoes de alto risco.

A gestdo de acessos deve ser efetuada de acordo com o ciclo de vida da gestao de acessos: atribuicao,
alteracao, revisdo e remocao de acessos.

A criacdo de contas de utilizador deve ser efetuada mediante autorizacao explicita do superior
hierdrquico ou estar prevista como etapa na admissao de novos profissionais, sendo a gestao dos perfis
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atribuidos da responsabilidade de cada instituicao, assegurando que os privilégios dos mesmos sao
prontamente atribuidos, alterados ou removidos conforme a necessidade e com recurso a um ciclo
de aprovacoes definido. Para os colaboradores ja vinculados, devem as mesmas ser revistas no que
concerne a conformidade com as boas praticas emanadas.

Sempre que se verifique a cessacao dos fundamentos que determinaram a concessao de acesso a um
sistema de informacao, o referido acesso devera ser removido. Cada instituicao devera proceder a
uma revisdo periddica dos acessos concedidos, que permita identificar a existéncia de eventuais
acessos nao justificados. Areferida revisdo devera ter lugar, pelo menos, duas vezes por ano e resultar
na producao de evidéncias suficientes para comprovar a respetiva efetividade.

Os direitos de acesso aos sistemas de informacado deverao ser removidos quando a conta de utilizador:

e Estejaemriscoou tenhasido comprometida;
e Esteja, ou possavir a, estar inativa por um periodo de 90 (noventa) dias consecutivos.

As contas que nao se encontrem associadas a um trabalhador deverao ser prontamente apagadas ou
desabilitadas de forma a impedir o respetivo uso.

N 4| REGRAS RELATIVAS A PALAVRAS-PASSE

No acesso aos sistemas de informacao, os utilizadores autorizados deverdo autenticar-se através de
um procedimento seguro de entrada nos sistemas (i.e. login), com recurso a palavras passe individuais.

Este procedimento devera ser desenhado de forma a minimizar as hipéteses de entrada ndo autorizada
no sistema, cumprindo os seguintes critérios minimos:

O sistema deverd exibir um aviso geral de que o computador apenas pode ser acedido por
utilizadores autorizados para o efeito;

Osistemadeveralimitar onimero permitido de tentativas de entradas no sistema (i.e. tentativas
de login) sem sucesso;

Ascredenciaisde acesso introduzidas pelo utilizador ndo deverao ser exibidas ou,emalternativa,
o sistema deverd ocultar os caracteres das credenciais substituindo-os por simbolos;

As informacoes introduzidas no sistema deverao ser validadas apenas quando todos os dados
estiverem completos. Caso ocorra uma condicdo de erro, o sistema ndo deverd indicar o
segmento de informacao correta ou incorretamente introduzido; e

As credenciais de acesso ndo deverdo ser transmitidas sem encriptacdo na rede.

Devera ser contemplada, quando possivel, a configuracdo de um tempo maximo de ligacdo e de
desconexao por inatividade do utilizador ou terminal caso esse limite seja atingido.

BN 4.1 | ESCOLHA DE PALAVRA-PASSE

Acadautilizador deverdestar associadauma palavra-passe forte, ou seja, uma palavra-passe desenhada
de forma a que seja improvavel o respetivo roubo ou detecdo. Os sistemas de gestdo de palavras-
-passe devem forcar a boa qualidade das mesmas.

Na criacdo de palavras-passe fortes deverdo ser seguidas as seguintes regras:

« Nuncadeverao ter valor nulo;
e Minimo de 8 (oito) caracteres;
e Verificacdo dos requisitos previstos nas alineas seguintes:

e Letras mailsculas (i.e. A-Z);

e Letras minusculas (i.e. a-z);

e Caracteres numéricos (i.e. 0-9);

o Caracteres especiais (e.g. [#$%&)
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N&o deverdo ser utilizadas palavras Unicas do diciondrio, datas ou outros elementos facilmente
associaveis ao trabalhador.

Aselecdo ou utilizacdo incorreta da palavra-passe poderd colocar em risco a seguranca e comprometer

a confidencialidade, integridade e disponibilidade dos sistemas de informacao da instituicao.
Independentemente da validacao, a partida, pelos sistemas, do cumprimento dos critérios invocados,
devem os utilizadores zelar pelo cumprimento destes requisitos aquando da definicdo das suas
credenciais.

4.2 | PROTECAO DE PALAVRA-PASSE

As palavras-passe devem ser protegidas durante todo o respetivo tempo de vida. Devem, assim,
observar-se as seguintes regras relativas a contas de utilizador:

As palavras-passe atribuidas por default, i.e., atribuidas automaticamente pelos sistemas de
informacéao, devem ser objeto de alteracao antes da realizagcdo de qualquer acéo pelo respetivo
utilizador;

As palavras-passe de cada utilizador devem ser objeto de alteracdo a cada 90 (noventa) dias;

A alteracdo de palavras-passe deve compreender a possibilidade de ndo repeticdo das ultimas
utilizadas.

Sem prejuizo do acima refeirdo, deverao ser seguidas pelos utilizadores as seguintes regras para todo
o tipo de contas:

Nao revelar palavras-passe;

Encerrar todas as sessdes antes de abandonar o local de trabalho;

Nao registar palavras-passe em qualquer tipo de suporte;

Nao armazenar palavras-passe em locais de onde as mesmas possam ser subtraidas;
Nao utilizar partes do nome de utilizador na palavra-passe;

Nao utilizar a mesma palavra-passe em aplicacdes dentro e fora do contexto profissional;
Nao utilizar a funcionalidade “lembrar palavra-passe” disponivel nos browsers;

Cumprir com os critérios de complexidade de palavra-passe mencionados.

As palavras-passe devem ser objeto de alteracdo imediata caso se verifique uma fundada suspeita de
que as mesmas foram comprometidas.
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