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LISTA DE SIGLAS E ACRONIMOS

*  AUDIT-CONFORM - Unidade de Auditoria Interna e Conformidade

* CA- Conselho de Administracdo

e CCS - Central de Compras da Saude

* CCSNS - Centro de Contacto do Servico Nacional de Saude

e CCMSNS - Centro de Controlo e Monitorizagdo do SNS

e CNTS - Centro Nacional de Telessaude (CNTS).

* DAG — Direcdo de Administracdo Geral

* DAIJPD - Direcdo de Assuntos Juridicos e Protecdo de Dados

* DANAD - Direcdo de Arquitetura, Negdcio e Andlise de Dados

*  DCCM SNS - Direcdo do Centro de Controlo e Monitorizagao do SNS
* DCRP - Direcdo de Comunicacdo e Relages Publicas

e DGCAF - Direcdo de Gestdo Corporativa, Conformidade, Auditoria e Antifraude
* DIRS - Diregdo de Infraestruturas, Redes e Suporte

* DPDO - Diregdo de Planeamento e Desenvolvimento Organizacional
* DRH - Direc¢dao de Recursos Humanos

*  DSCS - Diregdo de Sistemas dos Cuidados de Saude

* IGAS - Inspecdo Geral dos Servigos de Saude

*  MENAC - Mecanismo Nacional Anticorrupgdo

*  PPR-Plano de Prevencdo de Riscos de Corrupgdo e Infracdes Conexas
* RGPC - Regime Geral de Prevenc¢do da Corrupgdo

»  SES - Secretario de Estado da Saude

* SNS - Servico Nacional de Saude

*  SPMS — Servicos Partilhados do Ministério da Saude, E.P.E.

* UTAM - Unidade Técnica de Acompanhamento e Monitorizacdo do Setor Publico Empresarial
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1. NOTAINTRODUTORIA

A Estratégia Nacional Anticorrupcao 2020-2024, aprovada pela Resolucdo do Conselho de Ministros
n.237/2021, de 6 de abril, preconizou, entre outras medidas, a adocdo de programas de cumprimento
normativo no setor publico (programas de public compliance), como forma de promocdo da ética na
acdo publica.

Por sua vez, o Decreto-Lei n.2 109-E/2021, de 9 de dezembro, aprovou em anexo o Regime Geral de
Prevencdo da Corrupgdo (RGPC), impondo a adogdo de um programa de cumprimento normativo por
entidades publicas e privadas, com 50 ou mais trabalhadores, com o objetivo da prevencao, detecdo
e sancionamento de atos de corrupcdo e infracdes conexas, levados a cabo contra ou através da
entidade, devendo o mesmo incluir, pelo menos, os seguintes instrumentos:

* Um plano de prevencao de riscos de corrupcdo e infracGes conexas (PPR);
* Um cddigo de conduta;

* Um programa de formacado;

* Um canal de denuncias.

O PPR da Servicos Partilhados do Ministério da Saude, E.P.E. (SPMS), atualmente em vigor, foi
aprovado em 13 de abril de 2022, contendo a identificacdo e o mapeamento dos diferentes riscos
associados as diversas unidades organicas desta entidade, incluindo a respetiva classificacdo do nivel
de risco, encontrando-se publicado na pagina da internet da SPMS, em www.spms.min-saude.pt.

Conforme resulta do RGPC, o PPR deve ser objeto de acompanhamento em abril e outubro de cada
ano. Com efeito, determina o n.2 4, do artigo 6.2 deste diploma legal, que a execucdo do PPR est3
sujeita a controlo, efetuado nos seguintes termos:

* No més de outubro — elaboracdo de relatorio de avalia¢do intercalar nas situa¢bes
identificadas de risco elevado ou madximo;

* No més de abril do ano seguinte a que respeita a execucdo — elaboracdo de relatdrio de
avaliagdo anual, contendo nomeadamente a quantificagdo do grau de implementag¢éo das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena
implementagéo.

Assim, apds aprovacao e divulgacdo do PPR, devera ser aferida a sua eficacia e o seu grau de execucdo,
incluindo a identificagdo da necessidade de implementacdo de medidas corretivas.

Face ao exposto, em cumprimento do disposto no RGPC, o presente relatério analisa e avalia o grau
de implementacdo das medidas preventivas e/ou mitigantes dos riscos identificados no PPR em vigor,
com referéncia ao ano 2023.

Acresce, ainda, referir que, em conformidade com o n.2 7 do artigo 62 do RGPC, referente aos deveres
de reporte/comunicacdo, o relatdrio de avaliacdo anual do PPR é remetido ao membro do Governo
responsavel pela Tutela da drea da Saude; a Unidade Técnica de Acompanhamento e Monitorizacdo
do Setor Publico Empresarial (UTAM); a Inspecdo Geral dos Servicos de Saude (IGAS) e ao Mecanismo
Nacional Anticorrupcao (MENAC), sendo publicado na pagina oficial da SPMS na internet.


http://www.spms.min-saude.pt/
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2. CARACTERIZACAO DA SPMS

A SPMS tem a natureza de pessoa coletiva de direito publico de natureza empresarial, dotada de
personalidade juridica, autonomia administrativa e financeira e de patriménio préprio, estando sujeita
a tutela dos membros do Governo responsaveis pelas areas das finangas e da saude. Foi criada em
2010, regendo-se pelo Regime Juridico do Setor Empresarial do Estado! e restantes normas aplicaveis
as entidades publicas empresariais, com as especificidades previstas no Decreto-Lei n.2 19/2010, de
22 de margo, na redagdo atual, e nos seus Estatutos, aprovados em anexo ao mesmo.

Nos termos dos seus estatutos, a SPMS tem por atribuicdes a prestacdo de servicos partilhados
especificos da area da salde em matéria de compras e logistica, de servicos financeiros, de recursos
humanos e de sistemas e tecnologias de informacgdo e comunicagdo aos estabelecimentos e servicos
do Servico Nacional de Saude (SNS), independentemente da sua natureza juridica, bem como aos
orgdos e servicos do Ministério da Saude e a quaisquer outras entidades, quando executem atividades
especificas da drea da saude.

Assegura, ainda, o funcionamento do Centro de Contacto do Servico Nacional de Saude (CCSNS) e do
Centro Nacional de Telessaude (CNTS). No ambito dos servicos partilhados de conferéncia de faturas
de medicamentos, de meios complementares de diagndstico e terapéutica e de outras areas de
prestacOes de saude, cabe, ainda, a SPMS assegurar a atividade e a gestdo do Centro de Controlo e
Monitorizagdo do SNS (CCMSNS).

A SPMS pode, acessoriamente, exercer quaisquer atividades, complementares ou subsididrias do seu

objeto principal, que ndo prejudiquem a prossecucdo do mesmo.

Designagdo Servigos Partilhados do Ministério da Saude, E.P.E.
N.2 pessoa de coletiva 509 540 715.
26.260.689 euros (vinte e seis milhdes, duzentos e sessenta mil, seiscentos e oitenta e

Capital Estatutario
nove euros).

e Decreto-Lein.2 19/2010, de 22 de marg¢o (que aprova os Estatutos da SPMS), na
redacgdo atual
e Resolugdo do Conselho de Ministros n.2 67/2016, de 26 de outubro (cria o Centro
Nacional de TeleSalde, que integra a SPMS)
Sede: Avenida da Republica, n.2 61, 1050-189 Lisboa
Sede | InstalagBes Delegacdo: Rua do Breiner, n.2 121, 4050-124 Porto
Outras InstalagGes: Avenida de Madrid, 8-A, 1000-193 Lisboa | Rua de Joaquim Dias Rocha,
n2 170, Zona Industrial da Maia |, Sector x, 4470-211 Maia
e O conselho de administragdo;
Orgdos sociais e O conselho fiscal;
e QO revisor oficial de contas

Estatutos | Organica

Figura n.2 1 — Caraterizagdo da SPMS (2024)

1 RGSEE — Aprovado pelo Decreto-Lei n.2 133/2013, de 3 de outubro, e alterado pela Lei n.2 75-A/2014, de 30 de setembro,
e pela Lein.2 42/2016, de 28 de dezembro.
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De acordo com a alinea c), do artigo 8.2, dos Estatutos da SPMS, compete ao Conselho de
Administracdo (CA) “definir a estrutura interna da empresa e o seu funcionamento” e, nos termos da
alinea ) do mesmo artigo, aprovar o regulamento interno e submeté-lo a homologacdo do membro
responsavel pela drea da saude.

O Regulamento Interno da SPMS, E.P.E., atualmente em vigor, foi aprovado por delibera¢do do CA, de
17 de novembro de 2023, e homologado por Sua Exceléncia o Secretario da Saude, no dia 30 de
novembro de 2023.

Em termos organizacionais, a SPMS apresenta uma estrutura composta por 13 Dire¢des e 33 Unidades
de Coordenacdo, que se organizam de acordo com as seguintes areas de atividade: Servicos
Partilhados e Administracdo de Empresa (suporte as demais Direc¢Ges).

CONSELHO DE ADMINISTRAGAO

ENCARREGADO DE PROTEGAO DE DADOS

SERVICOS PARTILHADOS

ADMINISTRACAO DE EMPRESA

DIREGAO DE GESTAO CORPORATIVA,
CONFORMIDADE, AUDITORIA E ANTIFRAUDE

[—{ OABINETE DE ASSESSORIA GERAL AO CONSELHO DE ADMINISTRAGAO | [—{ UNIDADE DA LINHA SNS 24 ]

CENTRO NACIONAL DE TELESSAUDE

[—{ UNIDADE DE AUDITORIA INTERNA E CONFORMIDADE | —{ UNIDADE DIGITAL SNS 24 |

—'{ UNIDADE DE GESTAO DE CLIENTES £ DESENVOLVIMENTO SUSTENTAVEL |

DIREGAO DO CENTRO DE CONTROLO
EMONITORIZACAO DO SNS

DIREGAO DE ADMINISTRAGAO GERAL |—{ UNIDADE DE GESTAG OPERACIONAL |
|—{UNIDADE DE APOIO GERAL | |—{ UNIDADE DE GESTAG GO MEDIGAMENTO E DG DISFOSITIVO MEDICO ]
L {UNIDADE DE APROVISIONAMENTO ] |—{ UNIDADE DE SISTEMAS DE INFORMAGAG DO CCM ]

—{ UNIDADE DE SISTEMAS DE GESTAO DE RECURSOS

DIREGAO DE ASSUNTOS JURIDICOS E PROTEGAO DE DADOS
UNIDADE DE CONTENCIOSO £ CONTRATAGAO PUBLICA ] DIREGAD DE INFRAEITRUTURAS, REDES E SUPORTE

'—{ UNIDADE DE GESTAO DE SERVICO £ SUPORTE

DIREGAO FINANCEIRA —{ UNIDADE DE OPERAGAO E SEGURANGA

UNIDADE DE SERVIGOS FINANCEIROS ] —{ UNIDADE DA REDE DE DADOS E INFORMAGAO DA SAUDE

L—{ UNIDADE DE CENTROS DE DADOS
DIREGAO DE RECURSOS HUMANOS

[—{ UNIDADE DE RECURSOS HUMANOS. |

DIREGAO DOS SISTEMAS DOS CUIDADOS DE SAUDE

—! UNIDADE ACADEMIA SPMS | '—{ UNIDADE DE SISTEMAS DE EPIDEMIOLOGIA E APOIO A CLINICA ]

'—{ UNIDADE DE SISTEMAS DE CUIDADOS DE SAUDE ]

DIREGAO DE PLANEAMENTO L—{ UNIDADE DE SISTEMAS DE APOIO E DE FATURAGAO |
E DESENVOLVIMENTO ORGANIZACIONAL

—! UNIDADE DE CONTROLO DE GESTAO E CONTRATUALIZAGAO I

DIREGAO DE ARQUITETURA, NEGOGIO E ANALISE DE DADOS

[—{ UNIDADE DO PLANO DE RECUPERAGAO E RESILIENCIA |

L {URioAE BE GA I I—{ UNIDADE DE PLANEAMENTO, ARQUITETURA, CONFORMIDADE E ENGENHARIA |

[ UNIDADE DE ADVANCED ANALYTICS, INTELIGENCIA ARTIFICIAL E ROBOTICA |

DIREGAO DE COMUNICAGAO E RELAGOES PUBLICAS '—1 UNIDADE DE INOVAGAO DIGITAL |

L—{ UNIDADE DF REGISTOS NACIONAIS ]

UNIDADE DE COMUNICAGAO

CENTRAL DE COMPRAS DA SAUDE

UNIDADE DE COMPRAS AGREGADAS DE BENS E SERVIGOS DA SAUDE |

UNIDADE DE DE BENS E T |

UNIDADE DE GESTAO DA INFORMAGAO DE COMPRAS ]

Figura n.2 2 — Organograma da SPMS (2024)
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3. METODOLOGIA

Conforme resulta do PPR em vigor, compete & AUDIT? o acompanhamento periddico do Plano,
elaborando, para o efeito, um relatdrio anual. De acordo com o PPR da SPMS, o acompanhamento
anual do Plano deve basear-se na andlise das respostas das Dire¢des/Unidades envolvidas, através de
formuldrios e acdes especificas.

O processo de acompanhamento deve garantir que sdo implementados os mecanismos de controlo
adequados para as atividades da empresa e que os procedimentos sejam compreendidos e seguidos
em todos os niveis organizacionais.

Importa salientar que o processo de levantamento e tratamento de riscos da SPMS é realizado a partir
de uma analise dos riscos transversais a toda a organizacao e dos riscos por unidade organica. Assim,
para a elaboracdo do presente Relatério, foi considerado o organograma em vigor no periodo em que
o0 mesmo se refere (ver figura n.2 3, que corresponde ao organograma da SPMS em 2023), de forma
a permitir a monitorizacdo da execucdo das medidas previstas no Plano de Prevencdo de Riscos e a
comparabilidade e fiabilidade das informacdes recolhidas.

Para o efeito, foi adotada a seguinte metodologia:

e Foram auscultadas todas as DirecGes, através de correio eletrdnico, para que procedessem a
autoavaliacdo relativamente ao grau de implementacdo das medidas de prevencdo e
mitigacdo dos riscos elencados, através de um ficheiro preparado e disponibilizado pela
DGCAF;

e Entre os meses de fevereiro e abril de 2024, foram realizadas reunides de trabalho com os
elementos da DGCAF e os elementos com responsabilidade na gestdo de risco de cada
Direcdo, em que se procedeu a validagao do status de execugdo das respetivas medidas de
prevencdo, e/ou o prazo de execuc¢do das mesmas, esclareceram-se as questdes suscitadas
aquando do preenchimento do ficheiro disponibilizado e recolheram-se comentérios e
contributos adicionais quanto as medidas definidas por cada Direcdo.

o A DGCAF procedeu a compilacdo e sistematizacdo de todos os contributos recolhidos e o
resultado encontra-se vertido nos quadros que constituem o ponto 4 do presente relatdério -
«Monitorizagdo do Plano».

Sem prejuizo de a monitorizagdo que agora se apresenta ter por base a estrutura organica em vigor
no ano transato, face a alteragdo do regulamento Interno da SPMS e, consequentemente, da sua
estrutura organica, procedeu-se, simultaneamente, ao levantamento e a atualizacdo de riscos, de
medidas de prevencdo e de respetiva andlise, a fim de preparar a revisdo do plano de prevencdo de
riscos da SPMS, de acordo com a nova estrutura organizativa.

2 Atualmente designada por Unidade de Auditoria Interna e Conformidade (AUDIT-CONFORM), inserida na
Direcdo de Gestdo Corporativa, Conformidade, Auditoria e Antifraude (DGCAF).
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CONSELHO DE ADMINISTRA

AREA DE ADMINISTRACAO DA EMPRESA AREA DE SERVICOS PARTILHADOS

DIRECAO DE ADMINISTRACAO GERAL CENTRO DE CONTACTO DO SNS 24

UNIDADE DE APOIO GERAL UNIDADE DE APOIO SNS24

UNIDADE DE APROVISIONAMENTO 3
CENTRO NACIONAL DE TELESSAUDE

DIRECAO DE ASSUNTOS JURIDICO!

o
=]
=
=
m
=
=]
=]
v
o

UNIDADE DE ACOMPANHAMENTO DOS PROJETOS DE TELESSAUDE

UNIDADE DE COMPRAS PUBLICAS LABORATORIO DE INOVAGAO NA TELESSAUDE
DIRECAO FINANCEIRA CENTRO DE CONTROLO E MONITORIZACAO DO SNS
UNIDADE DE SERVICOS FINANCEIROS UNIDADE DE GESTAO OPERACIONAL
DIREGAO DE RECURSOS HUMANOS DIRECAO DE SISTEMAS DE INFORMACAO |
UNIDADE DE RECURSOS HUMANOS UNIDADE DE ADVANCED ANALYTICS, INTELIGENCIA ARTIFICIAL E ROBOTICA
UNIDADE "ACADEMIA SPMS" UNIDADE DE GESTAO DE SERVIGO E SUPORTE

» UNIDADE DE OPERAGAO, SEGURANCA E INFRAESTRUTURAS CENTRAIS
DIRECAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

UNIDADE DE REDE DE DADOS E INFORMAGAO DA SAUDE
UNIDADE DA QUALIDADE UNIDADE DOS SISTEMAS DE INFORMAGAO DA SPMS

DIRECAO DE COMUNICAGAQ E RELACOES PUBLICAS DIRECAO DE SISTEMAS DE INFORMAGAO I

UNIDADE DE ASSESSORIA DE IMPRENSA UNIDADE DE GESTAO DO MEDICAMENTO E DO DISPOSITIVO MEDICO
UNIDADE DE SISTEMAS DE INFORMAGAO DO CCM

UNIDADE DE SISTEMAS DE CUIDADOS DE SAUDE

GABINETE DE APOI0 AD CONSELHO DE ADMINISTRAGAQ UNIDADE DE PLATAFORMAS DE INTEGRAGAO
DE CUIDADOS E SERVIGOS PARA CIDADAQ

UNIDADE DE GESTAO INTEGRADA DA DOENCA E EPIDEMIOLOGIA

UNIDADES AUTONOMAS

UNIDADE DE PROJETOS E RELAGOES INTERNACIONAIS
UNIDADE DE AUDITORIA E PREVENGAO DA FRAUDE
UNIDADE DE PROTEGRO DE DADOS E CIBERSESURANGA DIRECAO DE SISTEMAS DE INFORMACAO Il

UNIDADE DE REGISTOS NACIONAIS
UNIDADE DE SISTEMAS DE GESTAO DE RECURSOS
UNIDADE DE PLANEAMENTO, ARQUITETURA, CONFORMIDADE E ENGENHARIA

CENTRAL DE COMPRAS DA SAUDE

UNIDADE DE COMPRAS AGREGADAS DE BENS E SERVICOS DA SAUDE
UNIDADE DE COMPRAS DE BENS E SERVICOS TRANSVERSAIS
UNIDADE MINISTERIAL DE COMPRAS

UNIDADES AUTONOMAS

UNIDADE DE MARKETING, SERVICOS PARTILHADOS E GESTAO DE CLIENTES

Figura n.2 3 — Organograma da SPMS (abril 2022)
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4. MONITORIZAGAO DO PLANO

Conforme acima mencionado, o relatdrio de avaliacdo anual tem como objetivo apresentar os
principais resultados e conclusdes quanto ao grau de implementacdo das medidas de prevencdo e
tratamento do risco, previstas no PPR em vigor.

No que respeita ao grau de execugdo, para cada medida é colocada a seguinte questdo: qual o estado
de execugdo da medida? Para esta questdo, o ficheiro disponibilizado prevé trés possibilidades de
resposta:

= Na&o implementada — no caso de a execucdo da medida ainda ndo ter sido iniciada;

= Em curso - no caso de estar em execug¢do, mas ndo se encontrar implementada na sua
totalidade, ou ndo se encontrarem evidéncias da sua total implementacdo;

=  Concluida — no caso de a mesma ter sido totalmente implementada.

Relativamente as medidas ndo implementadas, é colocada a seguinte questdo: nao estando concluida,
qual o prazo para a sua execuc¢3do?

Adicionalmente, no ficheiro disponibilizado consta um campo para recolha de comentarios, para o
preenchimento por cada Direcdo, ou pela DGCAF no contexto das nas reunides realizadas.

A monitorizacdo foi realizada de forma participada, envolvendo transversalmente a organizacdo,
tendo por base os riscos identificados no Plano de Prevencdo de Riscos, aprovado em 13 de abril de
2022, bem como o estado de concretizacdo das medidas de prevencdo ou mitigacdo dos riscos
propostas no mesmo documento.

No PPR, foram identificados 151 riscos, sendo 32% com graduacdo de risco elevado, e 293 medidas

destinadas a prevenir ou mitigar esses riscos. A tabela seguinte, apresenta um resumo dos mesmos:

Monitorizagdo da execugdo do PPR 2023

Transversais ;| CA : DAG :DAJC: DF |DRH {DPDO:DCRP | GAC UPRI :AUDIT{UPDCSICC SNS; CNTS {CCM SNS; DSI I iDSI 11:DSI 111i:CCS; CLIENTES Totalf
N.2 riscos potenciais 16 6 11 7 1 7 7 9 4 2 7 10 4 5 13 8 4 7 9 4 151
8 0 1 2 6 i 2 0 1 1 2 5 6 0 0 1 4 1 3 2 3 48
Nfvel de risco  {Moderado 4 3 7 3 5 0 0 6 3 0 1 3 2 0 8 3 3 4 5 1 61
4 3 3 2 0 5 7 2 0 0 1 1 2 5 4 1 0 0 2 0 42
;\j—;—;;._e_d;;“a-;;;ventivas 36 121 38 10 § 23§15 | 12 1 | 6 3 14 17 8 6 19 19 7 11 P21 5 293
Conclufda 16 4 26 6 {14 15 0 5 4 0 6 3 8 6 3 4 0 0 {20 2 142
SLaRCH e—— 16 81 10 | 208 0|12 | 4 |2{2{51 71010 9 5] 4 9 i1 3 | 117
Nio implementada 4 0 2 2 1:0 0 2 0 1 3 7 0 0 6 0 3 0 io0 0 31

*1medida considerada ndo aplicavel pelo DCCM SNS
**2 medidas consideradas ndo aplicaveis pela DSI Il

Figura n.2 4 — Tabela resumo dos riscos e medidas do PPR 2023
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Numero de medidas concluidas /em curso /por implementar

160
140
120
100
80
60
40
20

Concluidas Em curso Por implementar

No contexto da avaliagdo anual do PPR, da analise efetuada em conjunto com as diversas unidades
organicas relativamente as medidas de prevengdao ou mitigagdo dos riscos elencados no Plano,
verifica-se que: 48% ja se encontram concluidas; 40% encontram-se em fase de implementacdo (em
curso) e 11% nado foram, ainda, implementadas.

Do total de medidas de prevencdo ou mitigacdo dos riscos, 36 medidas sdo transversais a toda a
organizacdo. Assim, das medidas transversais, verificou-se que 16 ja se encontram implementadas
(44%) e outras 16 medidas estdo em fase de implementagdo (44%). Encontram-se por implementar

apenas 4 medidas.

Medidas Transversais | Grau de Implementacdo 2023

= Concluidas = Em curso m Por implementar

10
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No que se refere aos riscos especificos inerentes a atividade de cada uma das Unidades Organicas,

das 257 medidas identificadas, 126 ja se encontram implementadas (49%), e as restantes 101 medidas

estdo em curso (40%). Ha, ainda, a registar 27 medidas por implementar, conforme quadro infra:

Unidades Organicas | Grau de Implementacdo geral 2023

= Em curso

= Concluidas = Por implementar

No que respeita ao estado da implementacdo das medidas preventivas por Unidade Organica,

apresenta-se no quadro seguinte uma visdo global do mesmo:

CA

CCS
DSII
DSt
DSl
DCCMSNS
CNTS
CCSNS
UPDCS
AUDIT
UPRI
GAC
DCRP
DPDO
DRH

DF

DAJC
DAG
CLIENTES

Implementagdo por Unidade Organica| 2023

N
(=]
=

=
Ul

wE >
©
()]

W)
~
~

N
G~

<) SN
N

N] =
N

N
[e)]
=
(@]
N

H Concluidas BEmcurso HN3do Implementadas

1

[uny
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Nos quadros seguintes, apresentam-se detalhadamente todos os riscos e a execucdo das respetivas
medidas elencadas no PPR.

Da sua analise, é possivel concluir que, quer relativamente aos riscos transversais, quer aos inerentes
a cada direcdo, a SPMS conseguiu, em 2023, assegurar uma adequada execucdo do PPR e implementar
grande parte das medidas previstas para os riscos identificados.

O primeiro quadro apresenta a execucdo das medidas de prevencdo/mitigacdo relativamente aos
riscos que sdo considerados transversais a toda a organizacdo, embora lhes seja associada uma
Direcdo responsavel pelo acompanhamento.

De seguida, é apresentada a execucdo das medidas especificas no sentido de mitigar riscos inerentes
as atividades da competéncia do Conselho de Administracdo e de cada Diregdo.

12
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4.1.GERAIS E TRANSVERSAIS A TODA A ORGANIZAGCAO

Gerais e transversais a toda a organizagdo

RESPONSAVEL
RISCO POTENCIAL PROBABILIDADE | IMPACTO : GRADUACAO MEDIDA PREVENTIVA PELA GESTAO AL DEE e COMENTARIO AS MEDIDAS EXECUTADAS
i DORISCO EXECUCAO  EXECUGAO
DO RISCO
Nac? execucdo de Elaboragdo do Plano Estratégico Em curso Em revisdo
projetos, no
ambito do < o
Contrato a 5 . - CA e DPDO
s < Garantir o alinhamento e a definigdo . ,
Programa com a de prioridad ot Concluida Continuo
ACSS, do PRR, ou e prioridades nos projetos
outros
Orgamento Identificagdo das prioridades na N3o
insuficiente para atividade das varias Dire¢bes, em imolementada Em reavaliagdo, em fungdo do novo Regulamento Interno
as aquisi¢des face das disponibilidades financeiras CA e DPDO P
8 necess_érias " < Diversificagio de fontes de Ndo Em reavaliagdo, em fungdo do novo Regulamento Interno
& | cumprimento das = E financiamento, através do PRR implementada 5490, s g
‘;P.é competéncias das s P4
+  Dire¢Bes, das
a S - ) .
“ atribuices da Revisdo das ne'ce55|dades aquisitivas DAG Concluida Continuo i Medida implementada, de execugdo continua.
S | SPMSe dos de bens e servigos
&  requisitos legais
Utilizagdo de grupo de especialistas,
sempre que aplicavel, quer no N3o
g d decurso do projeto, quer na gestdo e implementada Em reavaliagdo, em fung¢do do novo Regulamento Interno
Ina '(Iel'?u: 2 mitigagdo dos riscos que lhe estdo P
FEEhB e g 2 3 associados. DCNTS, SNS
responsabilidades Z a < Ctobalad ; - 24 DS| DCCM
na gestio da ) S = stabe egmento 1? parcerias com ? )
. ~ Academia como método preferencial
inovacdo N ) - - ~
de mitigacdo dos riscos de reputacdo Em curso Em reavaliagdo, em fungdo do novo Regulamento Interno
associados a projetos com potenciais
impactos disruptivos
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Gerais e transversais a toda a organizagdo
- RESPONSAVEL | ESTADO
PROBABILI GRADUACAO PRAZO
RISCO POTENCIAL DADE IMPACTO DO RIS(?O MEDIDA PREVENTIVA PELA GESTAO DE EXECUCRO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUGAO
No decurso da gestdo e operacionalizagdo do
programa de financiamento PRR, a DPDO tem
vindo a identificar praticas ndo normalizadas,
apresentando propostas de uniformizagdo, em
Identificagdo de praticas ndo normalizadas CA e DPDO Em curso 31/12/2024 | harmonia com os respetivos instrumentos
PRR, nomeadamente o SGCI-Manual de
Auséncia ou Processos, que sdo apresentadas ao CA para
falta de < o o) deliberagdo, também na decorréncia da
uniformizagdo E a g autoavaliagcdo de riscos especificos do PRR
de « = = Para as praticas ndo normalizadas
procedimentos identificadas, no ambito do implementado nos
instrumentos do PRR, nomeadamente o SGCI-
Modelaga izagd i M IdeP é ef
ode ?g.ao e cNaracterlza.gao de processos internos DPDO Em curso 31/12/2024 anual de Processos, e.e. etuado um
das préticas ndo normalizadas levantamento dos requisitos, sendo
§ desenhados e implementados processos
=2 necessarios e aplicdveis ao investimento PRR,
g’ propondo a sua normalizagdo na organizagdo.
o
3 Promover a implementagdo dos processos internos
3 Faltade . ; < . } )
& ) a medida que vdo sendo aprovados pelo CA, através , A DPDO tem mantido os processos internos
» | Cumprimento - - x DPDO e AUDIT | Em curso Continuo - . =
T dos 9 de reuniGes internas para apresentagdo, atualizados ap6s aprovagdo do CA.
& . z 2 = sensibilizagdo e esclarecimento de duvidas
= procedimentos a2 a frif
S | internos = = e Divulgagdo por email e publicagdo na intranet de
a S . . L . ~
& | aprovados pelo todos os processos internos eX|sten'.ce~s bem como DCRP Concluida Continuo At|V|ldade implementada, de execugdo
CA de uma grelha sintese (nome, descrigdo sumaria, continua.
etc.)
Assinatura de Declaragdo de Conhecimento e
Compromisso do CoFJ|.go de Conduta por todos os ’ ) Atividade implementada, de execucso
que desenvolvem atividade na SPMS ou para a Todas as Concluida Continuo continua
Conflito de SPMS (colaboradores internos e prestadores de Direcdes ’
interesses, quer servicos externos, membros de juri, etc.). enilsl(i/ijas
no exercicio de g o Realizagdo de procedimentos de controlo, nos As normas de operacionalizagdo foram,
fungdes, quer s < termos das normas de operacionalizagdo do Cédigo Em curso 31/12/2024 | entretanto, objeto de revis3o. Serdo objeto de
apos a respetiva de Conduta. avaliacdo do seu grau de adesdo.
cessagdo ivi inua. i a
¢ Cumprimento de procedimento obrigatdrio de A~t|V|dade cc?ntlnua 0s pet‘:IIdOS de'acijmulagao
- X . , sdo submetidos ao CA, ap6s apreciagdo pela
submissdo de pedido anual por parte dos CA e DRH Concluida Continuo s ; x
. DRH, para autorizagdo, a medida que sdo
trabalhadores que pretendam acumular fungdes. .
requeridos.

14



SPMS..

Servigos Partilhados do Ministério da Salde

MONITORIZAGAO DA EXECUGAO DO PLANO DE
GESTAO DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

Gerais e transversais a toda a organizagdo

PROBABI

RISCO POTENCIAL LIDADE

IMPACTO

- GRADUACAO

DO RISCO

Riscos Legais e de Compliance

Ocorréncia de situagdes
integraveis no conceito
de fraude

MEDIA

ALTO

Fuga de informagdo,
violagdo de segredo,
quebra de
confidencialidade ou
utilizagdo indevida de
informagao sigilosa

MEDIA

ALTO

Falta de cumprimento
dos prazos e
procedimentos
inerentes as
formalidades
administrativas internas
(ex.: info. a CA,
submissdo de boletins de
itinerdrio, pedido
trabalho suplementar,
pedidos de autorizagdo
prévia, etc.)

BAIXA

MEDIO

FRACO

RESPONSAVEL - ESTADO PRAZO
MEDIDA PREVENTIVA PELA GESTAO DE EXECUCRO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO
Assinatura, pelo CA, de Declaragdo de Politica
Antifraude no ambito da gestdo de projetos CA Concluida N/A
financiados por fundos comunitarios.
Elaboragdo de Manual de Gestdo e Avaliagdo - .
A | Ih A
do Risco de Fraude, incluindo os riscos AUDIT Concluida N/A provado pelo Conselho de Administrago a
¢ 1.06.2023
| inerentes ao PRR.
Assinatura de Acordo de Confidencialidade,
por entidades e c.olaboradores externos, DAG Concluida Continuo At|V|’dade implementada, de execugdo
sempre que esteja em causa 0 acesso a continua.
informacdo sigilosa e sensivel.
Implementacgdo de Politicas de Utilizagdo
Aceitavel no contexto das Politicas de DSI Em curso 30/06/2024 | Em preparagdo.
Seguranga da Informacdo.
Defini¢do dos processos internos para
cedéncia de informacdo (universidades,
|nst|'tu|g(.)es ?0 MS, a.uto.rldadeSJudlaarl.as, DPDO Concluida N/A Existe um procedimento para cedéncia de
de fiscalizagdo e auditoria), em conformidade dados.
com o Regulamento Geral de Protegdo de
Dados
Alargamento da plataforma de gestdo
documental a todas as unidades organicas da " .
- . Trabalhos em curso — manutengdo evolutiva
organizacdo, que permita rastrear todos os Em curso 30/06/2024
R . N R da plataforma
procedimentos inerentes as formalidades DS|
administrativas
Desmaterializagdo de todo o processo Trabalhos em curso — manutengdo evolutiva
relacionado com as informagdes a CA (desde Em curso 30/06/2024 ¢
~ « " da plataforma

a elaboragédo, aprovagdo e producdo de ata).
Publicacdo de informacdo (FAQ's na intranet,
por exemplo) com descri¢do de direitos e
deveres, normas e procedimentos inerentes L A DRH vai prestando informacio aos/as

. Atividade ., L. X
a direitos e deveres dos colaboradores DRH Em curso 3 colaboradores/as através de varios meios:

- continua . . )

(ajudas de custo, trabalho suplementar, intranet, videos, email.
deslocagdes, parentalidade, etc.)
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Gerais e transversais a toda a organizagdo

institucional e intranet

- RESPONSAVEL ;| ESTADO
PROBAB GRADUAGCAO PRAZO
RISCO POTENCIAL ILIDADE IMPACTO DO RlSé:O MEDIDA PREVENTIVA PELA GESTAO DE EXECUCRO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUGAO
= ) No ambito da articulagdo existente entre
Elaboragdo de processo que defina as
= R . - guem prepara o processo de despesa (DAG) e
~ < o 2 diferentes fases de autorizagdo/execugdo da . .
Assungao de despesa Pt 3 = " , , quem assegura que ha verba para o efeito
L. - @ kn] ] despesa, assegurando a segregacao de DF Concluida Continuo . . K
sem prévia autorizacdo s s Q o s o (DF), sem prejuizo das melhorias advenientes
o fungdes e rastreabilidade de decisdes, e que )
= . s " I do futuro sistema ERP, que se encontra em
integre as aplicagdes informaticas utilizadas -
fase de aquisigdo.
° © : L : -
| Dt - g Crlar~cond|coes para gairantlr a segregacdo de
o N 3 o = fungdes sempre que exista a necessidade de i CA, DAIC, DAG, , . S = .
35 | dos procedimentos de o 5 ] o - Concluida Continuo | Medida implementada, de execugdo continua.
~ s < Q obter parecer juridico ou segunda apreciagdo CCsS
E  contratagio <} ) . .o
S S em especial na drea da Contratagdo Publica
3 Foi realizado o Curso de Formagdo para a
; Integridade, curso certificado dirigido aos
gb Dissimulacio ou ndo trabalhadores da SPMS, e o seminario online
- detecio d‘fe Realizagdo de agdes de sensibilizagdo a "Compliance e Integridade no Setor da
g com ;ortamentos de dirigentes e trabalhadores sobre riscos de Concluida Continuo | Saude", para dirigentes do SNS e MS, quadros
= trab:Ihadores ndo 2 g g corrupgao e medidas de prevengdo AUDIT superiores ou outros profissionais do setor.
conformes aos 3 s é Trata-se de medida implementada, de
rincioios éticos do execugdo continua, uma vez que se preveé a
gédi zde Conduta realizacdo anual de atividades formativas.
B Publicitagdo do Regulamento de Em 2023, foi criado um formuldrio online para
Comunicagdo de Irregularidades, no site Concluida N/A a submissdo de denuncias, que se encontra

disponivel no site institucional da SPMS.
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Gerais e transversais a toda a organiza¢do

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

Riscos Operacionais

Inadequada gestdo
da continuidade
de negdcio

MEDIA

ALTO

Inadequada gestdo
dos contratos

MEDIA

MEDIO

Dificuldade de
retengdo de
colaboradores

ALTA

ALTO

Elevada
dependéncia de
recursos externos
para cumprimento
dos objetivos das
DirecOes

MEDIA

ALTO

. RESPONSAVEL : ESTADO
GRADUAGAO PRAZO
DO Rlsgg MEDIDA PREVENTIVA PELA GESTAO DE EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO
Analise de impacto de negdcio Em curso 31/12/2024
Andlise de risco Em curso 31/12/2024
Identificagdo de cenarios de risco Todas as dreas | Em curso 31/12/2024
SessOes de awareness para sensibilizacdo envolvidas
e aumento do nivel de maturidade
L A - E 1/12/2024
organizacional no ambito da continuidade m curso 31/12/20
de negdcio
Elaboragdo de “Guia Pratico da Boa
Gestdo Contratual”, a desenvolver
conjuntamente entre as diferentes . N3o
S ) . Todas as areas | . . -
Direg@es. Este guia deve ser divulgado . implemen- Medida em reavaliagdo
envolvidas
por todos os colaboradores e prestadores tada
o de servigos em fungdes e pelas novas
9( contratagdes (internos e externos).
o . N
a .EnVIO do contrato e re§pet|va partg o . , Medida implementada, de execugdo
o integrante ao responsavel pela validagdo DAG Concluida Continuo , L
S N ) continua ao longo da atividade da DAG
e conferéncia das faturas associadas
quitONrizagéo do prazo médio de DE Concluida Continuo Efetuado regularmente com mapas
validagdo de faturas, por colaborador. detalhados por gestor
Reporte dos incumprimentos parciais ou . ~
M |
totais dos contratos de modo a ser DAG Concluida Continuo ed,lda implementada, 'd'e execucdo
, . : o continua ao longo da atividade da DAG
possivel acionar as devidas penalizagdes
1. Estudo apresentado a tutela financeira.
Regulamento de avaliagdo de
Criar as condigBes para assegurar uma desempenho e gestdo de carreiras em
adequada motivag¢do dos colaboradores e CA e DRH Em curso Continuo fase de revisdo, para apresentagdo ao CA.
respetiva gestdo de carreira 2. O NPEBE tem desenvolvido uma série
de iniciativas para promogdo do bem-estar
dos/as colaboradores/as da SPMS.
Criagdo de procedimentos internos e de Rotatividade .de equ'as, produgao'de
. ) . documentos informativos e Manuais,
métodos de trabalho em equipa que Todas as dreas , . ~ -
Em curso Continuo realizagdo de sessdes de esclarecimentos

permitam a disseminagdo e reten¢do do
conhecimento.

envolvidas

e partilha de conhecimentos dentro das
Direg0es.
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Servigos Partilhados do Ministério da Salde

4.2. CONSELHO DE ADMINISTRACAO

GRADUACAO RESPONSAVEL ESTADO PRAZO
RISCO POTENCIAL PROBABILIDADE | IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO DE EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
DORISCO | EXECUGAO
Envolvi to de tod laborad . .
nvo V|m~en ,O € todos os cola or§ ores n,a . A DPDO, enquanto responsavel pela elaboragdo dos
elaboragdo final dos Planos de cariz estratégico T ) .
) o , ’ , documentos institucionais, enviou para contributo
e Planos anuais de Atividade através do envio Concluida - L ; .
~ o ) das varias dire¢8es os aludidos planos relativos ao
pelo CA da versdo preliminar com pedido de
) ano de 2023.
contributos.
Realizagdo de reunides internas periddicas de Foram promovidas 39 reunides internas periddicas
acompanhamento, avaliagdo e monitorizagdo Concluida de acompanhamento, avaliagdo e monitorizacdo dos
dos objetivos, metas e resultados. objetivos, metas e resultados.
Sujeigdo da atuagdo < o 1)
CA a pressdes = = g A SPMS apresenta na sua organica a Unidade do
externas @ = = Avaliagdo e monitorizagdo dos programas de Plano de Recuperagdo e Resiliéncia (UPRR), a
financiamento, de acordo com os modelos de Concluida Unidade de Controlo de Gestdo e Contratualizagdo
governagdo aprovados. (UCGC) e dispde ainda de um Nucleo de Gestdo de
Fundos Europeus (NGFE).
Ampla divulgacdo interna e publicagdo na
intranet do Contrato Programa com a ACSS, A divulgagdo do contrato é feita pela DPDO,
demais contratos com restantes clientes, bem Concluida enquanto responsével pela gestdo do contrato, junto
como parcerias e contratos Conselho de das unidades de negdcio que contribuem para o
interadministrativos e contratos de Administracio mesmo.
financiamento comunitario.
Delegagdo de competéncias dos membros do Foram emitidos atos de delega¢do de competéncias
Utilizagdo indevida de CA devidamente identificada e publicada no Em curso devidamente publicados nos canais previstos para o
recursos ou de site da SPMS e intranet, constituindo-se efeito, cuja revisdo se encontra em curso por forga
competéncias, para g g g também como repositorio. da alteracdo do Regulamento Interno.
finalidades diferentes S s e Todas as informagdes sdo validadas pelo
das atribuigdes legais Processos validados por vérios intervenientes Ern curso coordenador e/ou diretor em momento prévio ao
da organizagdo de varios niveis hierdrquicos despacho dos membros do CA ou da deliberagdo do
CA.
Auséncia de Promogdo da documentagdo e comunicagdo A divulgacdo é feita pela DPDO, enquanto
uniformizagdo de generalizada dos procedimentos, normas, Em curso responsavel pelos atos publicados junto das
procedimentos, - métodos e técnicas a adotar na organizagdo. diregdes.
normas, métodos, 2 . N -
- = %( % = O CA procede a monitorizagdo periddica de
técnicas ou atuagdo da ] o i L - ) np
o s S Q e atividades das varias unidades, no ambito do Plano
organizagao Q Acompanhamento e supervisdo hierdrquica da ~ N
. = . Em curso de Recuperacdo e Resiliéncia, do Contrato Programa
relativamente a atividade.
L e e do Acordo de
atividades criticas ou -
AR Manutencgdo.
prioritarias
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Servicos Partilhados do Ministério da Salde

RESPONSAVEL ESTADO
RISCO POTENCIAL PROBABILIDADE ;| IMPACTO GF;%DF:.:SAgéo MEDIDA PREVENTIVA PELA GESTAO DE EXFI’EFétJZCOAO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO
N&o cumprimento do
Plano anual de
atividades da - Acompanhamento dos relatérios de execugdo Cada projeto é acompanhado da respetiva ficha,
organizagdo e/ou < o 2 com identificagdo precisa do motivo que descrevendo o objetivo e as fases para cumprimento
outros especificos de a2 2 E originou o ndo cumprimento das atividades Em curso do mesmo. A DPDO procede ao controlo e
cada Direg3o (Plano de = = g planeadas, bem como capitulo com a descrigdo monitorizagdo, reportando ao CA as situagdes
Compras, Plano de das atividades extra-plano realizadas. relevantes.
Comunicagdo, Plano
de Auditorias, etc.)
O Cédigo de Conduta em vigor na SPMS, E.P.E.
cultiva a responsabilidade dos profissionais que a
integram, permitindo a melhor interiorizagdo de
valores éticos aplicaveis nas relagdes internas e
externas. E objeto de monitorizacdo pela AUDIT,
Utilizago/divulgagdo 9 Cumprimento dos principios e regras do nomeadamente através de avaliagdo do seu grau de
indevida de % % = Cadigo de Conduta, promovendo uma cultura Erm curso adesdo junto dos trabalhadores e dirigentes. O
R w . . . e .
informagdo s s g de compromisso permanente com a Cddigo de Conduta é alvo de revisdo no periodo de 3
privilegiada = integridade anos apos a sua entrada em vigor ou sempre que se
verifiguem factos supervenientes que justifiquem a
Conselho de i a L P q ) . 8
o - sua revisdo. O Cédigo de Conduta é também
Administragdo ) . .
divulgado pela area de Recursos Humanos, junto dos
colaboradores, no momento de integragdo na
empresa.
As informagdes submetidas a apreciacdo e
. ) deliberagdo do CA sdo acompanhadas de pareceres
Remessa, para auscultagdo ou esclarecimento - ) o
T ) . . e/ou despachos dos dirigentes intermédidos
pelas Diregdes, das informacdes submetidas a ) s
. T Em curso envolvidos no tema a decidir. Ndo obstante, sempre
CA, sempre que suscitada duvida sobre alguma ) L .
matéria que se suscitem duvidas quanto ao seu sentido e
. " . alcance, o CA toma a iniciativa de solicitar a
Deliberagdes n3o . ~ o )
intervencdo das direcOes de servicos.
conformes com a < o o o
R 6 < = 2 Encontra-se definido no Regulamento Interno da
rocedimentos S s & Deliberagdo pelo CA, por regra, apenas sobre SPMS, E.P.E., que o CA reline semanalmente e,
ir;ternos os documentos e informagdes constantes da ainda, sempre que convocado pelo Presidente ou
agenda da reunido, e cujo envio seja efetuado por solicitagdo de dois dos seus Vogais, ou do fiscal
até ao prazo constante de procedimento Em curso Unico através do presidente. Prevé, ainda, que nas
interno aprovado, garantindo um melhor reunides ordindrias sé podem ser objeto de
conhecimento por todos os membros do CA deliberagdo os assuntos incluidos na Ordem do Dia,
das respetivas matérias salvo se nenhum dos membros do CA objetar a
deliberagdo imediata sobre outros assuntos.
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MONITORIZAGAO DA EXECUGAO DO PLANO DE
GESTAO DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

Diregdo de Administragdo Geral

RESPONSAVEL
RISCO POTENCIAL PROBABILIDADE IMPACTO GRADUACAO MEDIDA PREVENTIVA PELA GESTAO SIS Sy COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCEO EXECUGCEO
DO RISCO
Informar todas as Dire¢Bes e unidades da
SPMS sobre fornecedores, cujo prego ) )
g J preg , , A medida encontra-se implementada, sendo
contratual acumulado seja igual ou Concluida Continuo ~ .
) o de execugdo continua
superior  aos  limites  legalmente
estabelecidos, para o ajuste direto
Segregacdo de fungBes entre quem
executa os procedimentos aquisitivos e , , A medida encontra-se implementada, sendo
e Concluida Continuo « .
quem verifica os documentos de de execugdo continua
habilitacdo.
riaca i multidisciplinar r
¢ |agag de equipas multidisciplinares pa. @ , , A medida encontra-se implementada, sendo
o Procedimentos de Tl com especial Concluida Continuo ~ .
a ) de execugdo continua
. P < o < complexidade
Favorecimento ilicito a 5 o o P :
o N w Definicdo das especificagcBes do objeto e DAG ) .
de fornecedores s S a - o . , A medida encontra-se implementada, sendo
o parte técnica de forma concreta, objetiva Concluida Continuo - ,
S ) de execugdo continua
e pormenorizada
Garantir a rotatividade dos elementos do
juri, nos procedimentos de contratagdo, , , A medida encontra-se implementada, sendo
, . o Concluida Continuo ~ ,
aumentando o numero de vogais do juri de execugdo continua
da drea que solicitou a aquisi¢do
Recurso ao critério de avaliagdo da
proposta economicamente mais
vantajosa nas modalidades monofactor ou , , A medida encontra-se implementada, sendo
Concluida Continuo

multifactor, adequando a necessidade da
entidade adjudicante, com fatores
objetivos de qualidade

de execugdo continua
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Servigos Partilhados do Ministério da Salde

MONITORIZAGAO DA EXECUGAO DO PLANO DE
GESTAO DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

DIREGAO DE ADMINISTRAGAO GERAL

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUACAO
DO RISCO

Conflito de interesses
nos procedimentos
de contratagdo
publica, que se pode
expressar através de:
- Favorecimento de
interesses alheios ao
procedimento;

- Fuga de informagdo;
- Incorreta apreciagdo
das capacidades dos
proponentes.

MEDIA

ALTO

Atraso na tramitagdo
dos procedimentos
inerentes a formacdo
de contratos

MEDIA

MEDIO

MODERADO

RESPONSAVEL
~ ESTADO DE PRAZO " N
MEDIDA PREVENTIVA PELA GESTAO DO EXECUCAO EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
RISCO
Subscri¢do por parte de todos os
trabalhadores de declaragdes de
inexisténcia de conflitos de interesse . , A medida encontra-se implementada, sendo
) ) DAG Concluida Continuo ~ .
relativamente a cada procedimento que lhe de execugdo continua. Decorre do CCP
seja confiado no ambito das suas fungdes, e
no qual, de algum modo, tenha influéncia
Divulgagdo do Cddigo de Conduta da SPMS e
das normas de operacionalizagdo e . , A medida encontra-se implementada, sendo
. o T Concluida Continuo ~ .
realizacdo de a¢des de sensibilizagdo para o de execugdo continua.
seu cumprimento
Desenvolvimento de agdes de controlo para No contexto das normas de operacionalizagdo
verificagdo do cumprimento das vérias AUDIT do Cddigo de Conduta, foi preparada
fases dos procedimentos contratuais, em declaragdo para assinatura pelos
especial as qu‘e envolvem uma apreciagdo Emcurso | 31.12.2024 forneced?res, palralassegurar o conhecimento
sobre a capacidade do candidato ou podem e adesdo ao codigo de conduta da SPMS.
levar a exclusdo do procedimento, bem Esta em prevista agdo de controlo tematica
como para o cumprimento das normas de sobre mecanismos de avaliagdo de
| operacionalizacdo do Codigo de Conduta fornecedores
N
Atualizagdo do Manual de Boas Praticas de im Iean:)ent Medida em reavaliacio
Contratagdo Publica da SPMS P s
ada
Automatizagdo dos procedimentos
) N ~ Em curso
associados a formagdo de contratos.
Uniformizacdo de Procedimentos das DAG
Equipas relativos as Comunicacdes e , , A medida encontra-se implementada, sendo
o Concluida Continuo ~ .
Notificagdes a efetuar na Plataforma de execugdo continua
Eletrénica de Contratagdo.
Elaboragdo e monitorizagdo do Plano anual , , A medida encontra-se implementada, sendo
Concluida Continuo « .
de Compras. de execugdo continua.
Redugdo de tempos de tramitagdo interna
(esclarecimentos  sobre  especificagdes | DAG /Todas as Erm curso
técnicas, avaliagdo de propostas, DirecGes
documentos financeiros)
Controlo d d iod ) )
ontrelo PS prazos @e envio de process?s , , A medida encontra-se implementada, sendo
para o Tribunal de Contas. Resposta as DAG Concluida Continuo ~ .
~ de execugdo continua.
questdes dentro dos prazos.
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MONIT(_)RIZAQZ\O DA EXECU(}/:\EJ DO PLANO DE
GESTAO DE RISCOS E INFRAGOES CONEXAS

Servicos Partilhados do Ministério da Salde Relatério de avaliagéo anual - abril 2024
DIREGAO DE ADMINISTRAGAO GERAL
RESPONSAVEL ESTADO
GRADUAGAO o PRAZO 2 »
RISCO POTENCIAL PROBABILIDADE IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO DO DE EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
RISCO EXECUGAO
Elaboragdo do Manual de Boas Praticas de Ndo
o ¢ DLl DAG, CCS implement Medida em reavaliagdo
a Contratagdo Publica da SPMS
. < o < ada
Inconformidade legal a 3 ~ - o
N | w
dos procedimentos § § 8 Garantl_rta segregag_z;od edunc;oes sempre p e . ;
2 gug §X|s a a necessidade e. oNter parecer DAG, DAIC Concluida Continuo medida encontra—s~e imp elmenta a,
juridico ou segunda apreciacdo sobre a sendo de execugdo continua.
mesma questdo
Segregacdo de fungdes entre Procedimento
- de Co’mpra e !Exgcugao do Contrato, através DAG Concluida Continuo A medida encontrafs~e |mp|elmentada,
Deficiente do Nucleo proprio, que assegura o controle sendo de execugdo continua.
gestdo/acompanham § g § e monitorizacdo da execucdo do contrato.
= = =z < - : TS
ento da execugdo de o = e Integragdo de equipa multldlsslplmar Foi criada a Unidade do Plano de
contratos segregada, no contexto da execugdo dos ~ i ~
) . DAG, DF e DPDO Em curso Recuperagdo e Resiliéncia com fungdes
contratos  financiados por programas o
ol especificas.
comunitarios
Assegurar que a divulgacdo de informagdo
Perda ou extravio de interna de procedimentos de aquisigdo com
documentagdo < o o outras Dire¢des ocorre com o conhecimento A medida encontra-se implementada,
relativa aos E E g do Coordenador ou Diretor, promovendo a Concluida Continuo sendo de execugdo continua. Disponivel
procedimentos @ o e cedéncia de documentagdo por email ou Dashboard na érea de partilha.
aquisitivos outra ferramenta anéloga (one drive), com
responsabilidade institucional.
Existéncia de histdrico relativo a aquisi¢Ges,
gast(?s N cons.ur’nos de‘ consuml\{e{s: ppr A medida encontra-se implementada,
rubricas (eletricidade, limpeza, vigilancia, , , o , . ,
L . DAG Concluida Continuo sendo de execugdo continua. Disponivel
Sub ou economato, maquinas purificadoras de [ )
B . ) ) ) Dashboard na area de partilha.
sobreavaliagdo das o dgua, gasoleo, limpeza de esgotos, limpeza
necessidades reais de < o) = ar condicionado, etc.).
consumiveis para o a a g Assegurar a segregacdo de fungles entre o
regular = = o responsdvel pelo levantamento das
funcionamento da = necessidades (UAG) e pela elaboragdo das ) )
PR ’ ’ ~ , , A medida encontra-se implementada,
instituicdo pegas procedimentais para contratagdo de Concluida Continuo sendo de execucio continua
bens e/ou servicos (DAG-UAP) e ¢ '
acompanhamento da execugdo do contrato
(DAG-NEC).
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Servigos Partilhados do Ministério da Salde

MONITORIZAGAO DA EXECUGAO DO PLANO DE
GESTAO DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

DIREGAO DE ADMINISTRAGAO GERAL

RISCO POTENCIAL

PROBABILIDADE

IMPACTO

GRADUAGAO
DO RISCO

Uso indevido de
instalagdes,
equipamentos e
veiculos

MEDIA

MEDIO

MODERADO

MEDIDA PREVENTIVA

Obrigatoriedade de autorizagdo prévia da
UAG para entrada nos edificios fora do
horario regular de trabalho. Esta informagdo
deve ser veiculada por Circular Interna a
todos os colaboradores da SPMS, com
esclarecimento de conceitos e todos os
procedimentos necessarios.

RESPONSAVEL
PELA GESTAO
DO RISCO

ESTADO
DE
EXECUCEO

PRAZO
EXECUCAO

COMENTARIO AS MEDIDAS EXECUTADAS

Todas as entradas e saidas nos edificios da
SPMS fora do horario regular de trabalho
devem constar do relatério do seguranga.

Garantir o devido cumprimento do
Regulamento de Utilizagdo da Garagem

Monitorizagdo da execugdo do Regulamento
relativo a atribuicdo e utilizagdo de
telemoveis.

Registo de todos os telemodveis que sdo
disponibilizados aos colaboradores, em
articulagdo com a DRH para que, aquando da
saida do colaborador da instituicdo seja
devolvido todo o material que lhe foi
atribuido e com a DF para efeitos de
inventdrio.

Apoiar a DF na gestdo dos ativos,
nomeadamente na  etiquetagem e
deslocagdo de material dentro do edificio,
sinalizando essa deslocagdo para o email dos
ativos.

Garantir a seguranga e usabilidade do
material a sua guarda

Falta de garantia da
seguranga e higiene
no trabalho

BAIXA

BAIXO

FRACO

Desenvolvimento de Plano anual de
Intervencdo na drea da seguranca e higiene
no trabalho e respetivo Plano de Execugdo a
apresentar a CA e a publicar no site da SPMS
e intranet.

Garantir formagdo dos colaboradores na
drea da seguranca e higiene no trabalho.

DAG

Concluida

Continuo

A medida encontra-se implementada, sendo
de execugdo continua.

Concluida

Continuo

A medida encontra-se implementada, sendo
de execugdo continua.

Concluida

Continuo

A medida encontra-se implementada, sendo
de execugdo continua.

Concluida

Continuo

A medida encontra-se implementada, sendo
de execugdo continua.

Concluida

Continuo

A medida encontra-se implementada, sendo
de execugdo continua.

Em curso

Medida em reavaliagdo

Concluida

Continuo

A medida encontra-se implementada, sendo
de execugdo continua.

Em curso

Concluida

Continuo

A medida encontra-se implementada, sendo
de execugdo continua.
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Servigos Partilhados do Ministério da Salde

MONITORIZAGAO DA EXECUGAO DO PLANO DE
GESTAO DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

DIREGAO DE ADMINISTRAGAO GERAL

GRADUACAO RESPONSAVEL | ESTADO SRS o
RISCO POTENCIAL PROBABILIDADE IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO DE EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUGAO
Divulgagdo do Plano de Seguranga e Normas
de Seguranga dos Edificios a todos os
colaboradores, publicagdo na intranet e Em curso
promogdo de formagdo nesta drea a todos
o
os colaboradores.
Falta de garantia de < o 2 g N
a 3 P Desencadear  Auditorias  regulares  a
seguranga nos O 8 i o L
P s s a seguranga dos edificios, com relatério de Em curso
edificios o ; ) ~
S inconformidades e recomendagdes.
Desenvolvimento de Relatérios de execugdo
detalhados relativos as recomendagdes Em curso
identificadas nos Relatérios de
auditorias/vistorias realizadas aos edificios.
Disponibilizagdo preferencial de
documentlos porvia eletron|c§ N uAt|I|za(;ao DAG e DSI Em curso Medida em reavaliagdo
. . preferencial de plataformas digitais,
Produgdo de residuos ; ) o )
X incluindo comunicacgdo de e para o exterior.
e sua incorreta o : T : ;
. a Disponibilizagdo de dispensadores de agua,
segregagdo, ndo < o b ) . . . ) .
P a a P de forma a evitar a aquisigdo de garrafas de Concluida | Continuo A medida encontra-se implementada.
contribuindo para o] o i .
- s s o dgua.
uma politica g
ambiental Cglocagao de corrclentores especificos para DAG Concluida i Continuo A medida encontra-se implementada.
sustentavel pilhas em local visivel.
Gestdo de residuos, segregacao, . . . )
Concluida i Continuo A medida encontra-se implementada.

encaminhamento e retoma.
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Relatorio de avaliagao anual - abril 2024

44. DIRECAO DE ASSUNTOS JURIDICOS E CONTENCIOSO (atualmente DAJPD)

Diregao de Assuntos Juridicos e Contencioso

RESPONSAVEL
GRADUAGAO ESTADO DE PRAZO COMENTARIO AS MEDIDAS
RISCO POTENCIAL PROBABILIDADE | IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO EXECUCAO | EXECUGAO EXECUTADAS
DO RISCO
A . - Os pedidos d a3
Auséncia de imparcialidade .S pg I, 05 C€ parecer sdo -
- o o distribuidos de forma aleatéria pelos
e rigor na emissdo de a ) ) ) - S )
< < Garantir que a estrutura hierarquizada de decisdo juristas, sendo posteriormente
pareceres de modo a a e o L i . . : o
o o 5 W permite varios niveis de andlise sobre as mesmas Concluida Continuo | objeto de revisdo por um outro
favorecer ou prejudicar s < [a) L S ) A
. . o matérias. jurista com mais experiéncia (em
intencionalmente S )
processos mais complexos) e de
algum(ns) colaborador(es) <30 (hierdraui
DAJPD supervisdo (hierarquica).
A execucdo desta medida ndo
« . depende em exclusivo da DAJC.
Implementagdo de medidas que garantam a " - ) i
o . - N&o Espaco fisico dedicado a reunides
privacidade das reunides presenciais e ) o .
) . < o o teleconferéncias implementada inexistente no piso 06. As salas de
Fuga\‘ de ln.formag:ao E é < trabalho sdo partilhadas com outras
confidencial o S = Dire¢Bes e em open space.
rnaf:)tﬂza%io sg]siptr:!z;ijednet:iiurz::?tgisadsaeletiva de DAIPD, DSI, Ndo Medida em reavaliagdo
a0, Gesig renap UPDCS, AUDIT | Implementada ¢
procedimentos de credenciagdo
Criagdo de sistema de alerta para data de término Necessidade de criagdo de sistema
Em curso 2024 )
~ . o dos prazos automatizado.
N&o cumprimento de < o a V. ¥
prazos de resposta as [a) =) % Monitorizagdo da demora média de resposta e dias . olnltorlzagao tnmestra o
licitacBes internas ou w w a ) ~ indicadores. Medida executada
solicitacoes in s s 3 de resposta acrescidos em relagdo ao prazo , . )
idadeslexternas ) . . Concluida Continuo | quanto a 2023 (dados submetidos
entida > estipulado, no que respeita a pedidos de parecer DAJPD . .
internos trimestralmente nos ficheiros da
DPDO).
Consulta didria ao Didrio da Republica online e/ou Medida executada quanto a 2023.
outras Bases de Dados Juridicas e compilagdo da Concluida Continuo | Total dos destaques (consultas):
Desconhecimento da o o informacdo relevante para a organizagdo 1638.
- A < o
publicacdo de diplomas = = Q Medida executada quanto a 2023.
!egals TR e ]2 - = & Envio diario a todas as Diregdes e publicagdo na Atos publicitados (DRE): 1256;
interesse para a SPMS ¢ P s DAJPD, DCRP Concluida Continuo | Anuncios procedimentos

intranet de legislagdo com relevancia para a SPMS

Contratagdo: 382;
Alertas Legais: 73.
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contratagdo

Diregao de Assuntos Juridicos e Contencioso

area da Contratagdo Publica

RESPONSAVEL
: GRADUACAO | = ESTADO DE PRAZO COMENTARIO AS MEDIDAS
RISCO POTENCIAL PROBABILIDADE ;| IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO EXECUCO EXECUCAO EXECUTADAS
DO RISCO
Foram efetuados registos associados
T . < Adogdo de procedimentos de registo, se aplicavel, a protecgdo da propriedade
Apropriagdo indevida de a e . ~ e ) , , )
Prorriadbe fia e o 5 para garantia da protecdo de direitos de propriedade i DSI, DAJPD Concluida Continuo i intelectual, o que ocorreu
P = < intelectual designadamente no procedimento

"SOMOS + SAUDE - uma marca".

e b Ly = © Revisdo e atualizagdo do procedimento relativo a A revisdo/atualizagdo do

protocolos elaborados na a 5 - ¢ . P - DAJPD, DPDO Em curso Junho 2024 | procedimento relativo a elaboragdo

S < elaboragdo, execugdo e gestdo de protocolos

SPMS de protocolos encontra-se em curso.
Medida executada quanto a 2023.
Os pedidos de parecer sdo

o . ~ ~ . S -
. Garantir a segregacdo de fungBes sempre que exista distribuidos de forma aleatdria pelos

Inconf legal 2 i - .

neon (?rmldade 2l <5( ,9 = a necessidade de obter parecer juridico ou segunda DAJC, DAG, , , juristas, sendo posteriormente

procedimentos de ] 5 w . « ) . Concluida Continuo . .

s < 8 apreciacdo sobre a mesma questdo relativamente a AUDIT objeto de revisdo por um outro
>

jurista com mais experiéncia (em
processos mais complexos) e de
supervisdo (hierarquica).

26



S P M S MONIT(_)RIZACZ\O DA EXECU[}Z\Q DO PLANO DE
£Pe GESTAQ DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

Servigos Partilhados do Ministério da Salde

4.5. DIRECAO FINANCEIRA

RESPONSAVEL
GRADUACAO = ESTADO DE PRAZO 2 »
RISCO POTENCIAL PROBABILIDADE : IMPACTO MEDIDA PREVENTIVA PELA GESTAO P e COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO : EXECUCAO
DO RISCO
) ~ . . Estamos em fase de migragdo de sistema
Garantir a segregacdo de funcdes, entre quem Até inicio ) ~ e )
. A - de informagdo financeiro, sendo aspetos
processa no sistema de informagdo e quem Em curso 2.0 ~ . .
que serdo também tratados e validados
confere semestre .
na nova aplicagdo
Garantir que a aplicagdo informatica de gestdo ) " )
) ) g ‘p A ¢ ) & o Estamos em fase de migragdo de sistema
financeira permite integrar as diferentes fases Até inicio . o .
. - de informagdo financeiro, sendo aspetos
de autorizacdo/ execucdo da despesa em Em curso 2.9 - , )
~ N que serdo também tratados e validados
ordem a assegurar segregacdo de funcgBes e semestre .
. o na nova aplicagdo
rastreabilidade de decisdes
Falhas intencionais nas < o Todas as faturas tém 2 fases de
transagdes financeiras a 5 ) N tratamento, a 12 enquanto ndo é
. s < Garantir que a autorizagdo para pagamento ) a (o
(pagamentos, recebimentos) . ) . , validada, a 22 quando estd validada pelo
apenas é desencadeada quando existe Concluida Continuo . .
) ) o gestor e compras. SO apos este passo é
comprovativo de devida validagdo da fatura ) )
que ficam com o status que permite
serem pagas
N s o O Diretor Financeiro valida sempre
Validagdo prévia de faturas provisorias de . . ) .
) o Concluida Continuo | previamente as faturas emitidas aos
clientes antes de passagem a definitiva . .
Clientes, antes do seu envio
Proceder mensalmente a reconciliagdo de Asseaurado por colega que nio lanca
contas (Clientes e Fornecedores) por DF Concluida Continuo g P a4 s
. ~ nem paga faturas
profissional ndo afeto a esta tarefa
Apenas existem cartdes atribuidos na
Assegurar a segregacdo de fungbes entre o SPMS, ao Diretor Financeiro e
o 8 gregag - ¢ Coordenadora da USF. Existe controlo e
2 colaborador com autorizagdo para efetuar (s I )
e . « < < ~ 4 analise e conciliagdo dos movimentos
Utilizagdo indevida do cartdo = o P pagamentos com cartdo de crédito da empresa , , . ,
Py =z 5 i i Concluida Continuo | neste ambito, quer por colega da drea de
de crédito 3 = a e o colaborador responsavel pelo controlo dos
o langamento de pagamentos, quer por
s despesas efetuadas e cruzamento da , ’ )
) N colega da area de controlo financeiro,
informagdo dos processos de compras . o :
que analisa e concilia os movimentos de
tesouraria/Bancos
< o 8 Assegurar que ndo sdo autorizadas despesas Até inicio Estamos em fase de migragdo de sistema
Assungdo de compromissos a 3 % sem validacdo financeira, mediante prévia Em curso e de informagdo financeiro, sendo aspetos
sem fundos disponiveis '§ § 8 obtengdo de comprovativo de suficiéncia seméstre que serdo também tratados e validados
s orgamental para a despesa em aprego na nova aplicagdo
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DIREGAO FINANCEIRA

- RESPONSAVEL
GRADUACAO ESTADO DE PRAZO
RISCO POTENCIAL PROBABILIDADE : IMPACTO A MEDIDA PREVENTIVA PELA GESTAO P = COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO : EXECUGAO
DO RISCO
Cumprimento rigoroso do processo interno
“Gestdo de Ativos”, publicado em Circular Os ativos sdo objeto de registo na base de
Interna n21/2017, de modo a garantir-se uma Concluida Continuo | dados respetiva da contabilidade. E uma
correta gestdo de ativos, designadamente o tarefa corrente
seu registo, controlo e gestdo de ciclo de vida
Existindo fatura de ativos, a mesma é
Eti i i i , . inali laa f; DF
tlguetagem‘e registo imediato dos novos Concluida Continuo | SN2 |z§da pela drea de faturas da DF para
artigos rececionados respetivo controlo e registo, sendo uma
DF tarefa corrente
Desenvolvimento de inventdrios fisicos
o g .
eriodicos conjuntos entre a DF/UAG (bens , . .
Falhas intencionais nas < o 2 P ) ) - /, ) ( Concluida Continuo i Sempre que possivel
. . a 2 x gerais) e DF/DSI (material informatico), com
diferentes fases do ciclo de a ] i ; . N
N . s s a identificacdo da localizagdo
gestdo de ativos o — -
S ) Sempre que sinalizado pelas respetivas
Reporte semestral ao CA dos equipamentos .
~ ~ L , dreas, desenvolvem-se processos de
que ndo estdo a ser utilizados para que este Em curso Continuo . ~
- ) abate, sem prejuizo de agdes pela DF,
determine o fim a dar aos mesmos .
quando possivel
Articulagdo com a DAG para que esta unidade Existe articulacio entre dreas. para além
organica avise a DF da data de chegada dos DF, DAG Concluida Continuo o ¢ ; o P
) o . da sinalizagdo acima referida
bens, para imediata inventariacdo
) o . — ) o Estamos em fase de migragdo de sistema
Migragdo para o sistema de gestdo financeira até inicio ) . e )
) ~ o . de informagdo financeiro, sendo aspetos
(SIAG) da informagdo relativa a gestdo de Em curso 2.0 ~ ) )
) que serdo também tratados e validados
ativos semestre .
na nova aplicagdo
Reduzido acompanhamento o - ' T DF
L a Criagdo de perfis de acesso a aplicagdo
do trabalho dos Auditores < o < : - . o ) « . o
a = x informatica de gestdo financeira (SICC), de N&o A reavaliar com a nova aplicagdo, que
Externos/Inspetores ou \m o ] . A . , . ~
~ R = s s a acordo com as responsabilidades e ambito de implementada estd em fase de implementagdo
prestacdo de informagao o R -
- s auditoria/inspecdo
pouco rigorosa ou falsa
Controlo periddico dos tempos de E sempre um trabalho em curso,
pagamentos através de relatérios extraidos da , . resultante do acompanhamento e gestdo
S (s s DF Concluida Continuo A ) " )
aplicacdo informética de Contabilidade e do deste tipo de situagGes, para as quais
< o . ) ) o
P i RS 2 = MySPMSdoc estdo criadas rotinas que as visam mitigar
s < Melhoria das taxas de entregaveis a clientes Decorre em articulagdo com a DPDO, no
i t tecipacdo d it , , ambito d do do Contrato-
com impacto na antecipacdo da receita, DPDO, DS| Concluida Continuo | 2Mbito da execucgo do Contrato

indispensavel para que a estimativa mensal de
Fundos Disponiveis seja a mais real possivel

Programa, que visa sempre o melhor
racio de execugdo
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DIREGAO FINANCEIRA

i da despesa, que permita uma adequada

esta vir a determinar, de forma segura e

RESPONSAVEL
RISCO POTENCIAL PROBABILIDADE : IMPACTO GRADUACAO MEDIDA PREVENTIVA PELA GESTAO ETALODE Py COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO | EXECUGAO
DO RISCO
Falta de prestagdo atempada Elaboragdo anual de calenddrio com E instrumento de trabalho e preocupacio
e/ou correta de informag&o prestagdes de informagdo contabilistica e Concluida Continuo | da DF manter o calenddrio atualizado, em
contabilistica e fiscal (ex. fiscal ja previstas face da sua utilidade
Entrega ndo atempada ou Atualizagdo deste calendario a medida que sdo - ~
. ~ ) . ) . E instrumento de trabalho e preocupagdo
incorreta de declaragées cumpridas as obrigagSes, com a identificagdo , . - )
. < o ) T Concluida Continuo | da DF manter o calenddrio atualizado, em
fiscais, atraso nos a 2 da data em que foram efetivadas, e submissdo .
R . o] = ! DF face da sua utilidade
pagamentos a Autoridade s < a CA trimestralmente
Tributaria e Seguranca Social,
incumprimento de
) pN . Estabelecimento de diferentes niveis de . .
obrigacGes legais e de . . ; . Concluida Continuo
: validagdo e aprovagdo da informagdo
reporte a entidades
externas). |
Deficiente controlo < Integragdo  de  Equipa  multidisciplinar Com agdo do NGFE no ambito dos
financeiro na execugdo de a ,9 segregada, no contexto da execugdo dos DF, DAG e projetos nacionais e internacionais, em
X A o | . . Em curso . ~ AL
projetos no ambito de s < contratos  financiados  por  programas DPDO articulagdo com a UPRI, e no ambito do
fundos comunitarios § comunitarios PRR com varias UO
Falta de prestagdo atempada < o Defini¢do de normas de operacionalizagdo de
de informag&do no ambito dos a 5 cada projeto, com identificagdo de acdes, DF, UPRI Em curso
projetos comunitarios = < responsabilidades e tempos de resposta
Desenvolvimento e manutengdo de proficua
rticulaga m drias Enti
Falta de prestagdo atempada d tlcq acdo co .a,s varias Entidades Neste momento a utilizagdo do sistema
X ~ o Hospitalares, utilizadoras do SITAM, bem L .
de informagdo no ambito do < o como com a respetiva equina técnica interna SITAM, que tem varios anos de uso, estd
SITAM (ex. Ndo garantia dos a 5 . P quip e DF Concluida Continuo i perfeitamente estabilizado, o que tem
s P de apoio, em ordem a robustecer a utilizagdo ) o
pagamentos com ; vindo a permitir processar mensal e
) do sistema, em ordem a assegurar o .
regularidade) regularmente os respetivos pagamentos
processamento mensal e regular dos
pagamentos aquelas entidades.
Estamos em fase de migracdo de sistema
Inadequado processo de . . ) . )
. o i Elaboragdo conjunta de processo com de informacdo financeiro, sendo aspetos
registo de todas as a . o ) N , )
~ . < o < i definicdo das responsabilidades, registo e que serdo também tratados e validados
LS Ao oo ol el a &) & circularizagdo da informagdo de todo o ciclo DF, DAGe Em curso na nova aplicacdo, pela capacidade de
de despesa, desde o s < 3 5 ¢ DPDO plicagao, p P
>

processo de tomada de
decisdo ao pagamento

rastreabilidade para efeitos de auditoria

tempestiva, como sdo realizados junto
das varias UO da SPMS

29



SPMS..

4.6. DIRECAO DE RECURSOS HUMANOS

Servicos Partilhados do Ministério da Satde

MONITORIZAGAO DA EXECUGAO DO PLANO DE
GESTAO DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

DIREGAO DE RECURSOS HUMANOQS

GRADUACAO RESPONSAVEL | ESTADO PRAZO
RISCO POTENCIAL PROBABILIDADE : IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO DE EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUGAO
— - . . Regulamento do Processo de Recrutamento
Defini¢do de critérios objetivos e precisos, com ~ .
. L . - . , e Selegdo da SPMS reflete na integra a
reduzida margem de discricionariedade, aplicavel Concluida i Continuo . . = 5
uer ao curriculum vitae (CV) quer a entrevista deliberagdo do Conselno de Administracdo
q q de 30 de setembro de 2021.
Regulamento do Processo de Recrutamento
. o Constituigdo de juri para avaliagdo de candidatos Concluida | Continuo e Selegdo da SPMS reflete na integra a
Favorecimento ilicito g g S (CV e entrevista) deliberag¢do do Conselho de Administragdo
:a selle s r(:cutrsos < E g de 30 de setembro de 2021.
CLUETE B GIDELET? Composi¢do do juri deve variar de processo para Regulamento do Processo de Recrutamento
processo e ser composto por elementos da DRH e . . e Sele¢do da SPMS reflete na integra a
(o L . Concluida | Continuo ) ~ = .
outros (s) responsaveis ou técnicos da area do posto deliberagdo do Conselho de Administragdo
de trabalho a ocupar de 30 de setembro de 2021.
Divulgagdo, no site da SPMS, das regras aplicaveis . . O Regulamento encontra-se publicado no
~ Concluida i Continuo |
aos processos de recrutamento e selegdo na SPMS site da SPMS
Implementado processo interno
Fuga de informacio dos Defini¢do e divulgagdo aos colaboradores da DRH concernente a segurancga da informacdo
= L .9 . £ 2 S dos procedimentos/normas internas de seguranga a DRH , constante nos processos individuais dos/as
processos individuais Z 3 < adotar no A - ) " Concluida )
o = o« que respeita a preservagdo da informagdo colaboradores/as, sendo conhecido por
dos colaboradores . N
constante nos processos internos dos colaboradores todos/as que desempenham fungdes no
ambito da gestdo administrativa da URH.
A segregacdo de fungdes encontra-se
garantida na DRH, no dmbito do
Segregacdo de fungdes entre colaboradores processamento de vencimentos. O/A
responsdveis pelo registo da informacgdo necessaria trabalhador/a que realiza o processamento
para o devido processamento de remuneragdes, Concluida ndo efetua lancamentos de
Erros intencionais no ° outros abonos e descontos e o responsavel pelo assiduidade/trabalho suplementar/ajudas
processamento de % % g processamento em si mesmo de custo/ férias, sendo revisto por outro
vencimentos, abonos [ = s técnico e posteriormente pelo coordenador
ou descontos da URH.
Garantlr\a dc'ev.lda gestdo de acessos as aplicagdes fie Os perfis de acessos existentes s3o de
suporte a atividade da DRH (RHV, SGA, etc.) - perfis , ~
Concluida acordo com as fungdes desempenhadas na

de acessos de acordo com as fungdes a
desempenhar e histérico de acessos

DRH.
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Diregdo de Recursos Humanos

RESPONSAVEL

ESTADO

RISCO POTENCIAL PROBABILIDADE | IMPACTO GFI;%D;JIQESO MEDIDA PREVENTIVA PELA GESTAO DE EXZ(R:?JZ%O COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUGAO
Elaboragdo, até ao final do ano anterior, de
um Plano Anual de Formagado de acordo com
as necessidades formativas identificadas no Concluida
plano individual de formagdo dos
colaboradores
Elaboragdo, até ao final do ano anterior, de
matriz com a identificagdo dos cursos, o
Favorecimento de g e 8 , ¢ ) o . . . )
. = z < numero de propostas recebidas e os critérios Concluida A maior parte das formagdes sdo desenvolvidas nos termos
entidades formadoras = 5 o ~ R ; ~ . «
w de selegdo do fornecedor para a realizagdo da do CCP, ao abrigo da contratagdo excluida. Ndo obstante,
formacdo para o Plano de Formagdo 2023-2024, e sempre que se
Efetuar consulta ao mercado para pretenda desenvolver determinadas competéncias técnicas
desenvolvimento de formagdo profissional e comportamentais, assegurar-se-a sempre que possivel, a
certificada, para dar resposta ao Plano de Concluida consulta ao mercado de 3 potenciais fornecedores.
Formagdo anual, de forma a obter as
condigBes mais vantajosas
1. Questionario aplicado pelo NPEBE para avaliagdo dos
| ) " DRH riscos psicossociais da SPMS, aprovado por deliberagdo do
E aborgr pr?postas de med@as cc?rﬁ reflexos , CA, em 23.02.2021.
na motivagdo, baseados em inquéritos de Concluida
Dificuldade de retengdo = E satisfagdo 2. Plano de Acdo para Intervencdo nos Riscos Psicossociais
de colaboradores = = da SPMS, aprovado por delibera¢do do CA, em 07.04.2022.
Elaboragdo de proposta de sistema de
avaliagdo, em articulagdo com um modelo de Concluida A aguardar aprovacgdo das tutelas
progressdo de carreiras
o Garantir a adequada instrucdo (técnica, , A .
N3o suprimento de i = <D,: estratégica e legal) dos pedidos de . .SO s'egue para autorizagso das tutelas pedidos que
. ja 5 = N PN Concluida impliquem aumento do n.2 de lugares do quadro de
saida de colaboradores < < o autorizagdo para recrutamento dirigido a
= pessoal da SPMS.
Tutela.
Elaboragdo e implementacdo de um
Inadequado regulamento de avaliagdo de desempenho , Estudo apresentado a tutela como base do Reg. de Gestdo
) L Concluida . s
alinhamento dos < adequado e aplicavel a todos os de Carreiras e de Avaliagdo de Desempenho.
objetivos individuais = 2 S trabalhadores da SPMS
com os objetivos s < o
estrat'egicS)s da Elaboracdo/revisdo de manual de andlise e Concluida Manual de Andlise e Descri¢do de Fungdes aprovado por
organizacao descricdo de fungdes. deliberagdo do CA, em 19.08.2021.
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47. DIRECAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

DIREGAO DE PLANEAMENTO E DESENVOLVIMENTO ORGANIZACIONAL

RESPONSAVEL COMENTARIO
GRADUAGAO ESTADO DE PRAZO
RISCO POTENCIAL PROBABILIDADE | IMPACTO DO RIS((:;O MEDIDA PREVENTIVA PELA GESTAO DO EXECUCAO EXECUCRO AS MEDIDAS
RISCO EXECUTADAS
Cumprimento do processo estabelecido, que permite
rastrear todo o processo de gestdo e execugdo do contrato
programa, desde a expressdo da necessidade, preparagdo do Em curso
Gestdo/monitorizagdo deficiente s Q 8 contrato, identificagdo do grau de execugdo das metas e
dos Contratos Programa 3 < é ordem de faturagdo ou cobranca.
Reporte mensal ao Conselho de Administragdo e as Unidades
de Negdcio da execugdo dos projetos, com base na Em curso
monitorizagdo feita previamente.
Garantir o adequado funcionamento do Modelo de
« Em curso
Governagao.
e -~ . < O O . P
Dificuldade na gest3o de projetos 2 g S Promover 9 cumprlmNento das melhores préticas e Em curso
no ambito do PRR g < = metodologia de Gestdo de Projetos.
w
Incorporar uma metodologia de monitorizagdo de
) s ’ Em curso
resultados, para efeitos de avaliacdo global de cada projeto.
. Revisdo das versdes finais dos documentos por outros
Produgdo de documentos com 5 S 8 ) P ) ) DPDO
X ~ ) =z = < elementos da equipa e/ou stakeholders envolvidos (internos Em curso
informagdo falsa ou inexata = 5 oc
L e externos).
Assegurar o sistema de reporte da atividade interna e
" itorizaciio defici < o o validagdo dos dados comunicados, procurando automatizar Em curso
Sest:q{imgm.tclrlzagao eficiente E é 5 o sistema existente.
a atividade interna o -
@ o« = Reporte periddico ao Conselho de Administragdo, dos
e ; Em curso
resultados da atividade interna.
Incumprimento dos prazos na < o o Catalogo de instrumentos de gestdo, onde consta a
elaboragdo dos documentos § E 5 calendarizacdo para a sua elaboragdo ou revisdo e respetivos Em curso
institucionais @ @ w responsaveis
Auséncia de informagio Assegurar a coordenagdo da aplicagdo de questionarios de
A . . . < o o ) ~ Em curso
relativamente a satisfagdo dos 3 < 2 satisfacdo.
clientes, stakeholders e utentes da S 3 e Envolvimento de clientes, stakeholders e utentes nas etapas
. ) Em curso
SPMS dos projetos consideradas relevantes.
Desconhecimento Interno dos ) T ,
h 5 >o< 8 Disponibilizagdo do catdlogo dos processos a toda a
Processos estabelecidos pela = z < o Em curso
& =z e organizagdo.

SPMS
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4.8. DIRECAO DE COMUNICAGAO E RELACOES PUBLICAS

DIREGAO DE COMUNICAGAO E RELAGOES PUBLICAS

. RESPONSAVEL . ESTADO PR
GRADUAGAO PRAZO COMENTARIO AS MEDIDAS
RISCO POTENCIAL PROBABILIDADE | IMPACTO DO RISCCQ MEDIDA PREVENTIVA PELA GESTAO DE EXECUCAO EXECUTADAS
DO RISCO EXECUCAO
Pk e e < o E Garantir quea |nformagao enwagla para o exterlqr e ) ‘ - N
- . . = 5 sempre escrita e validada pelo Diretor de Comunicagdo Concluida Continuo i A prética estd implementada.
aos 6rgdos de comunicagao social = < ©] " e
> e Relacdes Publicas e pelos membros do CA
N . . < o o< Elaboragdo de manual de procedimentos que
Publlc?(;ao e c?nteudos Inexatos é 5 Q contemple o estabelecimento de diferentes niveis de Em curso {31/12/2024
ou de informagdo com erros = < Q - ~ ; ~ )
> validagdo e aprovacgdo da informagdo a publicar
.Comunicigﬁo ext.emp?rénea d.e % \% u.mprimAentc? do disposto no capftul? sgbre Gestdo de Concluida A pratica esta implementada.
informagdo em situag@es de crise = s rise no ambito do Plano de Contingéncia
.AUSEI:\Cla d.e unlfonl"mlzagacf.e < o o Implementacdo das guidelines de uniformidade gréfica
identificagdo das linhas gréficas a a = ” ) s ) . - -
” , a & = e boas praticas de webdesign para a criagdo dos portais Concluida A pratica estd implementada.
dos portais das entidades do = = g do SNS e das entidades do Ministério da Sadde
Ministério da Saude DCRP
Falta de planeamento da o ) N Ja foram levantadas e
L a Desenvolvimento de Plano anual de Comunicagdo, que )
atividade, que conduza a uma < o < ) ) - orgamentadas as necessidades
. - a 3 & inclua as necessidades de aquisicdo de forma a , A
deficiente avaliagdo das o o i o ~ ) - Concluida de 2024. Os procedimentos de
. . s s a privilegiar a adogdo de procedimentos de aquisicdo N N
necessidades de aquisi¢do de o - contratagdo estdo em curso na
; S concorrenciais
Servicos. DAG.
. L Elaboragdo de procedimento interno que preveja
Deficiente avaliagdo das L e L
) e prazos minimos para solicitagdo dos servigos internos Emcurso | 31/12/2024
necessidades aquisitivas de o
- e g da DCRP
servicos, devido a dificuldade de < o < ;
. ~ o a o Ja foram levantadas e
planeamento exaustivo das agdes o 8 i )
de comunicagdo anuais, atenta a = = 8 Levantamento de necessidades aquisitivas atempado orgamentadas as necessidades
! s ! Concluida de 2024. Os procedimentos de

imprevisibilidade de algumas
atividades

articulado com o Plano de Compras

contratagdo estdo em curso na
DAG.
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DIREGAO DE COMUNICAGAO E RELAGOES PUBLICAS
- RESPONSAVEL PR
RISCO POTENCIAL PROBABILIDADE | IMPACTO GRD':\)D;‘:QESO MEDIDA PREVENTIVA PELA GESTAO DO E?(L'L(\J?J(()IKD(E EXEEGZC%O COME’\:E-;/;\E?:ISTQSDXISEDIDAS
RISCO

‘ Desenv_oIV|r~nento de Plano anual de _ N&o 31/12/2024
Incumprimento do prazo o Comunicac¢do implementada
estipulado de resposta as < o 2 Desenvolvimento de processo interno relativo
solicitagBes das unidades 2 a E ao tratamento de pedidos/respostas a
organicas internas e/ou entidades = = o unidades organicas internas e/ou entidades OCRP Em curso 31/12/2024
externas = externas que permita fazer uma uniformizagdo

e priorizacdo dos mesmos
Ineficiente organizagdo/gestdo de s © v Criagdo de com|ssoes_ orgamza_cloras dosl Ndo Prop&e-se substituicdo da
= 5 = eventos, representativas das diferentes areas . )
eventos = < ©] L . implementada medida.
> de negdcio envolvidas
: =
S:T?:;:‘zngztia r::lrr;éligz/;gzsé < o o< Elaboracdo de checklist para validagdo do
8 L ¢ E 5 8 cumprimento da Lei sobre Publicidade DCRP, DAIC Em curso 31/12/2024

CEDEIES LRSS @ < > institucional do Estado
institucional do Estado

34



S P M S MONIT(_)RIZACZ\O DA EXECU[}Z\Q DO PLANO DE
£Pe GESTAQ DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

Servigos Partilhados do Ministério da Salde

49. GABINETE APOIO AO CONSELHO DE ADMINISTRAGAO (agora na DGCAF)

GABINETE DE APOIO AO CONSELHO DE ADMINISTRAGAQ
. RESPONSAVEL  ESTADO
RISCO POTENCIAL PROBABILIDADE | IMPACTO GRD';D:IIS'\EQO MEDIDA PREVENTIVA PELA GESTAO DE EXI:IEGZC%O COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO
Ineficiente triagem de o
expediente com < o 2 Elaboragdo/revisdo de processo sobre fluxo e
- o o o ) ~ Até final -, .
consequéncias na demora o a w do expediente e aprovagdo de documentos Em curso de 2024 Encontra-se a ser definido o respetivo processo.
nos tempos de resposta a = = o internos
pedidos externos =
Enviar sempre para o redator do oficio copia E sempre enviado o oficio ao redator do oficio
Ocultagdo, desvio ou do mesmo apds aposicdo de carimbo de Concluida | Continuo : e/ou servico respetivo quanto ao envio do
incorreto encaminhamento <5E e saida. documento.
de documentagdo com fins § = Cumprimento do procedimento sobre fluxo e ) .
Vs ) ~ Até final | O cumprimento das diversas tarefas acompanha a
ilicitos do expediente e aprovacdo de documentos Em curso - x
) de 2024 | revisdo do fluxo.
internos
o GAC
Ineficiente controlo de o P ~ .
o a2 Verificagdo, pela Coordenagdo da Unidade, ) ~ . )
aprovagao de atos pelos < o < . 7 ) As deliberagdes do CA sdo remetidas aos
L a 5 x da aprovagdo de atos administrativos, em , , . ) , .
membros do CA, no ambito o 2 W ) o Concluida | Continuo : respetivos servigos pela area do Secretariado do
" S s a cumprimento da delegagdo de
da delegagdo de o . GAC.
e S competéncias do CA
competéncias
Agendamento das reuniGes do Conselho de A drea do Secretariado do GAC procede ao
Erros/falhas na elaborag&o/ 8 Administragdo pelo secretariado do CA, Concluida i Continuo i agendamento das reunides do CA através do
transmissdo das <5( g % através de sistema de correio eletrénico sistema de correio eletronico.
deliberages ou atas das § § o Revisdo do texto das atas das reunides do ~ ) - .
o o o - - , . As atas sdo revistas por um jurista da area de
reunides do CA S Conselho de Administragdo por jurista do Concluida | Continuo .
GAC Assessoria do GAC.
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410. UNIDADE DE PROJETOS E RELAGOES INTERNACIONAIS (agora na DGCAF)

UNIDADE DE PROJETOS INTERNACIONAIS

Rejei¢do da candidatura, ndo
comparticipago ou devolugdo do
financiamento dos custos por parte
da Comiss&o Europeia, na altura do
reporte ou em resultado de uma
possivel auditoria

MEDIA

ALTO

Ineficiente acesso, utilizacdo de
financiamento e participacdo em
projetos internacionais

MEDIA

ALTO

DRH, DCRP, DAG, etc.) e também com as empresas
empregadoras dos recursos externos

Automatizacdo do report de horas global por parte dos
colaboradores (internos e externos) que colaborem nos
projetos nacionais e/ou internacionais

Envolvimento das unidades organicas na concecdo,
candidatura e desenvolvimento dos projetos
internacionais

UPRI, DF, DRH, DCRP,

DAG

COMENTARIO
GRADUACAO RESPONSAVEL PELA ESTADO DE PRAZO
RISCO POTENCIAL PROBABILIDADE : IMPACTO : DO RISCO i MEDIDA PREVENTIVA GESTAO DO RISCO EXECUCAO EXECUCAO AS MEDIDAS
EXECUTADAS
Melhor articulagdo entre as varias unidades da SPMS
envolvidas no processo de reporte financeiro (UPRI, DF,
Em curso

N&o implementada

Em curso

36




S P M S MONIT(_)RIZA[}Z\O DA EXECU[}Z\Q DO PLANO DE
£Pe GESTAQ DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

41. UNIDADE DE AUDITORIA E PREVENCAO DA FRAUDE (atualmente na DGCAF)

Servigos Partilhados do Ministério da Salde

Unidade de Auditoria e Prevengdo da Fraude
. RESPONSAVEL PR
i GRADUAGAO ~ ESTADO DE PRAZO COMENTARIO AS MEDIDAS
RISCO POTENCIAL PROBABILIDADE ;| IMPACTO ; MEDIDA PREVENTIVA PELA GESTAO
DO RISCO EXECUGAO EXECUGAO EXECUTADAS
H DO RISCO
Elaboragdo de um Plano Anual de Auditorias para o ano . . . .
. . ) ) Concluida Continuo | E realizado anualmente.
seguinte, a apresentar até ao final do ano anterior
Foi aprovado um procedimento
Auséncia de efetiva interno de acompanhamento das
monitorizag3o de g o Planeamento de agdes de follow up as areas auditadas Em curso 31.12.2024 | recomendacdes emitidas nos
todas as atividades § = relatérios de auditoria a
de controlo interno 7.2.2024.
Elaboragdo de relatério anual de execugdo do Plano de A atividade encontra-se
Gestdo de Riscos Corrupgdo e InfragBes Conexas e sua Concluida Continuo i implementada, sendo realizada
atualizagdo/revisdo, sempre que necessario anualmente.
: Procura-se que seja sempre
N ) o ) , lizado por 2 técni
Falta d.e llsengao € 8 i Realizagdo de trabalho de campo por 2 técnicos da AUDIT Concluida Continuo reg zado porA - cenicos ouque
imparcialidade < o < haja uma revisdo global do
técnica nas a a g , trabalho realizado por 1 técnico.
atividades de = = o L L . - A medida encontra-se
L i s i Validacdo do relatdrio de auditoria por outro técnico que , . .
auditoria - Concluida Continuo | implementada, sendo uma
do o redator L ~ .
AUDIT atividade de execugdo continua
Utll'lza(;ao/dlllulgar;ao ~ o . O Manual de Auditoria Interna foi
de informag3o Elaboragdo de Manual de Auditoria Interna, incorporando a
rivilegiada ou = o descrigdo das fases da Auditoria e o estatuto dos aprovado pelo Conselho de
p , R a 5 L . Concluida N/A Administragdo, a 20.09.2023, e
confidencial para s P colaboradores, que desenvolvem atividade na Unidade de :
oo - o - encontra-se publicado na
beneficio proprio ou Auditoria e Prevengdo da Fraude )
. intranet.
de terceiros
Encontra-se em fase de
Revisdo e atualizagdo continua dos modelos de risco e :djuﬁsilcsgadizgrr\zcsgm;::to de
I monitorizagdo, de acordo com a legislagdo em vigor e com as Em curso 31.12.2024 . quisie « c0s P «
Utilizagdo de i . ~ implementagdo e evolugdo do
) melhores praticas em matéria de prevengdo da fraude ~
modelos risco novo Modelo de Prevengdo e
desatualizados na <5( = Combate ao Desperdicio no SNS.
monitorizagdo da s = No ambito do novo Modelo de
d 3 «
espesa & prevengdo Realizagdo de reunides regulares com stakeholders Prevengzi\g e Combate ao
da fraude do SNS ) ) . o Desperdicio no SNS, as ARS, o
(Entidades Inspetivas, de fiscalizagdo, Judiciais ou de Em curso 31.12.2024
N Infarmed, a IGAS e a PJ foram
Auditoria interna) .
consultados e solicitados
contributos.

37



SPMS..

Servigos Partilhados do Ministério da Salde

MONITORIZAGAO DA EXECUGAO DO PLANO DE
GESTAO DE RISCOS E INFRAGOES CONEXAS
Relatorio de avaliagao anual - abril 2024

UNIDADE DE AUDITORIA E PREVENGAO DA FRAUDE

5 RESPONSAVEL
RISCO POTENCIAL : PROBABILIDADE : IMPACTO GRADUAGAO MEDIDA PREVENTIVA PELA GESTAO ESTADO DE PRAZO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUGAO EXECUGAO
DO RISCO
Baixa qualidade de Intervencdo da Unidade de Auditoria Verificou-se intervengdo da AUDIT em situagBes que nos
dados que servem e Prevengdo da Fraude por via de Em curso 2024 foram reportadas por outras unidades ou que foram
de anélise as testes substantivos identificadas na monitorizagdo mensal.
atividades de A dacies d . | q
exploracdo de < o s lrlgcomer? afozs elc_orrdegao, g;(;egra, resu tam da
. x 5 n njun I n rgan
informacéo, o que < < Recomendacdes de melhoria da Zni(j\ig;)s“l;oi ?niceia\iiaaIern ;3;3 chnilsu?dfaer:g;/oz/2024)
potencia falha na qualidade dos dados, resultante de Em curso 2024 ~ ' " e 1 .
o Acdo de Controlo Tematica ao circuito de andlise e pedidos
monitorizagdo e na testes efetuados q + ituacs lacionad dentncias. fraud
identificacio de e resposl a_z s; uagBes relacionadas com denuncias, fraude
riscos de fraude ou irregularidade.
% : A ° -
N&o cumprimento pr.ovagao de proce_s_so Interno que Foi iniciado com a DPDO a defini¢do de um procedimento
dos prazos de defina as responsabilidades das ) . p i :
L ) a . interno para atividade “Efetuar analise de risco em resposta
resposta adequados = O vérias unidades organicas, N&do ) ) " . )
. 5 r ) . ) 2024 a pedidos de entidades externas". Estd previsto, para 2024,
aos pedidos < < tratamento e confidencialidade, bem implementada s . A
R - a defini¢do de um segundo procedimento interno para o
provenientes de como cumprimento dos prazos de AUDIT i~ ”
. processo: “Gerir risco de fraude”.
entidades externas resposta
Automatlzagao da apllgagao do - Pretende dar cumprimento a esta medida com a
modelo de risco, reduzindo a Ndo . - ~
) ~ . ) 2024 implementagdo novo Modelo de Prevengdo e Combate ao
intervengdo humana na produgdo de implementada L
. Desperdicio no SNS.
Favorecimento de resultados
interesses pessoais, Elaboracio de procedimentos Foi iniciado com a DPDO a defini¢do de um procedimento
familiares, de < o o imemosg . cgntem e dades interno para atividade "EFETUAR ANALISE DE RISCO EM
terceiros ou uso E a 2 ) q p‘ . Ndo RESPOSTA A PEDIDOS DE ENTIDADES EXTERNAS"
. . o s [~ e matriz de responsabilidades da ) 2024 , ) L
indevido de L= (o h AL implementada Estd previsto para 2024 definicdo um segundo
X x analise de risco no ambito da ) .
informagdo revencio da fraude procedimento interno para o processo: GERIR RISCO DE
privilegiada P s FRAUDE
Constituigdo de equipa de trabalho ) .
maioritariamente por recursos Concluida N/A Reforgo da equipa com um recurso interno da SPMS,

internos da SPMS

durante o ano de reporte.
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4.12. UNIDADE DE PROTECAO DE DADOS E CIBERSEGURANCA (agora na DAJPD e DPDO, respetivamente)

UNIDADE DE PROTECAO DE DADOS E CBERSEGURANCA

RESPONSAVEL
RISCO POTENCIAL PROBABILIDADE | IMPACTO GRADUACAO MEDIDA PREVENTIVA PELA GESTAO ESTADOPE PRAZQ COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUGAO EXECUCAO
DO RISCO
Quebra de seguranga = Acdes de sensibilizacdo e de formagdo ) ~ I
A < o < . . « Foram realizadas agdes de sensibilizagdo
associada ao a a < aos utilizadores, no ambito do Programa UPDCS, acdo ~ )
o ] i L , . Em curso em 2023. Serdo realizadas outras
comportamento do s S =) de Awareness and Training do Nucleo Academia recorrente | .
L o ) atividades em 2024.
utilizador S de Ciberseguranca
Desenvolver um sistema de alertas Necessidade de criagdo de sistema
. R S s Em curso 2024 )
Incumprimento dos prazos relativo a tramitagdo dos processos automatizado.
de resposta a pedidos o Medida implementada em 2023. O prazo
remetidos por entidades g g Q Estabelecimento de prazos méximos de encontra-se definido no RGPD (30 dias).
externas (Titular dos Dados, 3z pss e resposta no ambito do procedimento Concluida Continuo Os processos sdo distribuidos pelos
Autoridade de Controlo, criado para "Avaliar pedidos de diferentes membros da equipa
Clientes e Fornecedores) cedéncia de dados" considerando o volume de trabalho que
tem e pode ser redistribuido.
Defini¢do de Procedimento para o 0 tratam?nto e. reglsFo qo.s dados
isto d de dad 50 imol d pessoais é analisado individualmente.
Inexistancia de registo de - 5 reglsto‘ e tratamento de dados N&o implementada Implementacio de medida a articular
tratamento de dados E '<:( pessoals DAJPD com o DPO.
essoais
P Implementagdo de sistema de registo DpPO N30 implementada Implementagdo de medida a articular
de tratamento de dados pessoais P com o DPO.
| N&o existe ainda procedimento definido,
encontrando-se em andlise a elaboragdo
Defini¢do de Procedimentos para Setembro do fluxo do procedimento. Contudo,
Auséncia de avaliagBes de - o elaboragdo de DPIA dos tratamentos de N&o implementada 2024 sempre que apds a realizagdo de andlise
impacto na protecio de E = dados pessoais aos ltemNas se conclui pela necessidade de
dados (DPIA) < reallzagao de DPIA, prgcede—se ao
envolvimento das equipas NEC e do DPO.
Inventariacdo atualizada dos . Ndo implementada Medida em revisdo
tratamentos de dados pessoais
Implementagdo dos controlos técnicos
para detegdo de situagGes de violagdo N&o implementada Medida em revisdo
o de dados pessoais
Atraso na comunicagdo a < o % Encontra-se em curso a elaboragdo do
CNPD de situacdes de = E = Definigdo de processo de comunicagdo fluxo do procedimento em articulagdo
o
o
=

violagdo de dados pessoais

a CNPD

Em curso

com o DPO. Aquando de uma violagdo, é
feita uma analise sobre a necessidade ou
ndo de comunicar a CNPD, efetuada pelo
DPO.
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UNIDADE DE PROTECAO DE DADOS E CBERSEGURANCA

- RESPONSAVEL RN
GRADUAGAO ESTADO DE PRAZO COMENTARIO AS MEDIDAS
RISCO POTENCIAL PROBABILIDADE | IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO EXECUCAO EXECUCEO EXECUTADAS
DO RISCO
Encontra-se em curso a elaboragdo do
. s o fluxo do procedimento em articulagdo
Incumprimento da obrigagdo a N N
N X < < Defini¢do de processo de comunicagdo com o DPO.
de comunicaggo ao titular < o o L N T
. o = 5 i de situagdo de violagdo de dados Em curso Aquando de uma violagdo, € feita uma
dos dados de situagdes de = = o ) ) (s ; «
X . | o pessoais aos titulares dos dados analise sobre a necessidade ou ndo de
violagdo de dados pessoais s . )
comunicar aos titulares dos dados,
efetuada pelo DPO.
Definir processo para a disponibilizagdo
Inexisténcia de registo dos da informacdo solicitada pelos titulares Ndo implementada Medida em revisdo
pedidos dos titulares dos P © dos dados
dados e da garantia da sua = b4 Disponibilizar plataforma para pedidos
autenticidade no ambito do exercicio de direitos, N&o implementada Medida em revisdo
garantindo a autenticidade dos titulares
Dificuldade na
implementacdo das < o Integracdo dos Sistemas de Informagdo - .
Em f
alteragGes legislativas no ;( 5 da SPMS com o Sistema de Gestdo de Em curso 31.12.2024 mtase deeasdjsg;?f:(;)o(:os SETVicos
ambito da Ciberseguranga e < Eventos de Seguranga (SIEM) P
da Diretiva NIS
Atraso na comunicacio de < o Definicdo de processo de comunicagdo
. R « 5 5 ao CNCS dos Incidentes de Concluida Processo definido e implementado.
Incidentes de Ciberseguranga < < )
Ciberseguranca
~ ~ . Impl tagdo SIEM
Monitorizagdo e detec¢do proativa de ) mplem?n acdo ) ©
) . operacionalizagdo de servigos SOC com
ataques de ciberseguranca através da Em curso 31.12.2024 ; . ,
. integracdo continua de fontes de
equipa CSIRT SPMS ) ~
informacédo.
Intrus3o ou ataque %‘1 o Implementacdo do Plano Operacional da
informatico Lﬁ 3 ENSC 2.0 - Estratégia Nacional da Concluida
Seguranca do Ciberespacgo
Realizagdo de auditorias de verificagdo : Processo de andlise de vulnerabilidades
. . melhoria . L
de vulnerabilidades dos sistemas, em Em curso continua ja implementado para aplicagGes

termos de seguranca de informagdo

expostas na internet.
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413. CENTRO DE CONTACTO DO SNS (agora no CNTS)

DIREGAO DO CENTRO DE CONTACTO DO SNS

. ) COMENTARIO
GRADUAGAO RESPONSAVEL PELA | ESTADO DE ~ 2
RISCO POTENCIAL PROBABILIDADE : IMPACTO MEDIDA PREVENTIVA PRAZO EXECUGAO | AS MEDIDAS
DO RISCO GESTAO DO RISCO EXECUCAO A
EXECUTADAS
) . , Atividade de
. L Criar as condigBes adequadas para proceder ao calculo de . . ~
Gestdo/monitorizagdo , ; - Concluida Continuo execugdo
. < o o SLA's pela entidade adjudicante. ;
irregular do Contrato com > < 2 continua
fi dor do Centro d = < £ Ativi
ornecedor do Lentro de @ «@ E Apresentagdo de documentagdo de suporte a validagdo de . . tIVIdadGN de
Contacto Concluida Continuo execucdo
faturas. .
continua
Formalizagdo da comunicagdo dos pedidos de novos . . AtIVIdad(i de
) Concluida Continuo execuc¢do
servigos ao operador .
continua
F)esenho incompleto ou . - - o Atividade de
incorrecto de novos servigos, X < Q B ) « . , , ~
. o = Z 4 Validagdo da implementagdo dos novos servigos Concluida Continuo execuc¢do
devido a urgéncia na sua = 5 e .
. ~ continua
implementacdo
i
Fundamentagdo da utilizagdo da bolsa de horas do contrato . . tIVIdadé de
f dor do C de C Concluida Continuo execucao
com o fornecedor do Centro de Contacto Centro de Contacto continua
Cumprimento dos protocolos celebrados com sociedades do SNS Os protocolos
cientificas ou stakeholders institucionais , , em vigor
Concluida Continuo ~
o estdo a ser
Publicagdo de contelidos < o < cumpridos
desatualizados no site do SNS a a g
24 = 2 ©] - ~ ) o Atividade de
> Criacdo e gestdo de alertas de necessidade de atualizagdo . . ~
, Concluida Continuo execucgdo
de conteldos ,
continua
q S @)
Incapacidade Para COlntl'lbLlll' < o 2 o i ) . Atividade de
para a melhoria continua e a a P Utilizagdo da gestdo de reclamagdes para efeitos de . , «
. . o o w . ~ ) Concluida Continuo execucdo
proactiva dos servicos s s a introdugdo de melhorias ,
: o continua
implementados s
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Servigos Partilhados do Ministério da Salde

414, CENTRO NACIONAL DE TELESAUDE

Direcdo do Centro Nacional de TeleSatde
RESPONSAVEL
RISCO POTENCIAL PROBABILIDADE  IMPACTO GRADUACAO MEDIDA PREVENTIVA PELA GESTAO ESTADOPE PRAZQ COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO EXECUCAO
DO RISCO
. ~ Formulagdo de pareceres gerais, Medida de execugdo continua - Utilizagdo de
Favorecimento na produgéo de < o o .
. A i > =< v} gue possam ser remetidos a , . templates de documentos (de trabalho ou
pareceres técnicos no dmbito da = = < o CNTS Concluida Continuo x : x
telessatide = o e instituicdes ou empresas com as apresentagdo), com registo de aprovagdo e
mesmas caracteristicas versionamento
. _— P Medida d a3 tinua, d
Favorecimento de fornecedores < o o Definicdo das especificagbes do ed ,a © exe,cugao continua a~sseglur_a @
- . = =< O ) . , , também pela area da contratacgdo publica -
na aquisi¢do de equipamentos e = = < objeto e parte técnica de forma: CNTS e DAG Concluida Continuo I L ) -
X 3 = oc o . Utilizagdo de requisitos gerais definidos pela
servigos = concreta, objetiva e pormenorizada R )
organizagdo, sempre que existentes
Favorecimento na < o 8 Defini¢do de critérios para a
disponibilizagdo de servigos de é E S disponibilizagdo do servigo e Concluida Continuo i Medida de execugdo continua
telessaude «@ «@ = atribuicdo de equipamentos
Comunicagdo por e-mail com
conhecimento de endereco de e-
mail geral da diregdo / Concluida Continuo | Medida de execugdo continua
Falta de transparéncia no < o 9 coordenagdo ou outro elemento
relacionamento com z z < da equipa
fornecedores “ “ = Realizacdo de reunides com CNTS
fornecei:iores apenas nas Concluida Continuo i Medida de execugdo continua
instalagBes da SPMS, salvo
situagBes devidamente justificadas
Envio de documentos finais em
X . PDF, fi ial t i . ~ , P
Produgdo intencional de < o o - preferencia mgn e porvia Medida de execugdo continua - estd instituida a
- . < < o digital, com conhecimento do . . e A
documentos com informagdo = = < ) Concluida Continuo i pratica de colocar mais do que um elemento da
. o 3 o enderego de e-mail geral da )
falsa ou inexata = - b equipa e CC
dire¢do/ coordenagdo ou outro
elemento da equipa.
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415. CENTRO DE CONTROLO E MONITORIZAGAO DO SNS (agora DCCM SNS)

CENTRO DE CONTROLO E MONITORIZAGAO DO SNS
o RESPONSAVEL COMENTARIO
{ GRADUACAO ESTADO DE PRAZO
RISCO POTENCIAL PROBABILIDADE ; A MEDIDA PREVENTIVA PELA GESTAO DO EXECUCAO EXECUCAO AS MEDIDAS
; RISCO EXECUTADAS
Planeamento mensal de intervengdes criticas para
garantir a divulgacdo atempada das respetivas Em curso
< o int des junto dos client
Indisponibilidade dos sistemas 3 e in ervengoeSJu.n o ?s.? |en~ es - DCCM, DSI I, DSI 1l
= < Assessment e disponibilizagdo de relatérios de e DSII
disponibilidade por cada um dos sistemas criticos Em curso
da sua responsabilidade.
Elaboragdo de Manual dg DesenYOIV|mento de DCCM, DS! 11 e DS . Climprlmento
Software e do ciclo de vida dos sistemas de n N&do implementada ndo depende
Fraca/moderada robustez das o informagdo da area
aplicagées informaticas por < o = Cumprimento
incumprimento/ relacionadas com as 2 a E Adogdo de Manual de Gestdo de Projetos N&o implementada nado depende
boas praticas de desenvolvimento de 2 = g da area
software Compilagdo de boas praticas de realizagdo de
) ) ) Tarefa
testes sobre os sistemas ou funcionalidades Em curso .
. DCCM continua
desenvolvidas
Tratamento preferencial no Suporte < o ED: Monitorizagdo dos tempos de resposta aos
interno e externo (clientes, stakeholders 2 a E pedidos que ddo entrada no Servicedesk Em curso
e utilizadores) 2 = g relativamente a cada um dos sistemas da DCCM
" . . o Inclusdo, no Manual de Gestdo de Projeto, de .
Dificuldade em integrar os profissionais < o = modelo de indicacio de profissionais para Cumprimento
de saude no modelo participativo no a2 a & L ¢ p. P R DCCM e DPDO N/A ndo depende
. . s s Q participagdo no desenvolvimento de projetos, com .
desenvolvimento dos projetos 2 . . L da drea
= o respetivo registo da sua atividade.
Equipa de operagdes com remuneragoes
bai'x‘as e tarefas rotineiras, atre.itf a % \% § Desern'/olvimento de ta.refas em regime de DCEM Concluida
pratica de erros, fruto da repeticdo de o s i rotatividade entre equipas
tarefas operacionais
Implementagao de controlo de acesso fisico ao
A e < o o . ) . ~ Em curso
Auséncia de controlo de acesso fisico e = = S) edificio da SPMS Maia na area de operagdes DCCM. DAG
l6gico a area de operagdes 3 ES & Implementacdo de controlo e registo de acesso ’
L. Em curso
légico
Deficiente controlo do acesso na < o o Implementagdo de barreiras fisicas e de controlo
rece¢do de documentos e :—E E 3 de acesso fisico, no que refere a recegdo da DCCM Concluida
correspondéncia “ @ = documentagdo entregue pelo prestador
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CENTRO DE CONTROLO E MONITORIZAGAO DO SNS

. RESPONSAVEL COMENTARIO
GRADUAGAO ESTADO DE PRAZO
RISCO POTENCIAL PROBABILIDADE | IMPACTO DO RISCCS MEDIDA PREVENTIVA PELA GESTAO EXECUCAO EXECUCAO AS MEDIDAS
DO RISCO EXECUTADAS
Incorregdes na atividade de conferéncia 2
icdo, di N 2 ] = Realizac itorias i | ipa DCCM
(prescrlga‘o, dispensa e despesa do SNS E e g ea |zagaq de auditorias mtf_-rnés pela equipa DCCM, Nio implementada
com medicamentos, MCDTs e outras o < g no procedimento de conferéncia
areas de prescri¢cdo complementares) =
Aumento da desmaterializagdo: elaboragdo conjunta
Diregd legislati I 3 .
entre : |reg.oe,s t.:ie proposta legislativa .df alteragdo . Medida em
do regime juridico que regula a prescrigdo de Ndo implementada revis3o
< o 8( medicamentos, no sentido de controlar a prescrigdo DCCM, DAJC
Erro humano na conferéncia 2 2 & manual
s s 8
x T Tarefa
= Formacgao aos médicos inadaptados Em curso )
continua
= iy i ;
Segreg?cap de fungdes entre diferentes areas na Concluida
conferéncia
C i t
Manutengdo de todas as componentes do - . N limprlmen °
- L « o o Reforgo e retengdo dos recursos internos afetos a ndo depende
Centro e da Solugdo de Conferéncia: = =2 o - . ) o )
P = =z < operagdo e consolidagdo dos procedimentos das N&o implementada da area.
Perda de know how estratégico para o o o b . . x .
L . diferentes areas de atuagdo. Medida em
Ministério da Saude isy
revisdo
Falha nas aplicac6es de negécio e
sistemas de informagao, decorrente das o - - , .
- - d - < 2 Revisdo e atualizagdo continua dos manuais de
alteragdes legais, da introdugdo de novos = o & R .
" - o = 5 i relacionamento onde se encontram definidas as Em curso
tipos de conferéncia ou da alteragdo das o < Q PO
. . - L =] regras de conferéncia utilizadas no processo
regras de conferéncia, se ndo existir = DCCM
constante manutencgao evolutiva
Produgdo de informagdo de suporte a
gestdo do processo de conferéncia, para 2
utilizagdo pelo préprio centro, para a g o = Manutengao de controlos para o cumprimento dos Em curso
= w
gestdo das ARS, ACSS e de outras E 2 e prazos definidos para a conferéncia
instituigdes do SNS: monitorizacdo da =
atividade e cumprimento dos SLAs
e . o Implementacdo de controlo de verificagdo nos
a
}Iulnerab:lldade's nos S|stema§ fcfnte de s o = sistemas fonte de suporte a operagdo do CCMSNS . Medida em
informagdo derivadas da auséncia de =z 5 e . N&o implementada o
. . ~ o < aQ (por exemplo, no momento da emissdo de revisdo
qualidade na informagdo 2 Sl
= receituario)
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416. DIRECAO DE SISTEMAS DE INFORMACADO | (agora DIRS)

DIREGAO DE SISTEMAS DE INFORMAGAO |

COMENTARIO AS
: GRADUACAO | RESPONSAVEL PELA  ESTADO DE PRAZO
RISCO POTENCIAL PROBABILIDADE ;| IMPACTO DO RISCO MEDIDA PREVENTIVA GESTAO DO RISCO EXECUCKO EXECUCKO EXhéIgB]I_[;)\,ADSl\S

Politica de acessos e operagdes em ambiente de produgdo DS! 1/UPDCS Em curso
restrita
Atribuigdo de computadores fornecidos pela SPMS para todos os

e colaboradores internos e maquinas virtuais para prestadores de DSl Em curso 30/09/2024

adulteracéo de g © ;erl\'”?osdexi{emos; H E da e Saida d DSI'l/ DRH

informacdo por intrusdo 2 2 olitica de Recursos Humanos para Entrada e Saida de / / Em curso 30/06/2024

. s < colaboradores DAG/UPDCS

nos sistemas de -

informac3o Implementagdo de processo de gestdo de identidades com Projeto no ambito
suporte numa ferramenta de Gestdo de Identidades (IAM) DSH/ DSt Em curso 31/12/2024 do PRR
Definigdo de procedimento de acesso a posto de trabalho por DSI 1/UPDCS Concluida
via de "autenticacdo forte" (dois factores de identificacdo)
Politica de acesso a Isallas de sistemas e instalagdo de DS! 1/UPDCS Em curso 30/06/2024

Alterag3o nas condigdes < o controladores eletrénicos (duplo factor)

ambientais das salas de 2 '<:( Medidas d trol | da de trat tod

Data Center s edidas de controlo e salvaguarda de tratamento de ar e DSI 1/ DAG Erm curso 31/12/2024
energia
Alargamento do processo de monitorizagdo da performance e Elaboragdo das
niveis de servigo das aplicagBes Em curso 31/12/2024 cladusulas técnicas
Divulgagdo atempada junto dos clientes das intervenges criticas Concluida

Indisponibilidade dos 2 o a executar oSl |

sistemas = < Revisdo da Politica de Continuidade de Negdcio. Em curso 31/12/2024 grr::)eittg ;zrgi;m no
Adaptagdo da metodologia de continuidade de negdcio ao PRR Em curso 31/12/2024 Z;OIJ’?I;) no ambito
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DIREGAO DE SISTEMAS DE INFORMAGAOQ |
- RESPONSAVEL PR
GRADUACAO ESTADO DE PRAZO COMENTARIO AS MEDIDAS
RISCO POTENCIAL PROBABILIDADE : IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO EXECUCRO EXECUCAO EXECUTADAS
DO RISCO

Auditoria anual ao parque informético. Em curso 30/06/2024
Desadequada gestso do o Registo de todo o material consumivel que é
parque informatico e < o <D( disponibilizado aos colaboradores (teclados,
software, quer em ndmero a =) g ratosl, mochilas de portatil, bases para DSI, DRH, DF, ,
{excedente ou insuficiente) > > o portatil, etc.), devendo haver articulagdo com DAG Concluida
quer em atualizag3o. = a DRH para que aquando da saida do

colaborador da instituicdo seja devolvido

todo o material que Ihe foi atribuido.

o Monitorizagdo dos tempos de resposta aos
Tratamento preferencial no < o 2 pedidos que ddo entrada no Servicedesk e Em curso 30/06/2024
Suporte interno e externo a é & disponibilizagdo mensal na intranet.
. s s [a)] . -

(clientes) g C:]arantla de fgrmagao dos colaboradores da Erm curso 31/12/2024

area do atendimento e suporte.

Segregag?o fisica e logica do acesso a DSl | Concluida
Conceg8o de sistemas informagao
insuficientes ou < o Implementagdo de controlo de
desadequados que propiciem a 5 Criacio de mecanismos de acesso restrito a acesso a informagdo confidencial.
falhas no controlo da = < s ) L Em curso 31/12/2024 : Estudo sobre a viabilidade de
. = processos confidenciais o
informacdo credenciagdo dos recursos na

Marca Nacional, Grau Confidencial
Perda de informacdo e o
. ) a
registos por avaria < o < - .
. A a DSI'l, UPDCS, . s
irrecuperével dos 2 a 5 Bewsao Qa E)olmca Fie backgps ede S, UPDCS Em curso 30/06/2024 : Politica de backups em revisdo
s s o inventariagdo de ativos criticos DAIC
computadores e/ou das o
aplicacoes =
Falhas na atribuigdo de < Q 8 Revisdo periddica da cadeia de
5 A - = = < L D DSl Em curso 30/06/2024 : Processo em continuo

acessos a rede informatica = 3 o« responsabilizacdo para atribuicdo de acessos
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4.17. DIRECAO DE SISTEMAS DE INFORMAGADO Il (agora DSCS)

DIREGAO DE SISTEMAS DE INFORMAGAO i

RESPONSAVEL
: GRADUACAO | ESTADO DE PRAZO COMENTARIO AS
RISCO POTENCIAL PROBABILIDADE ;| IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO EXECUCAO EXECUCAO  MEDIDAS EXECUTADAS
DO RISCO
laneamento mensal de intervengdes
riticas para garantlr_a dlx{ulgagao " Em curso Atividade em continuo
tempada das respetivas intervengdes
= o to dos client
Indisponibilidade dos sistemas 3 5 unto fos el ?S e DSl e DSI
= < ssessment e disponibilizagdo de
elatquos de d|§pon|bllldade por cada um Em curso Atividade em continuo
0s sistemas criticos da sua
| responsabilidade.
Elaboragdo de Manual de
Desenvolvimento de Software e do ciclo DSl e DSIII i Ndo implementada O Manual ndo foi criado
Fraca/moderada robustez das aplicagdes 9 de vida dos sistemas de informagdo
informaticas por incumprimento/ relacionadas %‘ g = Adopgdo de Manual de Gestdo de . O Manual de Gestdo de
. ) 8 i w . DSt N&o implementada ) PP
com as boas praticas de desenvolvimento de s s g Projetos Projeto ndo foi criado
software 2 Compilagdo de boas praticas de realizagdo
de testes sobre os sistemas ou DSHiI Em curso Atividade em continuo
funcionalidades desenvolvidas
9 Monitorizagdo dos tempos de resposta
TratamentF) preferencial no Suportn'ellnterno e 3 = P2 aos pedldos que qao entrada no DSI Il e DS | Erm curso Atividade em continuo
externo (clientes, stakeholders e utilizadores) s = g Servicedesk relativamente a cada um dos
= sistemas da DSI II
- Inclusdo, no Manual de Gestdo de
Difi i 2 Projeto, d delo de indicagdo d -
|f'|culdade em lntegra.r.os F.II'OfISSIOI’!aIS de %( % 3 rOJg q, e(mo elo eAlrl1 |ca~<;ao e N 0 Manual de Gestio de
satide no modelo participativo no o @ oo profissionais para participagdo no DSl Il e DPDO | Ndo implementada . ~ S
X . s s Q ) ; Projeto ndo foi criado
desenvolvimento dos projetos g desenvolvimento de projetos, com o
respetivo registo da sua atividade.
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418. DIRECAO DE SISTEMAS DE INFORMACGADO IIl (agora DANAD)

GRADUACAO RESPONSAVEL ;| ESTADO PRAZO
RISCO POTENCIAL PROBABILIDADE : IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO DE EXECUCAO COMENTARIO AS MEDIDAS EXECUTADAS
DO RISCO EXECUCAO
Perda, modificagdo ou adulteragdo < o Implementagdo de processo de gestdo de
de informagdo por intrusdo nos 2 ’<:E identidades com suporte numa ferramenta de DSII/DSII i Emcurso | 31/05/2025
sistemas de informagdo = Gestdo de Identidades (IAM)
Assessment e disponibilizagdo de relatérios de . o s
) e ) A medida sera revista no préximo Plano de
disponibilidade por cada um dos sistemas Em curso - )
. e . < Y " Prevengdo de Riscos
Indisponibilidade dos sistemas 3 e criticos da sua responsabilidade DI Il
" o a
criticos = < Desenvolvimento de, pelo menos, um processo ) . L.
- . " A medida sera revista no préximo Plano de
de alarmistica por cada um dos sistemas criticos Em curso . )
" Prevengdo de Riscos
da sua responsabilidade
Mecanismos de o
Interoperabilidade inadequados < o =) _— . -
ou limitados entre os a2 2 § D(.aﬂmgao de politicas, norrn_as, guidelines, em DSl Em curso i 31/05/2025
. s s alinhamento com a estratégia TIC para a AP
componentes dos Sistemas de g
Informagdo da Saude
Tratamento preferencial no < o 8( Monitorizagdo dos tempos de resposta aos
Suporte interno e externo a 2 g pedidos que ddo entrada no Servicedesk Todas as DSI i Em curso Atividade em continuo
(clientes, utentes etc.) = = g relativamente a cada um dos sistemas da DSI Il
Realizagdo de levantamento do sistema de DSl
Auséncia de condigdes para < o <8( compliance, na componente de fornecedores de AUDIT Em curso i 31/05/2025
verificagdo de requisitos de g a & softwares privados
formi " s IS N ’ P
conformidade dos sistemas g Criagdo Qe automatismos para verificagdo de DS Emcurso | 31/05/2025
conformidade
Em curso a tramitagdo de processo
. ~ . Coordenagdo técnica dos projetos que constam aquisitivo de servigos de manutengdo do
D < o
IﬁEUId.ade eI (IR CR el a 5 do PRR, nos termos definidos no Modelo de Em curso i 31/05/2025 i ATLAS; Criados templates para registo de
no ambito do PRR s < - . ) .
Governagdo arquitetura de projetos PRR e pedido de
avaliacdo de novas tecnologias
¢ : o
Elaboragdo de Manual de Desenvolvimento de dren ceusrtsé%ad:ﬁcr;lle;n(je;f/?g:(;geDzevrSchr%enstas
Software e do ciclo de vida dos sistemas de Em curso | 01/06/2025 Ng A - ps.
informacio DSI Il N&o existe um manual de desenvolvimento
Fraca/moderada robustez das o n & dos sistemas
o - 9
fapllcagoses |nformat|c.as por %‘ % = Adoc¢do de Manual de Gestdo de Projetos N/A
incumprimento/relacionadas com o a &
as boas praticas de = = g Inclusdo, no Manual de Gestdo de Projeto, de
desenvolvimento de software modelo de indicagdo de profissionais e entidades
utilizadoras para participagdo no N/A
desenvolvimento de projetos, com o respetivo
registo da sua atividade.
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CENTRAL DE COMPRAS DA SAUDE
| GRADUACEO | RESPONSAVEL = ESTADO SR COMENTARIO AS
RISCO POTENCIAL PROBABILIDADE : IMPACTO DO RISCO MEDIDA PREVENTIVA PELA GESTAO DE EXECUCAO MEDIDAS
; DO RISCO EXECUCAO EXECUTADAS
Crlaga.o de equlpas multidisciplinares para Procedimentos de Tl com Concluida
especial complexidade
Segregacdo de fungbes entre quem executa os procedimentos .
o o I Concluida
aquisitivos e quem verifica os documentos de habilitacdo.
DI ST : I i
isponibilizagdo de Acordos Quadro em categorias de utilizagdo interna Concluida
da SPMS.
Assegurar que estdo devidamente definidas as especificagdes do .
. e < ) o - : Concluida
Favorecimento ilicito de = o objeto e parte técnica de forma concreta, objetiva e pormenorizada
fornecedores § = Garantir a rotatividade dos elementos do juri, nos procedimentos de
contratagdo, aumentando o numero de vogais do juri da area que Concluida
solicitou a aquisi¢do
Assegurar a assinatura de Declaragdo de Inexisténcia de Conflitos de
Interesses por todos os elementos do juri e participantes no Concluida
procedimento
Recurso ao critério de avaliagdo da proposta economicamente mais
vantajosa nas modalidades monofactor ou multifactor, adequando a Concluida
. . A Central de
necessidade da entidade adjudicante
Compras
Promover a atualizagdo dos colaboradores das Dire¢des de Compras na
adrea da Contratagdo Publica em relagdo a procedimentos de Concluida
autorizagdo de despesa
Atraso na tramitagio 8 Atualizagdo do Manual de Boas Praticas de Contratacdo Publica da Em curso
: < o < SPMS
dos procedimentos 3 3 «
. s ~ S (NN}
DiEleehifee ) oty = el = = 8 Automatizagdo dos procedimentos associados a formagdo de ,
contratos s Concluida
contratos.
Divulgagdo por todos os colaboradores das Dire¢Ses de Compras (em
fungBes e novos) dos documentos relativos a Uniformizagdo de ,
) ; . R L e Concluida
Procedimentos das Equipas relativos as Comunicacdes e Notificagdes a
efetuar na Plataforma Eletrénica de Contratagdo.
Assegurar o principio da
transparéncia na ! 2 8 Efetuar consultas publicas e/ou anuncios de pré-informagdo no ambito ,
x = = < - Concluida
elaboragdo de acordos = & & da formagdo de novos acordos quadro
quadro
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CENTRAL DE COMPRAS DA SAUDE

RESPONSAVEL | ESTADO COMENTARIO AS
RISCO POTENCIAL PROBABILIDADE ;| IMPACTO GF;%DI;.:SA((%O MEDIDA PREVENTIVA PELA GESTAO DE EXEE?JZC(IB\O MEDIDAS
DO RISCO EXECUCAO EXECUTADAS
N3o cumprimento da < 9
Estratégia Nacional para a g % Incluir critérios ecoldgicos nos procedimentos de contratagdo publica Concluida
as Compras Publicas § < a para as categorias cujos manuais sejam disponibilizados pela ENCPE
s (@]
Ecolégicas s
o) - - p - -
5 2 Garantir a divulgagdo dos acordos quadro transversais no site da Concluida
N&o utilizagdo dos = < P2 SPMS
- w
Acordos Quadro = < a Disponibilizar um canal de comunicagdo proprio para esclarecimento .
o L Concluida
s de duvidas sobre acordos quadro
Perda de informagdo
por auséncia de
software de < g , . .

. a < Desenvolvimento de uma area transversal no Catalogo eletrénico da ,
procurement na drea i > SPMS Concluida
transversal para a = o
comunicagdo com as
entidades do MS e SNS
N&o cumprimento do Divulgar o planeamento anual das aquisicBes centralizadas Concluida
planeamento das o
aquisiges centralizadas < 8 <D( InformaNr 0s prazog IimNite para respostas, por forma a permitir a Concluida
por falta de ; % g conclusdo da tramitagdo processual no prazo estimado

~ o
documt.entagao/resposta @ g Oficializar a falta de resposta para o Conselho de Administragdo/ ,
das entidades do MS e - A Concluida
Diretivo, apds 5 insisténcias sem resposta
SNS
o 5 g § Efetuar consultas publicas e/ou anuncios de pré-informag&o no Concluida

AsseguraAr O.prInCIplo da s < o« ambito da formagdo de novos acordos quadro
transparéncia na .

~ o
elaboragdo de acordos <5( e = Verificar a legalidade dos procedimentos de formacdo de acordos Concluida
quadro L§ I g quadro ou sistemas de aquisigdo dindmicos
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4.20. UNIDADE DE MARKETING, SERVICOS PARTILHADOS E GESTAO DE CLIENTES (agora na DGCAF)

Servigos Partilhados do Ministério da Salde

UNlDADE DE MARKETING, SERVICOS PARTILHADOS E GESTAO DE CLIENTES
i RESPONSAVEL i ESTADO
RISCO POTENCIAL PROBABILIDADE | IMPACTO G:’?)D;:géo MEDIDA PREVENTIVA PELA GESTAO DE EXEEG%;?-‘\O COMEhé;éEISTﬁixSED]DAS
DO RISCO EXECUCAO
Perda de [;ectlalta potencial por falta de < Report trimestral da atualizacio do portfolio de Atlwdad.e em continuo; o
colaboragdo interna no processo de a e ) . ) portfolio de produtos e
. A ; o | produtos e servigos e da execu¢do dos contratos Clientes Em curso )
disponibilizagdo de produtos e servigos s < com clientes servigos passou a ser
da SPMS ' competéncia da DPDO
Tabela de pregos desadequada face a < o P?rtlupa.g.ao d~e todas as dreas envoIV|d~as na ) DPDO, DS, Hé& um alinhamento entre as
L a a disponibilizagdo de produtos e prestagdo de servigos ) P )
nomenclatura e variabildade dos o 2 . o Clientes, DF, Em curso varias dreas internas da
) s s na elaboragdo de proposta de revisdo da tabela de
produtos e servigos | custos CCMSNS empresa
. A area existe, mas ndo estd
Falta de inf . iudi constituida formalmente
‘:ata ? in ?rma;ao que preju 'qlf'e 2 < Criagdo de equipa de gestdo de clientes Em curso uma equipa dedicada
disseminacdo dos produtos e servicos a o exclusivamente 3 area de
da SPMS bem como o reconhecimento S = clientes
da sua qualidade i - )
Rgallzagao de visitas e acompanhamento regular dos Clientes Concluida E uma atividade em continuo
clientes
< o Propostas sdo elaboradas e revistas por varios niveis
Favorecimento de clientes a 5 hierarquicos diferentes e diregdes e assinadas Concluida Sempre foi cumprido
= < sempre pelos membros do CA
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