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CONSULTA PRELIMINAR AO MERCADO DAG/DIRS 12/2024
Equipamentos de Firewall
Nota legal:

Esta apresentacdo é apenas uma versao preliminar do projeto pretendido, partilhada apenas para fins de

informacao geral, ndo podendo ser considerada versao final, nem vinculativa.

As informacgdes contidas neste documento podem estar sujeitas a altera¢des, ndo comprometendo nem
vinculando os Servicos Partilhados do Ministério da Salde, EPE e/ou quaisquer outros servigcos e/ou

6rgdos do Ministério da Saude ou do Servigco Nacional de Saude.

I. ENQUADRAMENTO

A SPMS tem por missdo a prestacdo de servicos partilhados nas areas de compras e logistica, servigcos
financeiros, recursos humanos e sistemas e tecnologias de informag¢do e comunicacdo as entidades com
atividade especifica na drea da saude, de forma a "centralizar, otimizar e racionalizar" a aquisi¢ao de bens

e servicos no Servico Nacional de Saude.

Os Sistemas de Informagdo na Saude permitem a cooperacdo, a partilha de conhecimentos e
informacdo, bem como o desenvolvimento de atividades de prestacdo de servicos nas areas dos
sistemas e tecnologias de informacdo e comunicacdo. Desempenham um papel importante na reforma
do sistema de saude, tendo como principais objetivos a melhoria da acessibilidade, eficiéncia, qualidade

e continuidade dos cuidados e o aumento da satisfacdo dos profissionais e cidadaos.

A SPMS cabe, ainda, a garantia da operacionalidade e seguranca das infraestruturas tecnoldgicas e dos
sistemas de informac¢do do Ministério da Saude, promovendo a definicdo e a utilizagdo de normas,
metodologias e requisitos que garantam a interoperabilidade e interconexdao dos sistemas de
informacgao da salde entre si, e com os sistemas de informacgado transversais a Administracdo Publica,

visando desenvolver e proteger a salde dos cidad3os.

Il. OBJETIVO

Pretende assim a SPMS, EPE vir a adquirir equipamentos e instalagdo que permitam a ampliacdo e

modernizagdo da capacidade de salvaguarda de dados nos seus centros de processamento de dados, pelo

1/21

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E. Av. da Republica, n2 61 | 1050-189 Lisboa | Tel.: 211 545 600| Fax: 211 545 649



SPMS..

Servicos Partilhados do Ministério da Satde

gue com vista a preparacdo do respetivo procedimento aquisitivo, e fazendo uso do disposto no artigo

35.2-A do Cddigo dos Contratos Publicos, a SPMS, EPE vem, nos termos da denominada "consulta

preliminar ao mercado", solicitar informacgdes sobre o objeto do contrato.

Assim, na presente consulta preliminar ao mercado, pretende-se identificar:

O preco base a considerar pela entidade adjudicante face aos equipamentos pretendidos;

O prego base a considerar pela entidade adjudicante para os servigos de instalagao;

Andlise da viabilidade para os operadores econdémicos do procedimento, alocar os
equipamentos a um adjudicatario, e os servigos a adjudicatario diferente;

Prazo considerado necessario para a entrega dos equipamentos e informacdo da necessidade
de entregas faseadas;

Prazo considerado necessario para a instalacdo dos equipamentos;

A consulta preliminar sera constituida por:

a)
b)
<)
d)

1 Cluster de Firewall Tipo 1 — Datacenter

1 Cluster de Firewall Tipo 2 — Servicos de VPN

Servicos de Instalagao, configuragao das plataformas a concurso

Servicos de Assisténcia Técnica Preventiva e Corretiva durante o periodo de 12 meses com
cobertura 24 x 7 com 4h de tempo de resposta para os equipamentos referidos em a) e b)
Servicos de Assisténcia Técnica Preventiva e Corretiva durante o periodo de 36 meses com

cobertura 24 x 7 com 4h de tempo de resposta para os equipamentos referidos em a) e b)

Quantidades de equipamento e servigos:

| Cluster de Firewall Tipo 1 - Datacenter 1
ii Cluster de Firewall Tipo 2 - Servigos de VPN 1
i Servigos de Instalagao, configuragao das plataformas a 1

concurso — valores separados parai e ii

iv Servigos de Assisténcia Técnica Preventiva e Corretiva o 1

periodo de 12 meses com cobertura 24 x 7 com 4h de

tempo de resposta, - valores separados parai e ii
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\' Servigcos de Assisténcia Técnica Preventiva e Corretiva o 1
periodo de 12 meses com cobertura 24 x 7 com 4h de

tempo de resposta, - valores separados parai e ii

a) Cumprir as alineas a) a g) do n.2 5 da Deliberacdo n.2 1/2023 da Comissdo de Avaliacdo de

Seguranca, disponivel em https://www.gns.gov.pt/docs/cas-1-2023.pdf.

Firewall Datacenter

Mapa de Quantidades

Descrigcao Quantidade

Appliance de Seguranga em alta disponibilidade (HA) Chassi Modular,
Base AC Hardware Bundle. Includes Chassis, 2xAC power supplies,

2 (1 Clusters)

4xFans, Base Card, Management Processing Card, and Networking

Card, includes 4 post rack mount kit

Network Card 4

Data Processor Card 8

SFP 10G SR original do Fabricante (SFP+ form factor, SR 10Gb optical
transceiver, short reach 300m, OM3 MMF, duplex LC, IEEE 802.3ae 4
10GBASE-SR compliant)

SFP 40G SR original do Fabricante (QSFP+ form factor, 40Gb
Bidirectional optical transceiver, 100m reach over OM3 MMF, 150m 12
over OM4 MMF, duplex LC)

Licenciamento em HA com subscrigao por 36 meses:

Firewall Aplicacional (Layer 7)

Controlo de utilizadores

Advanced Threat Prevention

IDS/IPS 2 (1 Clusters)

Antivirus & Anti-Malware

AntiSpyware

Sandboxing

DNS Security
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Advanced URL Filtering

SD-WAN
Reporting
AlOps and Cloud Manager for NGFW subscription, 3-year (Minimo de
1TB de retengdo) 2
Data Lake with 1TB of storage, 3-year, includes Premium Support 22
Software de gestdo centralizada, gestdo de logs e automacgao )

Licenciamento 25 Devices por 36 meses

. Cluster de Firewall Tipo 1 — Datacenter (2 nés)

Requisitos de Seguranca da |e O fabricante do equipamento devera cumprir as deliberagdes da
Comissdao de Avaliacdo de Segurangca nomeadamente os critérios
objetivos de seguranga, assim como o seu ambito técnico de
Seguranca (GNS) aplicagdo, que justificam e fundamentam medidas destinadas a
garantir um elevado nivel comum de seguranga da informagdo na
Unido Europeia

Autoridade Nacional de

Requisitos Minimos Por no de Cluster

Caracteristica base

Para uma carta de Networking, suporte de:

o NUmero de portas 10Gbit/s RJ45 >=4
o Numero de portas Gigabit SFP+ 10Gbit/s >=12
o Numero de portas Gigabit QSFP28 40/100 Gbit/s >=2

Para o agregado de 2 cartas de Networking (incluidas), suporte de:

o Numero de portas 10Gbit/s RJ45 >=8
o Numero de portas Gigabit SFP+ 10Gbit/s >=24
o NUmero de portas Gigabit QSFP28 40/100 Gbit/s >=4
e Porta de consola RJ45
>=1
e Porta USB serial consola
>=1
e Disco rigido SSD, em RAID >=480GB
e Discos rigido SSD para Log >=4TB
e Ocupagdo maxima <=5 Rack Units
e Arquitetura com recursos de hardware dedicados e independentes entre os servigos Obrigatdrio
de gestdo e os servigos de inspegdo
e Devera estar garantido que a appliance de Firewall quando gerida localmente e Obrigatdrio

perante uma sobrecarga dos servigos de inspegdo de trafego ndo afete de forma
alguma a performance dos servicos de gestdo e vice-versa
e Fontes de alimentagdo redundantes. Sim

Performance

Suporte de, no minimo, 4 cartas de Data Processing (incluidas na solugdo), com os seguintes

requisitos de performance por carta:

o Performance da appliance com a funcionalidade de firewall com identificacdo e >= 70 Gbps
controle de aplicagdes (inspegdo L7 de todo o trafego - valores de produgdo)
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o Performance da appliance com as funcionalidades IDS/IPS, Antivirus e Anti- >= 38 Gbps
Spyware, Sandboxing, DNS Security, file blocking, e logging (valores de produgdo)

o Performance da appliance com a funcionalidade de VPN IPSec >=17 Gbps
o Ndmero de novas sessdes por segundo >=725 000
o NUmero maximo de sessdes >=20 000 000

O agregado de 4 cartas de Data Processing deve processar:

o Performance da appliance com a funcionalidade de firewall com identificagdo e >= 200 Gbps
controle de aplicagdes (inspeg¢do L7 de todo o trafego - valores de produg¢do)

o Performance da appliance com as funcionalidades IDS/IPS, Antivirus e Anti- >= 150 Gbps
Spyware, Sandboxing, DNS Security, file blocking, e logging (valores de produgdo)

o Performance da appliance com a funcionalidade de VPN IPSec >= 85 Gbps
o Ndmero de novas sessdes por segundo >=3 600 000
o Ndmero maximo de sessdes >=100 000 000

Software Gestao Centralizado

Networking

Gestdo e administragdo da propria appliance através de interface web, linha de comandos e APl XML

Possibilidade de criar diferentes perfis e cargos de administracdo para a gestdo da appliance, com diferentes niveis de
privilégio

Na gestdo centralizada deve ser possivel criar perfis de administragdo que permita segmentar a gestdo em diferentes
tenants (Por Firewall, por nimero de firewalls) - Multi-tenancy

Na gestdo centralizada deve existir a possibilidade de criar diferentes perfis e cargos de administragdo para a gestdo da
appliance, com diferentes niveis de privilégio

Possibilidade de editar configuragdes pendentes que ainda ndo foram aplicadas

Possibilidade de visualizar e validar alteragdes a configuragdo antes de estas alteragdes serem aplicadas

Possibilidade de descartar alteragdes a configuracdo realizadas

Possibilidade de armazenar diferentes versdes da configuragdo

Na gestdo centralizada deve existir a capacidade de criar hierarquizagdo da politica de seguranga para permitir ter politicas
globais para toda infraestrutura instalada

Na gestdo centralizada deve existir a capacidade de stacks de templates com configuragGes reutilizdveis para multiplos
equipamentos.

Na gestdo centralizada deve existir um ponto centralizado para efectuar upgrades e atualizagdes de versdes e assinaturas
Capacidade de transformar politicas de layer4 em layer7 com machine learning e aprendizagem embebida na plataforma
de gestdo

Na gestdo centralizada deve existir a capacidade de "zero touch provisioning" para simplificar o deployment de firewalls
remotas

Na gestdo centralizada deve ser possivel gerir até 25 firewalls num Unico servidor de gestdo

Deve existir a capacidade de correr a Gestdo centralizada sobre hardware dedicado assim como numa Maquina Virtual em
VMware ESXi™, KVM e Microsoft Hyper-V, ou entdo em clouds publicas incluindo Google Cloud Platform (GCP™), Amazon
Web Services (AWS®), AWS GovCloud, Microsoft Azure e Azure GovCloud.

Andlise da utilizagdo das regras para reduzir a superficie de exposi¢cdo e melhorar postura de seguranga.

Envio de logs via SYSLOG, FTP, SCP e TFTP para retengdo e posterior tratamento

Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou outros atributos como por exemplo o tipo
de ameaga

Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas com o processamento de logs e com as
funcionalidades de alta disponibilidade

As interfaces de rede da appliance deverdo suportar os seguintes modos de funcionamento: TAP, Layer 2, Layer 3
Suporte de IEEE 802.1Q

Suporte de iEEE 802.1AX, suportando até 8 grupos de agregagdo com 8 interfaces por cada grupo

Suporte de protocolos dindamicos de routing: RIP, OSPF, BGP

Suporte de routing estatico

Suporte de DHCP, NAT e PAT

Capacidade de detegdo de falhas bidirecionais entre a appliance e router para aplicar a protocolos de routing dinamico ou
rotas estaticas

Capacidade de realizar policy based routing através do IP ou rede de origem

Capacidade de realizar policy based routing através do utilizador ou grupo

Capacidade de realizar policy based routing através do tipo de aplicagdo

Suporte de arquitecturas de alta disponibilidade do tipo activo/passivo e activo/activo
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. Permitir a criagdo de clusters de alta disponibilidade até 6 membros dentro de um Unico cluster sem necessidade de
balanceadores externos
. Suporte para TLS 1.3 e capacidade de desencriptar este trafego

Identificagdo de Utilizadores

. Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de por IP

. Integragdo com sistemas de diretérios para obtengdo de utilizadores e grupos, incluindo Microsoft Active Directory, Novell
eDirectory e Sun ONE Directory

. Possibilidade de integracdo de com sistemas multiutilizador como Citrix ou Microsoft Terminal Server para identificacdo de
utilizadores

. Capacidade de analisar mensagens de SYSLOG com informac&do de LOGIN/LOGOUT para identificacdo de utilizadores

(] Possibilidade de gerir utilizadores através de API XML

. Possibilidade de identificagdo de utilizadores através de portal de autenticagdo préprio, fazendo uso dos seguintes
protocolos: Kerberos, NTLM, SAML SSO, TACACS+, RADIUS, Certificados de Cliente e autenticacdo local

. Capacidade de obter a identidade dos utilizadores a partir dos seguintes métodos: LDAP, Captive Portal, VPN, NACs (XML
e API), Syslog, Terminal Services, XFF Headers, Server Monitoring, e client probing

Funcionalidades Gerais de Seguranca
. Possibilidade de agrupar interfaces da appliance em conjuntos independentes, formando diferentes zonas de seguranca
. Possibilidade de definir a politica de seguranga por zonas de segurancga, podendo incluir na mesma politica varias zonas de
origem e/ou destino para a andlise de trafego e processamento de regras de seguranga
. Possibilidade de criar multiplas regras de seguranga entre zonas de origem e destino
. Capacidade de identificagdo de aplicagdes em L7 com um minimo de 2400 aplicagdes identificadas
. Capacidade de identificacdo de subfun¢des dentro de uma aplicagdo
. Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de inspeg&o (IPS, Antivirus, etc) apenas ao trifego de
determinadas aplicagGes L7
. Possibilidade de agrupar aplicagdes por categorias de forma que as politicas de seguranga sejam aplicadas por categorias
de aplicagBes
. Possibilidade de identificar as aplicagdes quando estas n3o utilizam os portos TCP/UDP por defeito em qualquer tipo de
trafego/protocolo e ndo somente HTTP
. Possibilidade de identificar aplicagdes proprietarias que usem os protocolos HTTP e TCP
. Possibilidade de identificar aplicagGes que sejam transportadas em tuneis encriptados SSL
. Capacidade de decifrar trafego SSH e detectar aplicagbes ndo legitimas que utilizem este protocolo para comunicar (SSH
tunneling)
. Capacidade de criar regras de QoS segundo as aplica¢@es utilizadas no trafego
. Possibilidade de aplicar politicas de NAT de forma independente das restantes politicas de seguranga
. Capacidade de forgar o uso de MFA para acesso a determinados recursos. Deve ser possivel configurar politicas que forcem
qualquer utilizador em determinada subnet, a utilizar MFA se tentar aceder a um recurso em determinado segmento de rede da
organizagao.
. Deve existir uma versdo da solugdo que possa ser instalada como um container dentro de um ambiente de
docker/kubernetes

IDS/IPS

Capacidade de aplicar politicas de prevengdo ou de detegdo contra a exploragdo de vulnerabilidades, tanto no trafego

que vai para a Internet como no trafego que vem da Internet, sem incorrer numa laténcia superior a 1ms para ndo
penalizar a experiéncia do utilizador, efetuando a analise numa Unica passagem do trafego para todas as ameacas

. Possibilidade de aplicar diferentes perfis prote¢do contra exploragdo de vulnerabilidades de acordo com as
aplicagdes identificadas

. Possibilidade de escolher protegGes contra a exploragdo de vulnerabilidades que se apliquem apenas a clientes
ou servidores ou a ambos

. As vulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de forma que a aplicagdo de perfis
de protegdo se possam realizar com base nestas categorias

. Deve ser possivel identificar as prote¢Ges pela identificagdo CVE das vulnerabilidades
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. Capacidade de aplicar apenas as assinaturas necessdrias para determinada aplicagdo identificada, através da
selecdo de perfis

. Deve ser possivel converter assinaturas snort e suricata para dentro da plataforma

. Capacidade de bloquear comunica¢des C&C desconhecidas, através de analise inline e machine learning, e em
tempo real

. Capacidade de gerar assinaturas baseadas em payloads do trafego malicioso que permitam detetar trafego

C&C mesmo que o host C&C seja desconhecido ou mude constantemente

Antivirus & Anti-Malware

. Detetar equipamentos possivelmente comprometidos que tentem estabelecer comunicages com servidores de C&C

. Capacidade de habilitar mecanismos de DNS sinkholing que permitam intercetar pedidos de resolugdo de nomes para
dominios comprometidos com malware

. Capacidade de definir politicas de antivirus, de forma a que a transferéncia de ficheiros realizada no sentido Internet para
rede interna ou vice-versa, sejam inspecionados e bloqueados se o seu contetdo for malicioso

. Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre protocolos como ftp, http, imap, pop3,
smb ou smtp, definindo para cada um destes protocolos a agdo a realizar (permitir os ficheiros, descartar os ficheiros, desconectar
a sessdo ou registar mediante logs)

. Possibilidade de enviar o ficheiro para servigos de inspegdo adicionais na cloud que permitam analisar e emitir um veredicto
para que appliance possam tomar uma agdo no caso de um ficheiro malicioso

. Capacidade de aplicar politicas de antivirus de forma granular, permitindo aplicar essas politicas utilizadores ou grupos, a
determinados segmentos de rede com determinada dire¢do e a determinadas aplicagdes

. Capacidade de identificar ficheiros ndo através das suas extensGes mas sim através do tipo MIME do ficheiro, permitindo
no minimo a identificagdo de 100 tipos de ficheiros

. Deve-se poder aplicar politicas de bloqueio de ficheiros, de forma a poder bloquear a transferéncia de certo tipo de ficheiros
ou que se permita apds a confirmacgdo por parte do utilizador e criando um log correspondente

. Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios como origem e destino do trafego, utilizador
ou grupo, tipo de aplicagdo ou de trafego que inicia a transferéncia do ficheiro

. Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs categorizados como perigosos do ponto de
vista de ameaga de segurancga

. Capacidade pesquisa de padrdes sensiveis no trafego, evitando a exfiltragdo de dados

. Deve existir a capacidade de analisar ficheiros executdveis e scripts powershell com um motor de machine learning local
que permita bloquear ficheiros maliciosos localmente em tempo real sem necessidade de estabelecer ligagdes externas. Este
motor deve permitir bloquear malwares nunca antes observados e para os quais ndo existem assinaturas sem necessidade de
recorrer a sandboxing.

. Deve existir a capacidade de receber updates em tempo real de forma a ndo ter que aguardar minutos/horas/dias por
determinado update. Assim que um novo malware é detetado por qualquer cliente do fabricante essa informagdo deve ser
propagada em tempo real a todos os clientes de forma a diminuir o tempo de exposicdo a ameagas.

. Capacidade de detetar e bloquear ameagas em todos e quaisquer portos em vez se basear em assinaturas que se limitam
a um conjunto pre-definido de portos.

Sandboxing e protec¢do Zero Day

. Possibilidade de disponibilizar um servigo na cloud capaz de analisar ficheiros do tipo desconhecido ou links
recebidos em e-mails, de forma que se permita o envio desta informagdo para andlise atendendo aos critérios: Tipo de
aplicagdo utilizada para transferir o ficheiro, tipo de ficheiro que estd a ser transferido, diregdo da transferéncia
(download ou upload)

. Perante uma analise por parte do servigo de Sandboxing na cloud que categoriza a informagdo enviada como
maliciosa, deverdo ser criadas assinaturas num prazo maximo de 5 minutos que possam ser utilizadas nos motores de
Antivirus e URLF e que as descargas posteriores do mesmo ficheiro ou links sejam imediatamente bloqueadas (desta
forma o malware desconhecido é transformado em malware conhecido automaticamente)

. O servigo de sandboxing na cloud deverd permitir consultar a informagdo enviada e avaliada e gerar os
respetivos relatorios

. A tecnologia de Sandboxing tem que ser capaz de inspeccionar protocolos como HTTP, HTTPS, SMTP, FTP,
POP3 e IMAP

. A andlise de malware deve ser inteligente o suficiente para analisar comportamentos do tipo "Call back" e
10C's durante a analise de malware e automaticamente criar assinaturas que permitam a preven¢do de ameagas e que

possam ser utilizadas pelas restantes funcionalidades da solugdo.
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. Os sistemas de analise de malware devem ser capazes de detectar malware direcionado a sistemas operativos
de MacOS, Windows, Android e Linux
. O malware cada vez mais utiliza técnicas de Anti-VM para detetar que esta a ser executado num ambiente

virtual e prevenir que seja detonado, escondendo o seu comportamento malicioso. A andlise "Bare Metal" é uma
funcionalidade onde o malware é executado em hardware real, o que impede que o malware utilize qualquer técnica de
Anti-VM. A solugdo deve ter esta funcionalidade embebida.

. Em termos de suporte de sistemas operativos Windows emulados deve suportar: Windows XP, Windows 7 e
Windows 10

. Deve ser garantido suporte para os seguintes ficheiros executaveis (EXE, DLL) e todos os tipos de ficheiros
Microsoft Office, PDF, Flash, Java applets (JAR e CLASS),

. Android (ficheiros APK), macOS binaries (mach-O, DMG, PKG e application bundles) e Linux (ficheiros ELF)

. Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e conteudo encriptado.

. Capacidade de desencriptar malware (unpacker) para utilizagdo na analise estética e machine learning.

3 A solugdo deve incluir um servigo de prote¢do DNS baseado na cloud que seja capaz de bloguear acesso a
dominios maliciosos conhecidos e desconhecidos

3 Este servigo deve utilizar mecanismos de machine learning para detetar Domain Generated Algorithms (DGAs)
e bloquear o acesso a estes

3 A solugdo deve permitir bloquear trafego de C&C através do canal de DNS assim como detetar e bloquear o uso
indevido deste canal para efetuar exfiltragdo de dados (DNS tunneling)

. A funcionalidade de DNS Tunneling deve ser capaz de inspecionar o contetido dos pacotes de DNS

3 Este servigo deve permitir identificar qual as maquinas e utilizadores infetados, sem a necessidade de qualquer
alteracdo na infraestrutura existente

. A adicdo deste servigo ndo deve obrigar a qualquer alteragdo na infraestrutura de DNS do cliente

3 Para além da threat intelligence do fabricante, a solugdo deve utilizar informagdo proveniente de pelo menos 30
fontes distintas

. Deve ser possivel criar politicas simples que bloqueiem ou fagam sinkholing aos pedidos de DNS maliciosos

. A solugdo ndo deve necessitar de updates para estar atualizada e proteger contra as mais recentes ameacas

. A solugdo deve permitir a aplicagdes de tags a maquinas comprometidas, de forma a ser possivel criar uma

politica de acesso diferenciada para estas

. A plataforma deve incluir um moédulo de SD-WAN.

. A plataforma deve permitir adicionar um overlay de SD-WAN que permita escolher de forma inteligente e dindmica os links
mais apropriados para envio de trafego.

. Deve ser possivel criar regras de SD-WAN por aplicagdo e definir os requisitos minimos para cada link. No caso de os
requisitos minimos ndo serem cumpridos pelo link em uso, deve ser feito o failover do trafego automaticamente.

. Para os links deve ser possivel monitorizar e definir regras com base em: laténcia, jitter e perda de pacotes.

. A plataforma deve permitir fazer load-sharing através de multiplos links de forma a melhorar o aproveitamento da largura
de banda disponivel.

. As firewalls devem suportar a funcionalidade de zero-touch provisioning.

. A plataforma deve disponibilizar informagdo sobre a performance das aplicagdes e links.

[ Esta funcionalidade deve ser gerida centralmente através de uma Unica consola

. Deve ser suportada a funcionalidade de Packet duplication, o que permite a um equipamento enviar o mesmo pacote em

links diferentes. O equipamento que recebe ambos os pacotes deverd descartar o Ultimo a chegar.
. Deve ser suportada a funcionalidade de Forward Error Correction.

Relatérios & Logs

3 A appliance deve ter a capacidade gerar relatérios tanto predefinidos ou personalizados, utilizando os logs
criados pelo préprio equipamento sem necessidade de equipamentos externos adicionais
3 Deve ser possivel gerar relatdrios de actividade por utilizador, incluindo aplicagdes utilizadas e paginas web

visitadas
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3 Deve ser possivel gerar relatérios de forma automatica assim como agrupar varios relatérios num unico
documento em formato pdf

3 Entre os relatérios disponiveis devem constar relatérios com a largura de banda consumida pelas diferentes
aplicagdes, relatdrios sobre as origens e destinos geograficos das ameacas detectadas e relatdrios sobre a analise do
comportamento do trafego observado que permita detectar equipamentos comprometidos que participem em botnets
. Deve ser possivel programar o momento em que se deseja a geragdo do relatério pretendido e o seu envio
através de e-mail, assim como o intervalo temporal que se pretende

3 Possibilidade de armazenar os logs localmente tendo por Unica restri¢do a capacidade do disco do préprio
equipamento

. Possibilidade de enviar logs para uma plataforma externa de gestdo e processamento especializado de logs
com o objectivo de manter os logs a largo prazo

. O repositério de logs externo, em hardware dedicado, deverd suportar cerca de 12 spares de 8TB RAID
Certified HDD, para um maximo de 48 TB de armazenamento RAID.

. O repositdrio de logs externo deve ter a capacidade de armazenar e gerir os logs de até 25 firewalls.

O repositorio de logs externo deverad incluir:
Numero de portas 1Gbit/s RJ45 >= 4
Numero de portas Gigabit SFP+ 10Gbit/s >=2
Fontes redundantes

o o o

Capacidade de dispor de um painel de instrumentos personalizével por utilizador de administragdo da
appliance com pelo menos a seguinte informagdo: Aplicagdes mais utilizadas, Aplicagdes de alto risco, Informagdo geral
do sistema, Estado das interfaces, Logs relativos as ameagas mais observadas, Logs de URLs filtrados, Recursos do sistema
. Capacidade de de dispor de estatistica gerada a partir de logs, personalizavel por utilizador que permita
fornecer informagdes como: utilizadores que mais geram trafego, regras de seguranga que mais utilizam, vulnerabilidades
mais detectadas e bloqueadas, equipamentos que acederam a dominios maliciosos, virus detectados, informacgdo enviada
ao servigo de sandboxing e equipamentos internos comprometidos

. Capacidade de utilizar um motor integrado de correlagdo de eventos dentro da prépria appliance de forma a
que a partir dos logs criados se possa obter informacdes de alto nivel.

Network Broker

. O equipamento deve ter capacidades de Network Packet Broker de forma a permitir filtrar e encaminhar
trafego para uma cadeia externa de dispositivos de seguranga de terceiros para uma andlise estendida

. Capacidade para usar um ou mais dispositivos de seguranga de terceiros (Security Chain) como parte do
conjunto geral de segurancga

. Capacidade de definir o trafego encaminhado com base em aplicagdes, utilizadores, zonas, dispositivos e
enderecos de IP\

. Capacidade para encaminhar trafego TLS (Decryption Broker) desencriptado e sem ser desencriptado

. Capacidade para assegurar que o caminho para a cadeia de seguranga esta integro e que tenha opgdes para
lidar com o trafego se a cadeia ndo estiver operacional

. Capacidade para suportar trafego unidirecional e bidirecional na cadeia (Client-to-server e Server-to-client) no
mesmo par de interfaces (broker interfaces)

. Capacidade de definir multiplos perfis e associar o perfil a uma regra/politica

. As regras/politicas devem definir o trafego a ser encaminhado para a cadeia de seguranga e o perfil deve

definir como encaminhar esse trafego, incluindo as interfaces para encaminhamento, monitorizagdo da integridade da
cadeia, distribuicdo de sessdo entre varias cadeias e escolha da forma como é encaminhada Routing (Layer 3) ou
Transparente Bridge (Layer 1)

3 A solugdo deve incluir um mdédulo de AlOps que utiliza os dados de telemetria das firewalls, e aos quais serdo
aplicados algoritmos de machine learning para produzir recomendagdes e detectar anomalias.

3 A solugdo AlOps devera ser totalmente cloud-based, sem necessidade de instalagdo de produtos adicionais.

3 A solugdo devera disponibilizar uma visdo abrangente de ameagas detetas nas firewalls, assinaturas de

seguranga e trafego de rede.

. A solugdo deverd prever e detetar anomalias e falhas de seguranga nas configuragdes das firewalls, com base
em machine learning.

3 A solugdo devera disponibilizar boas praticas de seguranca recomendadas por forma a melhor a postura de

seguranga da organizagdo.
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3 A solugdo deverd ter a capacidade de detetar problemas de hardware e de software.

3 A solugdo deverd, proativamente, corrigir e implementar boas praticas antes de serem submetidas alteragdes
na politica de seguranga.

3 A solugdo deverd permitir planear upgrades com base nas versdes de software instaladas.

3 Deverdo ser enviadas notificagdes de alertas via email ou através da integragdo com o serviceNow.

3 Devera permitir a criagdo facil de tickets de suporte com apenas um clique para questGes de sistema e

operacionais.

Funcionalidades adicionais licenciaveis (o equipamento devera ter a capacidade de no futuro suportar as seguintes
funcionalidades de seguranca através de licenciamento adicional):

Data Loss Prevention

3 A plataforma deve disponibilizar um médulo completo de Data Loss Prevention

3 Esta funcionalidade deve ser disponibilizada como um servigo cloud que utilize supervised machine learning
para identificar documentos sensiveis e atribuir-lhes uma categoria automaticamente como por exemplo: Financeiros,

Legais, Saude, informacgdo pessoal,etc. A solugdo devera também permitir controlar este tipo de documentos de forma
evitar a sua exposi¢do ou extravio

. Este servico deverd permitir proteger estes documentos das seguintes formas:

. Prevenir o upload de ficheiros com informagdo confidencial e/ou sensivel para aplicagdes web ndo permitidas
pela organizacdo

3 Monitorizar o upload de documentos para aplicagdes externas permitidas pela organizagdo

. O servigo deve disponibilizar out-of-the-box pelo menos 380 “data patterns” e deve também disponibilizar

perfis que agrupam determinados padrdes de forma a simplificar a criagdo de politicas. Por exemplo, devera existir um
perfil associado com o GDPR de forma a facilitar a monitorizagdo de documentos que possam contém informagao pessoal
de utilizadores

. Deverdo existir os seguintes perfis out-of-the-box: Bulk CCN, CCPA, Corporate FInancial docs, Financial
information, GDPR, GLBA, Healthcare, Intellectual Property, Legal, Malware, Personally-ldentifiable Information,
Profanity, Self Harm e Sensitive content

3 A solugdo deverd ser constantemente atualizada com novos padrdes e perfis

. De forma a melhorar o racio de detecgao e eliminar falsos positivos a solugdo devera permitir especificar:
proximity keywords, niveis de confianga e expressdes regulares bdsicas ou “weighted”

. Este servigo deve poder ser consumido por diferentes plataformas do fabricante, nomeadamente, firewalls,
servigo SASE(Secure Access Service Edge), CASB(Cloud Access Security Broker) e CSPM(Cloud Security Posture
Management). Isto permitira aplicar politicas de DLP transversais a organizagdo

10T
3 A plataforma deve disponibilizar um servigo cloud de seguranga para dispositivos |OT.
3 A firewall deve colecionar metadados do trafego de rede dos dispositivos 10T, gerar logs com estas

informacdes e envia-los para um Data Lake na Cloud. O Servigco de 10T deve ter capacidade de analisar estes metadados
através de um motor patenteado baseado em algoritmos de inteligéncia artificial e machine learning para detetar e
identificar os dispositivos 10T e OT na rede.

. A identificagdo de dispositivos ndo se deve basear em fingerprinting, como por exemplo identificagdo de MAC
addresses.
3 O motor de identificagdo deve possuir 3 niveis: identificagdo da categoria do dispositivo (ex: camara de

vigilancia ), identificacdo do seu perfil (ex: fabricante, modelo e versdo) e identificagdo de cada instancia do dispositivo
. Apbds a identificagdo dos dispositivos, a solugdo deve criar um padrdo de comportamento para cada um e
detetar automaticamente comportamentos anormais que possam sugerir que o dispositivo estd comprometido. Para este
tipo de eventos, devem ser gerados alertas no dashboard da solugdo. Deve ser possivel receber estes alertas via email e
sms também.

. Quando é observado um comportamento anormal a solugdo deve sugerir automaticamente politicas de
seguranga a aplicar na firewall que permitam o correto funcionamento do dispositivo, mas bloqueie qualquer ligagdo
anormal.

. A firewall deve permitir a criagdo de regras baseadas em tipos de dispositivos que devem ser identificados
através da marca, modelo e versdo. Ndo sendo assim necessario criar regras com base em IPs ou zonas.

. Este servico deve observar mais de 200 parametros nos metadados do trafego de rede, incluindo parametros
de DHCP (option 55), HTTP user agent IDs, protocolos, headers dos protocolos,etc.

. O servigo deve identificar vulnerabilidades presentes no software a correr nos respetivos dispositivos e

diferenciar entre dispositivos vulneraveis e potencialmente vulneraveis. O servigo deve identificar vulnerabilidades de
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software assim como vulnerabilidades associadas os uso/configuragdo incorreta dos mesmos. Exemplo: uso de
credenciais default.

3 Deve existir a possibilidade do Data Lake ser utilizado para outro conjunto de use cases através de
licenciamento adicional, nomeadamente: NTA (Network Traffic Analysis), UEBA (User Entity Behavior Analytics), shadow
IT e integragdo com CASB(Cloud Access Security Broker).

. O repositdrio de dados, na cloud, com capacidade de armazenamento de logs de 1 TB.

Il Cluster de Firewall Tipo 2 — Servigos de VPN (2 nés)

Requisitos de Seguranca da |e O fabricante do equipamento devera cumprir as deliberagdes da
Comissdo de Avaliagdo de Seguranga nomeadamente os critérios
objetivos de seguranga, assim como o seu ambito técnico de
Seguranca (GNS) aplicagdo, que justificam e fundamentam medidas destinadas a
garantir um elevado nivel comum de seguranca da informacgdo na
Unido Europeia

Autoridade Nacional de

Requisitos Minimos Por no de Cluster

Caracteristica base

Numero de portas 1G/2.5G/5G/10 Gbit/s RJ45 >=12
Numero de portas Gigabit SFP+ 10 Gbit/s >=10
Numero de portas Gigabit SFP28 25 Gbit/s >=4
Porta de gestdo dedicada "Out of Band" Sim
Nuamero de portas de alta disponibilidade 1Gbit/s >=2
NUmero de portas de alta disponibilidade 10 Gbit/s SFP+ >=1
Porta USB >=1
Disco rigido SSD >= 480GB
A appliance de FW devera ter uma arquitectura com recursos de hardware dedicados e

independentes entre os servigos de gestdo e os servigos de inspegdo Obrigatdrio
Garantido que a appliance de FW quando gerida localmente e perante uma sobrecarga dos

servigos de inspecdo de trafego ndo afecte de forma alguma a performance dos servigos de Obrigatério
gestdo e vice-versa.

Fontes de alimentagdo redundantes. Obrigatdrio

. Performance da apiance com a funcionalidade de firewall com identificacdo e >= 14 Gbps
controle de aplicagdes (inspe¢do L7 de todo o trafego
° Performance da appliance com as funcionalidades IDS/IPS, Antivirus e Anti- >=7,5 Gbps
Spyware, DNS Security, URL Filtering e Sandboxing
. Performance da appliance com a funcionalidade de VPN IPSec >= 6,6 Gbps
° Numero de novas sessdes por segundo >= 145 000 >= 145 000
. NUmero maximo de sessdes >=1 400 000

Especificagoes técnicas das Subscrigoes

Gestao Centralizada:
® Gestdo e administragdo da prépria appliance através de interface web, linha de comandos e API XML

o Possibilidade de criar diferentes perfis e cargos de administragdo para a gestdo da appliance, com diferentes niveis de privilégio
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o Na gestdo centralizada deve ser possivel criar perfis de administragdo que permita segmentar a gestdao em diferentes tenants
(Por Firewall, por nimero de firewalls) - Multi-tenancy

o Nagestdo centralizada deve existir a possibilidade de criar diferentes perfis e cargos de administragdo para a gestdo da appliance,

com diferentes niveis de privilégio

Possibilidade de editar configuragdes pendentes que ainda ndo foram aplicadas

Possibilidade de visualizar e validar alteragdes a configuragdo antes de estas alterages serem aplicadas

Possibilidade de descartar alteragdes a configuragdo realizadas

Possibilidade de armazenar diferentes versdes da configuragdo

Na gestdo centralizada deve existir a capacidade de criar hierarquizagdo da politica de seguranca para permitir ter politicas globais
para toda infraestrutura instalada
e Na gestdo centralizada deve existir a capacidade de stacks de templates com configuragBes reutilizdveis para multiplos
equipamentos.
Na gestdo centralizada deve existir um ponto centralizado para efectuar upgrades e atualizagdes de versGes e assinaturas
Capacidade de transformar politicas de layer4 em layer7 com machine learning e aprendizagem embebida na plataforma de
gestao
Na gestdo centralizada deve existir a capacidade de "zero touch provisioning" para simplificar o deployment de firewalls remotas
Na gestdo centralizada deve ser possivel gerir até 25 firewalls num Unico servidor de gestdo
Deve existir a capacidade de correr a Gestdo centralizada sobre hardware dedicado assim como numa Maquina Virtual em
VMware ESXi™, KVM e Microsoft Hyper-V, ou entdo em clouds publicas incluindo Google Cloud Platform (GCP™), Amazon Web
Services (AWS®), AWS GovCloud, Microsoft Azure e Azure GovCloud.
Andlise da utilizagdo das regras para reduzir a superficie de exposi¢cdo e melhorar postura de seguranga.
Envio de logs via SYSLOG, FTP, SCP e TFTP para retengdo e posterior tratamento
Possibilidade de envio seletivo de logs, de acordo com o nivel de severidade ou outros atributos como por exemplo o tipo de
ameaga
e Suporte de SNMP, incluindo a possibilidade de obter estatisticas relacionadas com o processamento de logs e com as
funcionalidades de alta disponibilidade

Networking:

® Asinterfaces de rede da appliance deverdo suportar os seguintes modos de funcionamento: TAP, Layer 2, Layer 3

e Suporte de IEEE 802.1Q

e Suporte de iEEE 802.1AX, suportando até 8 grupos de agregagdo com 8 interfaces por cada grupo

o Suporte de protocolos dinamicos de routing: RIP, OSPF, BGP

® Suporte de routing estético

e Suporte de DHCP, NAT e PAT

o Capacidade de detegdo de falhas bidirecionais entre a appliance e router para aplicar a protocolos de routing dindamico ou rotas

estaticas

Capacidade de realizar policy based routing através do IP ou rede de origem
Capacidade de realizar policy based routing através do utilizador ou grupo
Capacidade de realizar policy based routing através do tipo de aplicagdo

Suporte de arquitecturas de alta disponibilidade do tipo activo/passivo e activo/activo
Permitir a criagdo de clusters de alta disponibilidade até 6 membros

Suporte para TLS 1.3 e capacidade de desencriptar este trafego

Identificagdao de Utilizadores:

® Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em vez de por IP

® Integragdo com sistemas de diretdrios para obtengdo de utilizadores e grupos, incluindo Microsoft Active Directory, Novell
eDirectory e Sun ONE Directory

® Possibilidade de integragdo de com sistemas multiutilizador como Citrix ou Microsoft Terminal Server para identificagdo de
utilizadores
Capacidade de analisar mensagens de SYSLOG com informacg&o de LOGIN/LOGOUT para identificagdo de utilizadores
Possibilidade de gerir utilizadores através de API XML
Possibilidade de identificagdo de utilizadores através de portal de autenticagdo préprio, fazendo uso dos seguintes protocolos:
Kerberos, NTLM, SAML SSO, TACACS+, RADIUS, Certificados de Cliente e autenticagdo local

o Capacidade de obter a identidade dos utilizadores a partir dos seguintes métodos: LDAP, Captive Portal, VPN, NACs (XML e API),
Syslog, Terminal Services, XFF Headers, Server Monitoring, e client probing

Funcionalidades Gerais de Seguranga:
e Possibilidade de agrupar interfaces da appliance em conjuntos independentes, formando diferentes zonas de seguranca

12/21

SPMS — Servigos Partilhados do Ministério da Saude, E.P.E. Av. da Republica, n2 61 | 1050-189 Lisboa | Tel.: 211 545 600| Fax: 211 545 649



SPMS..

Servicos Partilhados do Ministério da Satde

® Possibilidade de definir a politica de seguranga por zonas de seguranga, podendo incluir na mesma politica vdrias zonas de origem
e/ou destino para a andlise de trafego e processamento de regras de seguranga

Possibilidade de criar multiplas regras de seguranca entre zonas de origem e destino

Capacidade de identificagdo de aplicagdes em L7 com um minimo de 2400 aplicagcées identificadas

Capacidade de identificagdo de subfungdes dentro de uma aplicagdo

Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de inspegdo (IPS, Antivirus, etc) apenas ao trafego de
determinadas aplicagdes L7
® Possibilidade de agrupar aplicagBes por categorias de forma que as politicas de seguranga sejam aplicadas por categorias de
aplicagdes
e Possibilidade de identificar as aplicagbes quando estas ndo utilizam os portos TCP/UDP por defeito em qualquer tipo de
tréfego/protocolo e ndo somente HTTP
Possibilidade de identificar aplicagGes proprietérias que usem os protocolos HTTP e TCP
Possibilidade de identificar aplicagdes que sejam transportadas em tuneis encriptados SSL
Capacidade de decifrar trafego SSH e detectar aplicagdes ndo legitimas que utilizem este protocolo para comunicar (SSH
tunneling)
Capacidade de criar regras de QoS segundo as aplicagBes utilizadas no trafego
Possibilidade de aplicar politicas de NAT de forma independente das restantes politicas de seguranga
Capacidade de forgar o uso de MFA para acesso a determinados recursos. Deve ser possivel configurar politicas que forcem
qualquer utilizador em determinada subnet, a utilizar MFA se tentar aceder a um recurso em determinado segmento de rede da
organizagdo.
e Deve existir uma verso da solugdo que possa ser instalada como um container dentro de um ambiente de docker/kubernetes

IDS/IPS:

o Capacidade de aplicar politicas de prevengdo ou de detegdo contra a exploragdo de vulnerabilidades, tanto no trafego que vai
para a Internet como no trafego que vem da Internet, sem incorrer numa laténcia superior a 1ms para ndo penalizar a experiéncia
do utilizador, efetuando a analise numa Unica passagem do trafego para todas as ameacas

® Possibilidade de aplicar diferentes perfis protegdo contra exploragdo de vulnerabilidades de acordo com as aplicagdes
identificadas

® Possibilidade de escolher protegGes contra a exploragdo de vulnerabilidades que se apliquem apenas a clientes ou servidores ou
a ambos

® Asvulnerabilidades devem estar categorizadas por tipo e por nivel de risco, de forma a que a aplicagdo de perfis de protegdo se

possam realizar com base nestas categorias

Deve ser possivel identificar as protegdes pela identificagdo CVE das vulnerabilidades

Capacidade de aplicar apenas as assinaturas necessdrias para determinada aplicagdo identificada, através da selegdo de perfis

Deve ser possivel converter assinaturas snort e suricata para dentro da plataforma

Capacidade de bloquear comunicagdes C&C desconhecidas, através de analise inline e machine learning, e em tempo real

Capacidade de gerar assianturas baseadas em payloads do trafego malicioso que permitam detetar trafego C&C mesmo que o
host C&C seja desconhecido ou mude constantemente

Antivirus & Anti-Malware:

o Detetar equipamentos possivelmente comprometidos que tentem estabelecer comunicagdes com servidores de C&C

o Capacidade de habilitar mecanismos de DNS sinkholing que permitam intercetar pedidos de resolugdo de nomes para dominios
comprometidos com malware

o Capacidade de definir politicas de antivirus, de forma que a transferéncia de ficheiros realizada no sentido Internet para rede
interna ou vice-versa, sejam inspecionados e bloqueados se o seu contetdo for malicioso

o Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre protocolos como ftp, http, imap, pop3, smb ou
smtp, definindo para cada um destes protocolos a agdo a realizar (permitir os ficheiros, descartar os ficheiros, desconectar a
sessdo ou registar mediante logs)

® Possibilidade de enviar o ficheiro para servigcos de inspegdo adicionais na cloud que permitam analisar e emitir um veredicto para
que appliance possam tomar uma agdo no caso de um ficheiro malicioso

e Capacidade de aplicar politicas de antivirus de forma granular, permitindo aplicar essas politicas utilizadores ou grupos, a
determinados segmentos de rede com determinada dire¢do e a determinadas aplicagdes

o Capacidade de identificar ficheiros ndo através das suas extensdes, mas sim através do tipo MIME do ficheiro, permitindo no
minimo a identificagdo de 100 tipos de ficheiros

o Deve-se poder aplicar politicas de bloqueio de ficheiros, de forma a poder bloquear a transferéncia de certo tipo de ficheiros ou
gue se permita apds a confirmagdo por parte do utilizador e criando um log correspondente

o Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios como origem e destino do trafego, utilizador ou

grupo, tipo de aplicagdo ou de trafego que inicia a transferéncia do ficheiro
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® Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs categorizados como perigosos do ponto de vista de
ameaga de seguranga
Capacidade pesquisa de padrdes sensiveis no trafego, evitando a exfiltragdo de dados
Deve existir a capacidade de analisar ficheiros executaveis e scripts powershell com um motor de machine learning local que
permita bloquear ficheiros maliciosos localmente em tempo real sem necessidade de estabelecer ligagdes externas. Este motor
deve permitir bloquear malwares nunca antes observados e para os quais ndo existem assinaturas sem necessidade de recorrer
a sandboxing.

o Deve existir a capacidade de receber updates em tempo real de forma a n3o ter que aguardar minutos/horas/dias por
determinado update. Assim que um novo malware é detectado por qualquer cliente do fabricante essa informacdo deve ser
propagada em tempo real a todos os clientes de forma a diminuir o tempo de exposi¢cdo a ameagas.

o Capacidade de detetar e bloquear ameagas em todos e quaisquer portos em vez se basear em assinaturas que se limitam a um
conjunto pre-definido de portos.

Sandboxing e proteccao Zero Day:

® Possibilidade de disponibilizar um servigo na cloud capaz de analisar ficheiros do tipo desconhecido ou links recebidos em e-mails,
de forma que se permita o envio desta informacdo para analise atendendo aos critérios: Tipo de aplicagdo utilizada para transferir
o ficheiro, tipo de ficheiro que esta a ser transferido, direcdo da transferéncia (download ou upload)

® Perante uma analise por parte do servigo de Sandboxing na cloud que categoriza a informagdo enviada como maliciosa, deverdo
ser criadas assinaturas num prazo maximo de 5 minutos que possam ser utilizadas nos motores de Antivirus e URLF e que as
descargas posteriores do mesmo ficheiro ou links sejam imediatamente bloqueadas (desta forma o malware desconhecido é
transformado em malware conhecido automaticamente)
O servigo de sandboxing na cloud deverd permitir consultar a informagdo enviada e avaliada e gerar os respetivos relatérios
A tecnologia de Sandboxing tem que ser capaz de inspeccionar protocolos como HTTP, HTTPS, SMTP, FTP, POP3 e IMAP
A analise de malware deve ser inteligente o suficiente para analisar comportamentos do tipo "Call back" e I0C's durante a andlise
de malware e automaticamente criar assinaturas que permitam a prevencdo de ameagas e que possam ser utilizadas pelas
restantes funcionalidades da solugdo.

® Os sistemas de analise de malware devem ser capazes de detectar malware direcionado a sistemas operativos de MacOS,
Windows, Android e Linux

o O malware cada vez mais utiliza técnicas de Anti-VM para detetar que esta a ser executado num ambiente virtual e prevenir que
seja detonado, escondendo o seu comportamento malicioso. A analise "Bare Metal" é uma funcionalidade onde o malware é
executado em hardware real, o que impede que o malware utilize qualquer técnica de Anti-VM. A solugdo deve ter esta
funcionalidade embebida.
Em termos de suporte de sistemas operativos Windows emulados deve suportar: Windows XP, Windows 7 e Windows 10
Deve ser garantido suporte para os seguintes ficheiros executaveis (EXE, DLL) e todos os tipos de ficheiros Microsoft Office, PDF,
Flash, Java applets (JAR e CLASS),
Android (ficheiros APK), macOS binaries (mach-O, DMG, PKG e application bundles) e Linux (ficheiros ELF)
Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e conteudo encriptado.
Capacidade de desencriptar malware (unpacker) para utilizagdo na analise estatica e machine learning.

DNS:

e A solugdo deve incluir um servigo de prote¢dao DNS baseado na cloud que seja capaz de bloquear acesso a dominios maliciosos
conhecidos e desconhecidos

e Este servico deve utilizar mecanismos de machine learning para detetar Domain Generated Algorithms (DGAs) e bloquear o
acesso a estes

e A solugdo deve permitir bloquear tréfego de C&C através do canal de DNS assim como detetar e bloquear o uso indevido deste
canal para efetuar exfiltragdo de dados (DNS tunneling)

e A funcionalidade de DNS Tunneling deve ser capaz de inspecionar o contetido dos pacotes de DNS

e Este servico deve permitir identificar qual as maquinas e utilizadores infetados, sem a necessidade de qualquer alteragdo na
infraestrutura existente

e Aadigdo deste servigo ndo deve obrigar a qualquer alteragdo na infraestrutura de DNS do cliente

e Paraalém da threat intelligence do fabricante, a solugdo deve utilizar informagdo proveniente de pelo menos 30 fontes distintas

e Deve ser possivel criar politicas simples que bloqueiem ou fagam sinkholing aos pedidos de DNS maliciosos

e Asolugdo ndo deve necessitar de updates para estar atualizada e proteger contra as mais recentes ameagas

e A solugdo deve permitir a aplicagdes de tags a maquinas comprometidas, de forma a ser possivel criar uma politica de acesso
diferenciada para estas

URL Filtering:
® Possibilidade de definir manualmente listas estaticas de URLs ou de IPs permitidos e ndo permitidos para a navegagdo, com a
possibilidade de definir para os permitidos a agdo a realizar (permitir, bloquear, permitir mas advertir, etc)
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® Permitir a navegagdo baseando-se em categorias de URL, sendo estas categorias atualizadas periodicamente através de servigo
em cloud

Possibilidade de incluir listas de URLs e IPs dindmicas relacionadas com ameagas para que possam ser bloqueadas
automaticamente (listas de reputagdo)

e Capacidade de detetar o envio de credenciais corporativas nas pdginas de internet navegadas, de forma a poder advertir,
bloquear ou permitir em fungdo da categorizagdo das paginas web

A filtragem de URLs deve poder ser aplicada mediante diferentes perfis e devera ser aplicada ao trafego que sai para a Internet

ou que vem da Internet

® Asolugdo deve possuir um motor local de machine learning que seja aplicado as paginas web visitadas pelos utilizadores de forma
a prevenir variantes maliciosas de javascript e acesso a paginas de phishing. Este motor devera funcionar em tempo real e
bloquear acesso a paginas que ndo estejam previamente categorizadas como maliciosas.

e Paraalém de fornecer protegdo contra phishing, a solugdo deve ser capaz de identificar qualquer utilizador, que tente utilizar as

suas credenciais corporativas num site externo a organizagdo. Para além de identificar esta situagdo a solugdo tem que ser capaz

de a prevenir.

SD-WAN:

o A plataforma deve incluir um médulo de SD-WAN.

o A plataforma deve permitir adicionar um overlay de SD-WAN que permita escolher de forma inteligente e dinamica os links mais
apropriados para envio de trafego.

® Deve ser possivel criar regras de SD-WAN por aplicagdo e definir os requisitos minimos para cada link. No caso de os requisitos
minimos ndo serem cumpridos pelo link em uso, deve ser feito o failover do trafego automaticamente.

Para os links deve ser possivel monitorizar e definir regras com base em: laténcia, jitter e perda de pacotes.

A plataforma deve permitir fazer load-sharing através de multiplos links de forma a melhorar o aproveitamento da largura de
banda disponivel.

As firewalls devem suportar a funcionalidade de zero-touch provisioning.

A plataforma deve disponibilizar informacgdo sobre a performance das aplicagdes e links.

Esta funcionalidade deve ser gerida centralmente através de uma Unica consola

Deve ser suportada a funcionalidade de Packet duplication, o que permite a um equipamento enviar o mesmo pacote em links
diferentes. O equipamento que recebe ambos os pacotes deverd descartar o Ultimo a chegar.
e Deve ser suportada a funcionalidade de Forward Error Correction.

Solugao de Acessos Remotos e Gestao de Identidades:

® A solugdo deve dar a capacidade de estender as funcionalidades da Firewalls (Mddulos avangados de seguranga Threat
Prevention, URL Filtering e outros) aos utilizadores remotos

A solugdo deve ser capaz de garantir a seguranga dos acessos aos recursos internos como também as aplicagdes de cloud
Capacidade de garantir a seguranga também do acesso a internet do utilizador que esteja fora da rede.

Proteger os utilizadores remotos contra ataques de phishing e roubo de credenciais

Capacidade de fazer quarentena a utilizadores remotos utilizando parametros e caractisticas imutaveis.

Suporte de VPNs por Aplicagdo e por utilizador

Capacidade de fornecer acesso seguro e sem agente para parceiros e entidades externas as organizagdes.

Suporte de identificagdo automatizada de equipamentos que ndo sdo geridos pela entidade da firewall.

Capacidade de implementar Zero Trust efectuando uma identificagdo muito clara do utilizador.

Fornecer também a capacidade de efectuar a identificagdo de parametros do sistema operativo para poder criar regras de acesso

do tipo NAC.

o O modulo de identificagdo tem que obrigatoriamente ser capaz de identificar os seguintes parametros do equipamento que esta
aceder a rede: Validar se o Patch Management estd activo, Firewall local estd activa, Anti-Malware estd instalado, Plataforma de
Backups esta activa, Mecanismo de Encriptagdo de disco esta activo, Modulo de DLP estd activo e parametros customizados do
sistema operativo como processos, registos ou property lists.

® Asolugdo deve disponibilizar um agente com suporte para os seguintes sistemas operativos: Windows 7 e posterior, macOS 10.11
e posterior, iOS 10 e posterior, Android 5 e posterior, CentOS e RHEL 7.0 até 7.7 e Ubuntu 14.04 até 19.04.

e O mesmo agente de acessos remotos deve também ser possivel funcionar como agente de identidades dentro da infraestrutura

para identificagdo do utilizador e mapeamento de politicas baseadas em identidades.

Acessos VPN:

e Suporte de IKEv1 e IKEv2

® Suporte de criptografia para 3DES e AES-256 para IKE Phase | e Il IKEv2

e Suporte de pelo menos os seguintes grupos de Diffie-Hellman: Group 1, Group 2, Group 5, Group 14, Group 19 and Group 20
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® |KE Phase2 - Encriptagdo de dados (DES, 3DES, AES-128, AES-192, AES-256) e suporte de integridade dos dados (MD5, SHA1,
SHA256, SHA384, SHA512)

VPNs Site to Site: Full Mesh (all to all) ou Star (Remote to center)

Suporte de IKE com PKI e pre-shared Secret

Aprovisionamento automatico de VPNs site-to-site

Gestdo automadtica de tuneis IPSec de backup

Suporte de routing dindmico em VPN IPSec

Clientes VPN para Windows, MacOS e iOS, Android

Suporte de OTP para VPN sem recurso a terceiros fabricantes ou servidores adicionais
Aplicagdo de politicas e restrigdes de acesso por utilizador ou por grupo de utilizadores
Single Sign On VPN

Portal HTML5 para maior compatibilidade com todo tipo de dispositivos

Administracdo a partir da consola central

Relatodrios & Logs:

e Aappliance deve ter a capacidade gerar relatérios tanto predefinidos ou personalizados, utilizando os logs criados pelo préprio
equipamento sem necessidade de equipamentos externos adicionais

e Deve ser possivel gerar relatérios de actividade por utilizador, incluindo aplicagdes utilizadas e paginas web visitadas

e Deve ser possivel gerar relatérios de forma automatica assim como agrupar varios relatérios num unico documento em formato
pdf

e Entre os relatérios disponiveis devem constar relatérios com a largura de banda consumida pelas diferentes aplicagdes, relatérios
sobre as origens e destinos geograficos das ameacas detectadas e relatérios sobre a analise do comportamento do trafego
observado que permita detectar equipamentos comprometidos que participem em botnets

e Deve ser possivel programar o momento em que se deseja a geragdo do relatério pretendido e o seu envio através de e-mail,
assim como o intervalo temporal que se pretende

e Possibilidade de armazenar os logs localmente tendo por Unica restri¢do a capacidade do disco do préprio equipamento

e Possibilidade de enviar logs para uma plataforma externa de gestdo e processamento especializado de logs com o objectivo de
manter os logs a largo prazo

e Capacidade de dispor de um painel de instrumentos personalizavel por utilizador de administragdo da appliance com pelo menos
a seguinte informacdo: Aplicagdes mais utilizadas, Aplicagdes de alto risco, Informacgdo geral do sistema, Estado das interfaces,
Logs relativos as ameacas mais observadas, Logs de URLs filtrados, Recursos do sistema

e Capacidade de de dispor de estatistica gerada a partir de logs, personalizavel por utilizador que permita fornecer informacdes
como: utilizadores que mais geram trafego, regras de seguranga que mais utilizam, vulnerabilidades mais detectadas e
bloqueadas, equipamentos que acederam a dominios maliciosos, virus detectados, informacgdo enviada ao servigo de sandboxing
e equipamentos internos comprometidos

e Capacidade de utilizar um motor integrado de correlagdo de eventos dentro da prépria appliance de forma a que a partir dos logs
criados se possa obter informagdes de alto nivel.

Network Broker:

e Oequipamento deve ter capacidades de Network Packet Broker de forma a permitir filtrar e encaminhar trafego para uma cadeia
externa de dispositivos de seguranga de terceiros para uma andlise estendida

® Capacidade para usar um ou mais dispositivos de seguranga de terceiros (Security Chain) como parte do conjunto geral de
seguranga
Capacidade de definir o trafego encaminhado com base em aplicagdes, utilizadores, zonas, dispositivos e enderecos de IP
Capacidade para encaminhar trafego TLS (Decryption Broker) desencriptado e sem ser desencriptado
Capacidade para assegurar que o caminho para a cadeia de seguranga estd integro e que tenha opgdes para lidar com o trafego
se a cadeia ndo estiver operacional

o Capacidade para suportar trafego unidirecional e bidirecional na cadeia (Client-to-server e Server-to-client) no mesmo par de
interfaces (broker interfaces)
Capacidade de definir multiplos perfis e associar o perfil a uma regra/politica
As regras/politicas devem definir o trafego a ser encaminhado para a cadeia de seguranga e o perfil deve definir como encaminhar
esse trafego, incluindo as interfaces para encaminhamento, monitorizagdo da integridade da cadeia, distribuicdo de sessdo entre
vdrias cadeias e escolha da forma como é encaminhada Routing (Layer 3) ou Transparente Bridge (Layer 1)

Outras Funcionalidades:
® Possibilidade de definir aplicagbes e/ou vulnerabilidades customizadas mediante diferentes parametros como: Portos TCP/UDP
que sejam usados na aplicacdo e combinagdo de padrdes dentro dos "headers" dos pacotes ou mesmo no "payload" dos préprios

pacotes que se devam cumprir para que se reconheca a aplicagdo e/ou vulnerabilidade
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® Possibilidade de decifrar trafego SSL e SSH de forma que se possa estabelecer politicas de desencriptagdo baseadas em: zonas
por onde passa o trafego, IP de origem ou destino, utilizadores geram esse trafego, portos utilizados

Capacidade de criar exceg¢Bes a desencriptacdo para determinado tipo de trafego

Capacidade de decifrar trafego com destino a sites web que utilizam certificados de curva eliptica (ECC)

Possibilidade de enviar trafego apds desencriptagdo para uma interface de port mirror para andlise de terceiras partes

Capacidade de capturar trafego em formato pcap, podendo ser estabelecido como critérios de captura do trafego, uma
determinada aplicagdo independentemente da origem ou destino desse trafego

o Capacidade de capturar trafego em formato pcap exclusivamente quando se detecta um virus ou um ataque em qualquer um dos
motores de protegdo

AlOps:

e Asolugdo deve incluir um moédulo de AlOps que utiliza os dados de telemetria das firewalls, e aos quais serdo aplicados algoritmos
de machine learning para produzir recomendagdes e detectar anomalias.

e Asolugdo AlOps devera ser totalmente cloud-based, sem necessidade de instalagdo de produtos adicionais.

e A solugdo deverd disponibilizar uma visdo abrangente de ameacas detetas nas firewalls, assinaturas de seguranga e trafego de
rede.

e A solugdo deverd prever e detetar anomalias e falhas de seguranga nas configuragdes das firewalls, com base em machine
learning.

e A solugdo deverd disponibilizar boas praticas de seguranga recomendadas por forma a melhor a postura de seguranga da
organizagao.

e Asolugdo deverd ter a capacidade de detetar problemas de hardware e de software.

e A solugdo devera, proativamente, corrigir e implementar boas praticas antes de serem submetidas alteragdes na politica de
seguranga.

e Asolugdo deverd permitir planear upgrades com base nas versdes de software instaladas.

e Deverdo ser enviadas notificagdes de alertas via email ou através da integragdo com o serviceNow.

e Devera permitir a criagdo facil de tickets de suporte com apenas um clique para questdes de sistema e operacionais.

Funcionalidades adicionais licencidveis (o0 equipamento devera ter a capacidade de no futuro suportar as seguintes funcionalidades

de seguranca através de licenciamento adicional):

Data Loss Prevention:

o A plataforma deve disponibilizar um moédulo completo de Data Loss Prevention

e Esta funcionalidade deve ser disponibilizada como um servigo cloud que utilize supervised machine learning para identificar
documentos sensiveis e atribuir-lhes uma categoria automaticamente como por exemplo: Financeiros, Legais, Saude, informagdo
pessoal,etc. A solugdo deverd também permitir controlar este tipo de documentos de forma evitar a sua exposi¢do ou extravio

® Este servigo deverd permitir proteger estes documentos das seguintes formas:

Prevenir o upload de ficheiros com informag&o confidencial e/ou sensivel para aplicagbes web n3o permitidas pela organizagdo

Monitorizar o upload de documentos para aplicagBes externas permitidas pela organizagdo

® O servico deve disponibilizar out-of-the-box pelo menos 380 “data patterns” e deve também disponibilizar perfis que agrupam
determinados padrdes de forma a simplificar a criagdo de politicas. Por exemplo, deverd existir um perfil associado com o GDPR
de forma a facilitar a monitorizagdo de documentos que possam contém informacgdo pessoal de utilizadores

o Deverdo existir os seguintes perfis out-of-the-box: Bulk CCN, CCPA, Corporate FInancial docs, Financial information, GDPR, GLBA,
Healthcare, Intellectual Property, Legal, Malware, Personally-ldentifiable Information, Profanity, Self Harm e Sensitive content
A solugdo deverd ser constantemente atualizada com novos padrdes e perfis
De forma a melhorar o racio de detecgdo e eliminar falsos positivos a solugdo devera permitir especificar: proximity keywords,
niveis de confianca e expressdes regulares basicas ou “weighted”

® Este servico deve poder ser consumido por diferentes plataformas do fabricante, nomeadamente, firewalls, servico SASE(Secure
Access Service Edge), CASB(Cloud Access Security Broker) e CSPM(Cloud Security Posture Management). Isto permitird aplicar
politicas de DLP transversais a organizagdo

10T:

e A plataforma deve disponibilizar um servigo cloud de seguranga para dispositivos IOT.

e A firewall deve colecionar metadados do trafego de rede dos dispositivos 10T, gerar logs com estas informagdes e envia-los para
um Data Lake na Cloud. O Servigo de IOT deve ter capacidade de analisar estes metadados através de um motor patenteado
baseado em algoritmos de inteligéncia artificial e machine learning para detetar e identificar os dispositivos loT e OT na rede.

e Alidentificagdo de dispositivos ndo se deve basear em fingerprinting, como por exemplo identificagdo de MAC addresses.
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e O motor de identificagdo deve possuir 3 niveis: identificagdo da categoria do dispositivo (ex: camara de vigilancia), identificagdo
do seu perfil (ex: fabricante, modelo e vers3o) e identificagdo de cada instancia do dispositivo

e Apds a identificagdo dos dispositivos, a solugdo deve criar um padrdo de comportamento para cada um e detetar
automaticamente comportamentos anormais que possam sugerir que o dispositivo estd comprometido. Para este tipo de
eventos, devem ser gerados alertas no dashboard da solugdo. Deve ser possivel receber estes alertas via email e sms também.

e Quando é observado um comportamento anormal a solugdo deve sugerir automaticamente politicas de seguranca a aplicar na
firewall que permitam o correto funcionamento do dispositivo, mas bloqueie qualquer ligagdo anormal.

e A firewall deve permitir a criagdo de regras baseadas em tipos de dispositivos que devem ser identificados através da marca,
modelo e versdo. Ndo sendo assim necessario criar regras com base em IPs ou zonas.

e Este servigo deve observar mais de 200 parametros nos metadados do trafego de rede, incluindo parametros de DHCP (option
55), HTTP user agent IDs, protocolos, headers dos protocolos, etc.

e O servico deve identificar vulnerabilidades presentes no software a correr nos respetivos dispositivos e diferenciar entre
dispositivos vulneraveis e potencialmente vulnerdveis. O servigo deve identificar vulnerabilidades de software assim como
vulnerabilidades associadas os uso/configuragdo incorreta dos mesmos. Exemplo: uso de credentials default.

e Deve existir a possibilidade do Data Lake ser utilizado para outro conjunto de use cases através de licenciamento adicional,
nomeadamente: NTA (Network Traffic Analysis), UEBA (User Entity Behavior Analytics), shadow IT e integragdo com CASB(Cloud
Access Security Broker).

e O repositdrio de dados, na cloud, com capacidade de armazenamento de logs de 1 TB.

SERVIGOS DE INSTALAGAO E CONFIGURAGAO A INCLUIR EM TODAS AS
TIPOLOGIAS DE FIREWALL

. Servigo de Instalacdo e Configuragdo Clusters Firewalls com instalagdo na infraestrutura
existente. Chave-na-méo

Servigo de operacionalizagdo on site para aplicagdes criticas
(incluindo manutencdo de todo o software proposto) para 12 Meses 24x7

e Nivel de Servigo 24x7

®  Tempo de resposta 4 horas

e  Tempo de resposta para incidentes criticos 30 minutos

e  Solugao de suporte que permita a abertura automatica de chamadas, no caso de incidentes de ]
falha ou pré-falha de algum componente de hardware Sim

e  Os servigos de reparagéo deverao ser realizados apenas por técnicos de equipas residentes )
em Portugal e devidamente credenciados pelo fabricante do equipamento Sim

e  Areparacado de Hardware devera apenas ser realizada com pegas genuinas do fabricante dos )
equipamentos Sim

e  Devera ser disponibilizado um portal/ferramenta que permita uma visdo global e em tempo real
do estado de suporte de todos os equipamentos registados. Devera também permitir a abertura Sim
de chamadas de suporte e 0 acompanhamento de todos os casos abertos

e  Suporte disponibilizado sempre em portugués durante todo o horario de cobertura (24x7) e )
através de um unico ponto de contacto para todo o tipo de incidentes de Hardware Sim

e Devera ser atribuido um responsavel pela coordenacdo e planeamento das atividades de
suporte preventivo e que, semanalmente, esteja presente em reunides presenciais para apoio Sim
as agdes proativas a serem executadas e a revisdo de agdes que estejam planeadas

e Declaragdo do fabricante onde conste o conhecimento técnico da infraestrutura e ]
responsabilidade pela solugdo apresentada na proposta Sim
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Servicos Profissionais de Fabricante:

Toda a solugdo terd de estar coberta com garantia/suporte de fabricante
A garantia/suporte tem de incluir:
- Suporte remoto de fabricante 24x7
- Suporte a diagndstico e acesso a todos os softwares updates
- Acesso a portal de suporte do fabricante
- Substituicdo avancada de hardware (inclui Chassis, power supplies, mddulos, fans e transceivers)
- Capacidade de abertura de casos diretamente no fabricante, sem ter de recorrer a qual processo que
envolva terceiras partes
- Duragdo minima de 3 anos (com data de inicio de garantia/suporte a coincidir com a data de inicio de
projeto)
- Servigos de consultoria de Fabricante

Seccao Il - Instalagdo, Configuragao, Manutengao

1. Nos valores a apresentar, devem estar previstos os seguintes trabalhos de instalagao e
configuragao:

i. Plano de projeto detalhado, incluindo metodologia de gestao de projeto, plano de trabalhos,
mecanismos de acompanhamento e entregdveis de projeto, tendo em considera¢do os
elementos a entregar pelo ADJUDICATARIO;

ii. O projeto de instalacdo devera ter os seguintes milestones:

a) Atribuicdo de um gestor de projeto dedicado

b) Recolha de informacdo relacionada com o ambiente de produgao;

c) Elaboragdo e desenvolvimento da arquitetura técnica e funcional a implementar, com
recomendacdes de melhorias e melhores praticas

d) Planeamento de execugao de tarefas para implementacdo da solucdo

e) Elaboragdo do High Level Design e Low Level Design

f) Planeamento de tarefas para testes de aceitacdo e validacdo da solucdo implementada

g) Instalacdo fisica de todos os componentes em rack (é obrigatério o fornecimento de
todo o material por forma a garantir a instalagdo fisica dos equipamentos e sua
interligacdo a estrutura de switching)

h) Updates e upgrades para versdes de software recomendadas

i) Testes de failover (redundancia fisica e légica)
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j)  Configuracdo dos novos equipamentos de acordo com o planeado em sede de projeto

k) Migracdo dos servicos para os novos equipamentos (devido a criticidade das aplicacdes,
devera ser feito em varias fases para diminuir probabilidade de riscos associados a
migracao)

[) Testes de aceitagdo em cada uma das fases da migracao

m) Acompanhamento da solu¢do implementada por, pelo menos, 12 meses apds o fecho
do projeto

n) Todos os trabalhos de planeamento, instala¢do, configuracdao, migracao e testes tém de
ser realizados on-site

o) Entrega de documentacdo do projeto, passagem de conhecimento, e formacdo
certificada pelo fabricante a 2 elementos da equipa da SPMS

p) Relatério com todas as configuragGes da solucdo;

iii. Todas as tarefas que impliquem paragem de servigos ou indisponibilidade de recursos IT
criticos da SPMS devem ser obrigatoriamente contempladas fora do horario normal de

trabalho, ou seja, apds as 20h.

2. Nos valores a apresentar, deve estar prevista garantia nos seguintes termos:
i Prazo de minimo de 3 (trés) anos a contar da data de entrega dos equipamentos.

I1l. FORMA DA CONSULTA

E imperativo que a consulta preliminar ao mercado seja conduzida com transparéncia e ndo haja
tratamento desigual de operadores econdmicos, conforme dispGe o artigo 35.2-A do Cddigo dos

Contratos Publicos.

Tendo em conta a prossecugdo destes principios, a informac¢do da consulta preliminar é publicitada
no portal Internet publico da SPMS, da qual faz parte integrante o presente documento, em:

http://www.spms.min-saude.pt e no respetivo LinkedIn.

IV. PRESTACAO DE INFORMACAO PELOS OPERADORES ECONOMICOS

A prestacdo voluntaria de informacdo pelos operadores econémicos, devera ser efetuada para o correio

eletrénico consulta.preliminar@spms.min-saude.pt até a data-limite de 26 de julho de 2024, devendo os
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interessados indicar claramente no assunto do email a referéncia “Consulta Preliminar n.2 12/2024 —

“Equipamentos de Firewall”.

V. INFORMAGCAO PRETENDIDA

A informacdo a prestar voluntariamente pelos operadores econdmicos, considerada por eles como

oportuna e relevante, é a seguinte:

e Informacgdo do equipamento, servico ou do seu portefélio, com os detalhes que considerar
relevante para o objeto da consulta preliminar;
e Os operadores econdmicos deverdo apresentar o ficheiro Excel em anexo a presente

Consulta Preliminar, devidamente preenchido.

VI. PRAZO DA CONSULTA

A informacdo prestada pelos operadores econdmicos sera aceite até a data de 26/07/2024.
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