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Introducao

Um sistema de Inteligéncia Artificial (IA) é definido pelo Regulamento para a IA que foi
publicado no Jornal Oficial da Unido Europeia, em julho de 2024 como “um sistema
baseado em maquinas concebido para funcionar com niveis de autonomia variaveis, e que
pode apresentar capacidade de adaptacdo apds a implantacdo e que, para objetivos
explicitos ou implicitos, e com base nos dados de entrada que recebe, infere a forma de
gerar resultados, tais como previsées, contetdos, recomendagées ou decisées que podem
influenciar ambientes fisicos ou virtuais.”’

Concebidos para operar com diferentes niveis de autonomia, a aplicagao de sistemas de
IA estd a transformar rapidamente o sector da saude tal como outros sectores da
sociedade. Recorrendo a conjuntos de dados de elevada dimenséao, estes sistemas tém a
capacidade de os processar em larga escala através de solugcdes tecnoldgicas inovadoras,
quer a nivel das algoritmicas, quer a nivel da eficiéncia do hardware, alcancando
desempenhos de elevada qualidade e personalizagéo de resultados. No ambito da saude,
a aplicacao de tecnologias com IA pode beneficiar varias areas da saude, podendo ser
utilizada para fins de diagndstico, para produgéo de estimativas de sucesso de tratamentos
clinicos, apoio no cuidado de pacientes durante os tratamentos e em investigagédo clinica.?

No entanto, surgem preocupacoes relacionadas a utilizacado de IA, tais como erro de
classificagao/previsdao dos modelos de IA; viés nos dados e erro no balanceamento dos
conjuntos de dados utilizados para treino, validacao e teste dos modelos de IA; falta de
transparéncia relativa ao desenho, desenvolvimento, avaliagcdo e implementagdo dos
modelos e sistemas de IA, quer a nivel da rastreabilidade dos processos implementados,
quer anivel da explicabilidade dos seus resultados; uso incorreto do sistema de IA; lacunas
na atribuicdo e assuncao de responsabilidades dos intervenientes no desenvolvimento e
utilizacdo dos sistemas de |A; violagbes da protecao e privacidade dos dados pessoais; a
desconfianga dos clinicos e do publico, e a necessidade de garantir que os profissionais de
saude utilizem a |IA de forma confidvel e transparente. 2

Atenta a esses desafios, a Unido Europeia (UE) elaborou o Regulamento da IA com o
objetivo de melhorar o funcionamento do mercado interno mediante a previsdo de um
regime juridico uniforme, em particular para o desenvolvimento, a colocagdo no mercado,
a colocacao em servico e a utilizagao de sistemas de IA na UE, classificando-os com base
Nnos riscos que representam para a saude, a segurancga ou os direitos fundamentais dos
cidadaos.

De acordo este Regulamento, os sistemas de IA utilizados em infraestruturas criticas que
possam por em risco a vida e a salde dos cidadaos, sdo considerados de risco elevado.
Estes sistemas estdo sujeitos a um conjunto de requisitos que devem ser cumpridos antes
de poderem ser colocados em servigo.

Esta preocupacdo motivou a Servigos Partilhados do Ministério da Saude (SPMS), EPE a
elaborar este White Paper que tem como objetivo a andlise sobre o impacto que a
Regulamentagdo para a IA tem na Saude em Portugal, abordando nado apenas as suas
repercussoes atuais, mas também as perspetivas futuras.
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1. A aplicacao da IA na Saude em Portugal

A |IA esta a consolidar-se como uma ferramenta tecnoldgica disruptiva, particularmente no
setor da saude, promovendo progressos substanciais nas areas de diagndstico, tratamento
e gestdo de dados meédicos. Com o continuo desenvolvimento desta tecnologia, a
aplicacdo da IA tem a capacidade de transformar a medicina, proporcionando solugbes
inovadoras que contribuem para a melhoria dos cuidados de saude.

Em Portugal, diversas iniciativas ja estdo em curso com o objetivo de promover a eficiéncia
e a precisao dos servigos médicos e da saude digital.

A lA promete assim ser uma forga transformadora na gestao e na saude em Portugal, nado
apenas como uma promessa para o futuro, mas como uma realidade presente que ja esta
a moldar o panorama dos cuidados de saude. A sua aplicagado em diversas areas, cOmo o
diagndstico, o tratamento e a gestdo de dados médicos, tem o potencial de otimizar
processos, melhorar a precisao das decisodes clinicas e, em ultima analise, transformar a
forma como os servigos de salde sao prestados.

1.1 Iniciativas de IA a nivel nacional

Na SPMS encontra-se atualmente em funcionamento a Unidade de Advanced Analytics,
Inteligéncia Artificial e Robdtica (UIA), ao qual compete o desenvolvimento e a
implementacdo de solucdes inovadoras, recorrendo a elementos analiticos avancados,
como as tecnologias de IA. Nesse sentido, a SPMS integra varias parcerias que visam tirar
proveito da inteligéncia artificial para melhorar a qualidade dos cuidados de saude.

Anivel nacional, e a titulo de exemplo, estdo em curso oito projetos que utilizam ja solugdes
de inteligéncia artificial:

1) Projeto “Plataforma Analitica Integrada de Inteligéncia Territorial Smart Healthy
Region” que permitird a analise integrada e em tempo real dos dados de salde,
apoiando o planeamento, monitorizagao e execugao de politicas de saude, de
acordo com as necessidades da regido Oeste;

2) Identificagdo e redugdo da prescricdo de antibidticos, permitindo reconhecer
padroes de prescrigao que representem risco de uso excessivo de antibidticos;

3) Identificagao e previsdo da procura nas urgéncias hospitalares, através da criagéo
de ferramentas baseadas em ciéncia de dados que ajudam a modelar e prever
aumentos de solicitagcdes nas varias unidades de urgéncia hospitalares.

4) O projeto Derm-Al que foi uma iniciativa centrada no uso de ferramentas de IA para
apoiar o diagndstico e o tratamento de doencas dermatolégicas. O principal
objetivo deste projeto era desenvolver algoritmos avangados capazes de analisar
imagens de lesbes cutdneas e outras condicdes da pele, apoiando os
dermatologistas na identificagdo precoce de problemas. Para isso, foram criadas
uma aplicagéo para aquisicdo de imagens macroscopicas e uma plataforma de
priorizacéo de risco e apoio a decisao, que permite aos profissionais de saude dar
prioridade aos casos mais graves, como, por exemplo, suspeitas de cancro de pele.

5) O projeto SCOUT.Al foi desenvolvido para aplicar metodologias de IA e
processamento de linguagem natural no servigco de Triagem, Aconselhamento e

Pagina 2
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Encaminhamento do SNS 24, com o objetivo de classificar algoritmos clinicos nas
chamadas recebidas e apoiar atomada de decisao do enfermeiro que atende cada
chamada;

O projeto FRAILCARE.AI visa estudar a fragilidade entre os idosos portugueses,
utilizando modelos de IA em dados de doentes. Estes modelos permitem criar
cuidados de saude mais detalhados, que sdo entao utilizados para desenvolver
uma ferramenta visual que retrata a trajetdria de cada paciente. Estas ferramentas
serdo aplicadas para identificar as intervencdes mais adequadas e econdmicas
para cada caso especifico;

O projeto de Codificacdo previsional apresenta-se como uma funcionalidade de
apoio ao codificador durante o exercicio da codificacao clinicaem ICD-10-CM/PCS
através da identificagdo e apresentagao de coédigos mais provaveis. Com este
objetivo, desenvolve-se um algoritmo de aprendizagem automatica, com a
capacidade de analisar linguagem natural e identificar os cédigos com base nas
notas de alta e outros textos clinicos, oriundos do SClinico Hospitalar.

Projeto de IA Copilot para as compras publicas estd a ser desenvolvido com o
objetivo de capacitar os técnicos de compras com tecnologia avancada para
facilitar e acelerar a execugao de futuros processos de compras publicas para a
saude, de modo a permitir que a equipa possa questionar ferramenta de IA Copilot
sobre informagdes de procedimentos publicos passados, armazenados num
repositério de SharePoint da SPMS, e obter respostas sumarizadas sobre a
informacéao pretendida, incluindo links para os documentos relevantes.

Projeto para aprimorar o modelo de gestao de risco, com o objetivo de reduzir o
desperdicio e prevenir a fraude no Servigco Nacional de Saude (SNS). Este projeto
procura atualizar o modelo de risco para fraudes e desperdicios, aplicando
tecnologias de inteligéncia artificial que permitem cruzar diversas variaveis e
indicadores. Com estas tecnologias, torna-se possivel identificar e sinalizar
comportamentos suspeitos de praticas inadequadas e abusos no sistema,
promovendo uma gestdo mais eficaz e transparente dos recursos do SNS.

Pagina 3



Inteligéncia artificial na saide em Portugal: g REPUBLICA O SNS i) SPMS

White Paper
P Regulamentagédo, Impactos e Perspetivas de Futuro PORTUGUESA

2. O impacto da IA a escala global no sector da saude

As aplicagoes de IA na salde tém recebido uma atengéo significativa, especialmente em
paises europeus, nos EUA, no Japdo e na India, impulsionadas por desafios como o
envelhecimento da populagao e a escassez de profissionais de saude. Um inquérito que
incluiu 200 projetos de IA no setor publico na Europa revelou que 35 eram relacionados
com a saude, com 22 focados na melhoria da eficacia dos servigos. ®

No entanto, é fundamental reconhecer que a utilizagao de sistemas de |A na saude envolve
desafios. Os principais riscos da IA incluem viés, privacidade, seguranga, discriminacao,
falta de transparéncia e supervisdo, bem como a substituicdo de empregos e
despersonalizagédo. No entanto, existem dreas com baixo risco e alto beneficio, como a
automacao de tarefas para reduzir a carga administrativa dos profissionais de saude (10-
30%) e o uso da IA como "segunda opinido" na analise de imagens médicas, como no caso
do cancro da mama, onde a IA ajudou a identificar casos positivos.*

A cooperacdo internacional na IA pode reduzir custos, melhorar a regulamentacéo e
aumentar a seguranca, evitando alguns destes riscos. Segundo a Organizagdo para a
Cooperacao e Desenvolvimento Econémico (OCDE), a cooperacao transnacional tem a
capacidade de acelerar inovagoes e oportunidades econdmicas, enquanto a agao isolada
pode levar a fragmentacao e aumentar desigualdades digitais. Os governos devem assim
promover a adocao responsavel da IA na saude, promovendo a confianca, capacitacao e
evolugéo das solugdes para melhorar os resultados de satide e minimizar danos.*

A implementagado bem-sucedida da IA nos sistemas de salde nao deve apenas se centrar
no desenvolvimento e aplicagdo das tecnologias, mas também na criagdo de um ambiente
de confianga entre os profissionais de saude, os cidadaos e a sociedade em geral. A ética,
a transparéncia e a formacgao continua dos profissionais de saude para lidar com a IA sédo
aspetos cruciais para o sucesso desta transformacéao.

2.1 Iniciativas de IA a nivel internacional

Portugal, representado pela SPMS, e reconhecendo a importancia da cooperagéo
internacional encontra-se a participar em trés acdes internacionais na area de IA:

= A acédo internacional European Federation for Cancer Image (EUCAIM) é uma
iniciativa que visa a criagdo de uma infraestrutura digital de partilha e analise de
imagens médicas oncolégicas. O principal objetivo € melhorar a prevengao, o
diagndstico e o tratamento do cancro, aproveitando as capacidades da IA para
facilitar a colaboragao entre investigadores, profissionais de saude e indUstria. No
ambito deste projeto, Portugal participa nos grupos de trabalho direcionados para
0os aspetos éticos e legais, a implementacdo e governagado do Central Hub, a
estruturacao de qualidade e normalizagéo de servigos e dados interoperaveis, e 0
processamento federado e analise de dados;

= Aacdointernacional Testing and Experimentation Facility for Health Al and Robotics
(TEF-Health) que visa fornecer servicos e infraestruturas digitais europeias
interoperaveis que permitam as empresas, start-ups e outras organizagdes de

Pagina 4



Inteligéncia artificial na saide em Portugal: gg REPUBLICA O SNS i) SPMS

White Paper
P Regulamentagédo, Impactos e Perspetivas de Futuro PORTUGUESA

interesse aceder a dados de forma segura e validar testes de IA e robdtica utilizando
dados de salde em contextos reais;

= A acao EU interoperability with HERA's IT platform (EU-HIP) esta a desenvolver um
trabalho fundamental sobre a importéncia da IA na saude publica, com o objetivo
de criarrecomendacgdes para a utilizagao responsavel da |A na saude publica. Este
trabalho, liderado pela SPMS, envolveu a analise de diversos casos de uso da
aplicabilidade da IA na vigildncia epidemioldgica, incluindo uma analise do
enquadramento legal e estratégias utilizadas na UE, na qual se destaca o recente
publicado Regulamento para a IA. Além disso, foram analisadas boas praticas dos
Estados-Membros, com o propdsito de identificar areas prioritarias para o uso da
IA na saude publica, destacando como exemplos a privacidade dos dados, a
transparéncia dos algoritmos e o acesso equitativo as tecnologias de IA, e a
importancia do desenvolvimento de estruturas que garantam a utilizagéo ética da
IA. Com foco em promover uma utilizacao responsavel de IA na saude publica, as
recomendacdes resultantes deste trabalho visam orientar os decisores politicos e
os lideres de saude publica, ajudando-os a maximizar o potencial transformador da
IA enquanto respondem a desafios criticos de escalabilidade, sustentabilidade e
construcéo de confianga na tecnologia.

Pagina 5
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3. O impacto da Regulamentacao para a Inteligéncia
Artificial nos Sistemas de Saude

O Regulamento da Inteligéncia Artificial (Regulamento (UE) 2024/1689) define regras claras
para a criagado e implementagao de sistemas de IA, abordando utilizagcdes especificas da
tecnologia, enquanto procura reduzir os encargos administrativos e financeiros,
especialmente para as pequenas e médias empresas (PMEs). ®

Este regulamento faz parte de um pacote mais amplo de medidas politicas, incluindo o
pacote de inovagédo e o Plano Coordenado para a lA, com o objetivo de promover uma |IA de
confianga, protegendo os direitos fundamentais, a seguranga e os principios éticos. Este é
o primeiro quadro juridico global abrangente sobre IA, visando garantir a segurancga e
confianga nos sistemas de IA, tanto na Unido Europeia como a nivel internacional.®

Entre as principais diretrizes, destaca-se a proibicao de praticas de IA que apresentem
riscos inaceitaveis a sociedade, saude e segurancga. Sera também estabelecida uma lista
de aplicagdes de risco elevado, com requisitos claros para os sistemas de IA utilizados
nessas areas. Os responsaveis pela implementagéao e fornecedores de IA em setores de
risco elevado terdo obrigagdes especificas, incluindo a exigéncia de uma avaliagado de
conformidade antes que qualquer sistema seja lancado no mercado ou colocado em
operagéo.

Medidas coercivas poderao ser aplicadas caso algum sistema de IA viole as normas
estabelecidas apds sua comercializagdo. Além disso, uma estrutura de governagao sera
criada tanto a nivel europeu quanto nacional, com o objetivo de assegurar uma supervisao
adequada e a implementacéo efetiva das regulamentagdes.®

O quadro regulamentar define quatro niveis de risco para os sistemas de IA:

@ UNACCEPTABLE RISK

@ HIGH RISK

LIMITED RISK
(M systems with zpecic
tansgarency cbligations)

el MINIMAL RISK

Figura 1 Categorizagéo de risco dos sistemas de IA segundo o Regulamento paraalA.
Fonte: European Commission. (2024-11-08). Regulatory framework for Al. Digital Strategy. European Commission. https://digital-
strategy.ec.europa.eu/pt/policies/regulatory-framework-ai

l. Risco inaceitavel: Alguns sistemas sdo considerados de risco inaceitavel
devido aos riscos éticos ou sociais que envolvem, como o uso de
reconhecimento facial em espacos publicos sem consentimento ou IA para
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manipulacdo massiva de comportamentos. Estes sistemas sdo proibidos por
lei.®
l. Risco elevado: Sdo aqueles com impacto significativo na vida das pessoas,
como IA em decisoes judiciais, saude ou finangas.
No dmbito da prestagao de saude podem ser incluidos:
e Sistemas utilizados no diagndstico de doengas.
e Sistemas cujo potencial de indevida utilizagdo pode resultar em riscos para a
saude, por exemplo, sistemas de cirurgia robodtica suportada por IA.
Esses sistemas exigem regulamentos rigorosos, incluindo auditorias, transparéncia,
explicabilidade e responsabilidade e ainda supervisdo humana.®
1. Risco limitado: Sistemas de |IA que, embora apresentem impacto consideravel,
sdo de risco limitado. O risco limitado refere-se aos riscos associados a falta
de transparéncia na utilizagao da IA. Exemplos de sistemas de risco limitado:
e Sistemas que transformam dados nao estruturados em dados estruturados;
e Sistemas que classificam os documentos recebidos em categorias;
e Sistemas que séao utilizados para detetar duplicagdes entre um grande nimero de
aplicacgoes;
e Sistemas destinados a melhorar a linguagem utilizada em documentos redigidos
anteriormente;
e Sistemas destinados a executar uma tarefa que € apenas preparatdria para uma
avaliagao pertinente;
e Chatbots.
Estes sistemas sdo sujeitos a regulamentagdo menos restritiva, mas ainda exigem
supervisjo. ®
V. Risco minimo ou nulo: Sistemas com impactos minimo ou nulo, como filtros
de spam, ou personalizagcdo de conteudo simples. A regulamentagédo para
esses sistemas & mais flexivel, visando incentivar o uso responsavel. ®

3.1 Requisitos para o desenvolvimento de sistemas de IA de
risco elevado

Os sistemas de IA de risco elevado devem obedecer a um conjunto de requisitos
estabelecidos no Regulamento da Inteligéncia Artificial, de acordo com a sua finalidade
prevista, bem como o estado da arte geralmente reconhecido em matéria de IA e de
tecnologias conexas.

A governacao, qualidade dos dados e gestao rigorosa dos sistemas sao essenciais para
garantir o bom funcionamento e a conformidade dos sistemas de |A de risco elevado. A
documentacéao técnica deve ser mantida clara, atualizada e acessivel, assegurando que os
sistemas cumpram todos os requisitos legais e operacionais, promovendo a transparéncia
e a confianca.

A supervisdo humana é crucial para garantir que os sistemas operem dentro de parametros
seguros e que os responsaveis pela suaimplementacao tenham a capacidade de controlar,
interpretar e intervir quando necessario.
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Além disso, a exatidao, solidez e ciberseguranca dos sistemas devem ser garantidas ao
longo de todo o seu ciclo de vida, com medidas que protejam contra erros e tentativas de
manipulacéo indevida.

Dessa forma, a aplicacdo de boas praticas de governagcdo de dados e medidas de
seguranga assegura nao so a eficiéncia, mas também a seguranca e a confianga nas
solugdes baseadas em IA.

3.1.1 Sistema de gestao deriscos de inteligéncia Artificial

Segundo o Regulamento da Inteligéncia Artificial, “Deve ser desenvolvido, implementado,
documentado e mantido um sistema de gestio de riscos especifico para sistemas de IA
considerados de risco elevado”.®

Este sistema de gestao de riscos é concebido como um processo continuo e iterativo,
planeado e executado ao longo de todo o ciclo de vida de um sistema de |IA de risco
elevado, exigindo revisOes e atualizagdes regulares e sistematicas. Deve incluir as
seguintes etapas do qual se transpde °:

“a) A identificacdo e analise dos riscos conhecidos e razoavelmente previsiveis que
o sistema de IA de risco elevado pode representar para a saude, a segurang¢a ou 0s
direitos fundamentais quando é utilizado em conformidade com a sua finalidade
prevista;

b) A estimativa e avaliagcdo dos riscos que podem surgir quando o sistema de IA de
risco elevado é utilizado em conformidade com a sua finalidade prevista e em
condicdes de utilizacao indevida razoavelmente previsivel;

c) A avaliagao de outros riscos que possam surgir, com base na analise dos dados
recolhidos por meio do sistema de acompanhamento pds-comercializagéo.

d) A adocao de medidas adequadas e especificas de gestao de riscos concebidas
para fazer face aos riscos identificados nos termos da alinea a).”

Os sistemas de |IA de risco elevado devem ser submetidos a testes para identificar as
medidas de gestado de riscos mais adequadas. Estes testes garantem que os sistemas de
IA funcionam de maneira consistente com a sua finalidade prevista e cumprem os
requisitos estabelecidos. Os testes dos sistemas de IA de elevado risco devem ser
realizados, sempre que apropriado, em qualquer fase do processo de desenvolvimento e,
em qualquer caso, antes da sua comercializagdo ou entrada em producdo. Estes testes
devem ser efetuados com base em pardmetros e limiares probabilisticos previamente

definidos, que sejam adequados a finalidade prevista do sistema de |A de risco elevado .®

3.1.2 Governacao de dados

Os sistemas que utilizam técnicas de IA, especialmente os que se baseiam no treino de
modelos com dados, devem ser desenvolvidos com rigor em todas as fases de tratamento
dos dados. Assim, os conjuntos de dados utilizados para treino, validacao e teste devem
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cumprir elevados critérios de qualidade e adequagao, sempre que sejam utilizados para
apoiar o desenvolvimento do sistema.®

Os conjuntos de dados mencionados estarao sujeitos a praticas rigorosas de governagao e
gestdo de dados, adequadas & finalidade prevista para o sistema. E fundamental que os
dados sejam relevantes, representativos e, sempre que possivel, completos e isentos de
erros, garantindo que o sistema funcione de acordo com os objetivos estabelecidos e em
conformidade com padrdes éticos e técnicos de confianga e preciséo. ®

3.1.3 Documentacao téchica e manutencao de registos (Logs)

A documentacéo técnica de um sistema deve ser elaborada antes da sua colocacdo em
producéao e deve ser mantida sempre atualizada.

A documentacao deve ser preparada de forma a demonstrar que o sistema de |IA de risco
elevado cumpre os requisitos estabelecidos no Regulamento da Inteligéncia Artificial,
fornecendo as autoridades nacionais competentes e aos organismos notificados, que sao
entidades independentes que avaliam a conformidade de sistemas de risco elevado de
acordo com os requisitos mencionados no presente capitulo, de maneira clara e completa,
as informagbes necessarias para avaliar a conformidade do sistema de IA com esses

requisitos. ®

Os sistemas devem permitir, de forma técnica e processual, o registo automatico de
eventos ("registos" ou “logs”) durante toda a sua vida util.

Para garantir um nivel adequado de rastreabilidade do funcionamento do sistema, as
capacidades de registo devem possibilitar o registo de eventos relevantes para a
identificacdo de situagdes que possam gerar riscos para a saude, seguranca ou direitos
fundamentais das pessoas, ou que possam levar a uma modificagcdo substancial do

sistema ou para o controlo do funcionamento dos sistemas. ®

3.1.4 Transparéncia e prestacao de informacgo6es aos responsaveis
pelaimplementacao

Os sistemas devem ser concebidos de forma a garantir transparéncia, permitindo que os
responsaveis pelaimplementacgao interpretem corretamente os resultados e os utilizem de
forma adequada. Além disso, devem ser fornecidas instrugdes claras, completas e
acessiveis, com o objetivo de orientar os responsaveis no uso correto do sistema.®

As instrugdes de utilizagdo devem incluir, pelo menos, as seguintes informacgdes, do qual
se transpde®:

a. “Aidentidade e os dados de contacto do prestador e, se for caso disso, do seu
mandatario;
b. As caracteristicas, capacidades e limitacbes de desempenho do sistema,
incluindo:
i. asuafinalidade prevista,
ii. o nivel de exatidgo;
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iii. qualquer circunstancia conhecida ou previsivel, relacionada com a
utilizacdo do sistema de acordo com a sua finalidade prevista ou em
condigbes de utilizagao indevida razoavelmente previsivel, que possa
causar os riscos para a saude e a seguranga ou para os direitos
fundamentais,

iv. se for caso disso, as capacidades técnicas e as caracteristicas do
sistema que sejam pertinentes para explicar os seus resultados,

v. quando oportuno, o seu desempenho em relacdo a determinadas
pessoas ou grupos de pessoas especificos em que o sistema se destina
a ser utilizado,

vi. quando oportuno, especificacbes para os dados de entrada, ou
quaisquer outras informacgées importantes em termos dos conjuntos de
dados de treino, validacdo e teste utilizados, tendo em conta a
finalidade prevista do sistema,

vii. se for caso disso, informagbes que permitam aos responsaveis pela
implantacdo interpretar os resultados do sistema e utiliza-los
adequadamente;

Alteracbes predeterminadas no sistema e seu desempenho, conforme
avaliacio inicial de conformidade;

As medidas de supervisdo humana a que se refere o capitulo Supervisdo
humana (artigo 14 do presente regulamento), incluindo as solugbes técnicas
adotadas para facilitar a interpretacdo dos resultados dos sistemas pelos
responsaveis pela implantacéo;

Requisitos de hardware e computacdo, vida util esperada, e medidas de
manutencéo e assisténcia, incluindo frequéncia e atualizacées de software.”

3.1.5 Supervisdao humana

Os sistemas devem ser projetados para permitir uma supervisao eficaz por parte de

pessoas, utilizando ferramentas de interface homem-maquina adequadas, durante todo o
periodo de uso.

As medidas de supervisdo humana devem ser proporcionais aos riscos, ao nivel de

autonomia e ao contexto de utilizagdo do sistema, sendo a supervisado garantida por meio

de uma ou mais das seguintes medidas, do qual se transpde:®

a.

“Medidas identificadas e integradas, quando tecnicamente vidvel, pelo
fornecedor no sistema de IA de risco elevado antes de este ser colocado no
mercado ou colocado em servigo;

Medidas identificadas pelo fornecedor antes de o sistema de IA de risco
elevado ser colocado no mercado ou colocado em servico e que sejam
adequadas para implantacé&o por parte do utilizador."

As medidas constantes nos pontos anteriores, devem permitir que as pessoas

responsaveis pela supervisdo humana fagcam o seguinte, em fungéo das circunstancias: ®

a)

“Compreender adequadamente as capacidades e limitagcbes pertinentes do
sistema e conseguir controlar devidamente o seu funcionamento,
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nomeadamente a fim de detetar e corrigir anomalias, disfuncionalidades e
desempenhos inesperados;

b) Estar conscientes da possivel tendéncia para confiar automaticamente ou
confiar excessivamente nos resultados produzidos pelo sistema (enviesamento
da automatizacéo);

c) Interpretar corretamente os resultados do sistema, tendo em conta, por
exemplo, as ferramentas e os métodos de interpretacao disponiveis;

d) Decidir, em qualquer situacao especifica, ndo usar o sistema ou ignorar, anular
ou reverter os resultados do sistema;

e) Intervir no funcionamento do sistema ou interromper o sistema por mejo de um
botdo de «paragem» ou de um procedimento similar que permita parar o
sistema de modo seguro.”

3.1.6 Exatidao, solidez e ciberseguranca

Os sistemas devem ser concebidos e desenvolvidos de forma a alcangar um nivel
adequado de exatidao, solidez e ciberseguranca, mantendo um desempenho consistente
em relac&o a esses aspetos ao longo de todo o seu ciclo de vida. ®

Para abordar os aspetos técnicos relacionados com a medigao dos niveis adequados de
exatiddo e solidez, bem como outros pardmetros de desempenho relevantes, é
recomendavel o desenvolvimento de pardmetros de referéncia e metodologias de
medicdo. As instrugdes de utilizagdo que acompanham os sistemas devem especificar os
niveis de exatiddo e os pardmetros aplicaveis. Os sistemas devem ser projetados para
serem o mais resilientes possivel a erros, falhas ou incoeréncias que possam ocorrer, seja
no sistema em si ou no ambiente em que opera, particularmente devido a interacdo com
pessoas ou outros sistemas. Para isso, devem ser implementadas medidas técnicas e

organizacionais apropriadas.®

Os sistemas também devem ser resistentes a tentativas de alteragdo nao autorizada por
terceiros, impedindo que estes manipulem a utilizagao, os resultados ou o desempenho do
sistema, explorando eventuais vulnerabilidades. As solugdes técnicas destinadas a
garantir a ciberseguranca dos sistemas devem ser adaptadas as circunstancias e aos
riscos especificos de cada caso.®

Deste modo, a governanca e a qualidade dos dados e gestao rigorosa dos sistemas sao
essenciais para garantir o bom funcionamento e a conformidade dos sistemas de IA de
risco elevado. A documentacéo técnica deve ser mantida clara, atualizada e acessivel,
assegurando que os sistemas cumpram todos os requisitos legais e operacionais,
promovendo a transparéncia e a confiancga. A supervisao humana é crucial para garantir
gue os sistemas operem dentro de pardmetros seguros e que os responsaveis pela sua
implementagdo tenham a capacidade de controlar, interpretar e intervir quando
necessario. Além disso, a exatidao, solidez e ciberseguranga dos sistemas devem ser
garantidas ao longo de todo o seu ciclo de vida, com medidas que protejam contra erros e
tentativas de manipulagédo indevida. Dessa forma, a aplicagdo de boas praticas de
governanca de dados e medidas de seguranca assegura nao so a eficiéncia, mas também
a seguranca e a confianca nas solugdes baseadas em IA.°
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3.2 Requisitos para o desenvolvimento de sistemas de IA de
risco limitado ou de risco minimo ou nulo

O risco limitado refere-se aos riscos associados a falta de transparéncia na utilizagao da
IA.

O Regulamento da Inteligéncia Artificial introduz obrigagdes de transparéncia especificas
para assegurar que os seres humanos sao informados sempre que necessario,
promovendo a confianca.

Por exemplo, ao utilizar sistemas de IA como os robds de conversagao, os seres humanos
devem serinformados de que estdo a interagir com uma maquina, para que possam tomar
uma decisao informada de continuar ou recuar. Os fornecedores também tém de assegurar
que os conteudos gerados por IA sao identificaveis. Além disso, os textos gerados por IA
publicados com o objetivo de informar o publico sobre questdes de interesse publico
devem ser rotulados como gerados artificialmente.

E ainda recomendavel a utilizagdo dos requisitos aplicaveis aos sistemas de risco elevado,
adaptados a finalidade prevista dos sistemas, ao menor risco envolvido e tendo em conta
as solucgdes técnicas disponiveis e as boas praticas da industria.
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4. Conclusoes

A implementagao de um quadro regulatério comum para a IA entre os Estados-Membros
proporciona uma base sélida para uma adogao mais harmonizada e colaborativa destas
tecnologias no setor da saude. Ao estabelecer normas e critérios claros para ouso da lA, é
possivel garantir um alinhamento entre diferentes paises, facilitando a interoperabilidade
e permitindo que as solugcdes tecnoldgicas possam ser mais facilmente partilhadas,
adaptadas e escaladas. Isto ndo apenas fortalece o setor da saude a nivel nacional, mas
também promove um ambiente de confianga, essencial para a aceitagao publica e para o
compromisso dos profissionais de saude potenciando assim a saude publica a escala
global.

A padronizagado promovida por este quadro regulatério oferece aos Estados-Membros um
guia comum, mitigando incertezas e reduzindo riscos associados ao desenvolvimento e
uso de IA em areas sensiveis como o diagndstico, o acompanhamento de tratamentos e a
gestdo de dados de saude. Além disso, ao reduzir o tempo gasto pelos profissionais em
tarefas administrativas, a |A permite que estes se concentrem em atividades de maior valor
clinico e em interacoes mais diretas com os pacientes. A automatizacao de tarefas, como
0 processamento de dados médicos, a producdo de relatdrios clinicos e a analise de
informacao clinica, libera recursos e tempo para que os profissionais de saude se possam
dedicar a uma abordagem mais centrada no paciente, melhorando a qualidade dos
cuidados prestados. Esta eficiéncia acrescida nao s6 reduz a carga de trabalho, como
também diminui o risco de erro humano em tarefas rotineiras, contribuindo para um
ambiente de saude mais seguro e produtivo.

Contudo, a utilizagao de tecnologias que recorrem a ferramentas de IA no setor da saude
também apresenta riscos significativos, os quais exigem uma abordagem cuidadosa e
regulada. Entre os principais riscos estdo as preocupacdes com a privacidade e a
seguranca dos dados, dado que os sistemas de IA processam uma quantidade massiva de
informacgodes de saude pessoal e sensivel. A utilizacao indevida ou falhas na seguranca
desses dados podem gerar consequéncias graves, desde o comprometimento da
privacidade dos pacientes até potenciais violagdes de seguranca cibernética, que podem
afetar diretamente a confianca do publico no uso dessas tecnologias.

Para os principais stakeholders do setor da saude - incluindo fornecedores de tecnologia,
instituicoes de saude e reguladores — a adaptacdo a este regulamento implica uma
reformulacdo significativa nas praticas de conformidade, seguranca e governacao de
dados. No entanto, esta reestruturacédo traz também uma oportunidade para consolidar
um ecossistema digital mais sélido e confiavel, que responda melhor as necessidades dos
pacientes e que incentive a inovagao sustentavel. Através de um compromisso continuo
com as diretrizes regulamentares, o setor da salde poderd ndo apenas beneficiar da
confianga reforgcada dos utilizadores, mas também impulsionar avangos clinicos que
contribuam para uma saude publica mais inclusiva e acessivel.

Portugal esta preparado para a aplicacdao do Regulamento de IA no sector da saude?

Portugal, como Estado-Membro da Unido Europeia, tem vindo a alinhar-se com as
diretrizes comunitarias para preparar o setor da salude para a adogao de tecnologias de IA
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de forma responsavel, segura e eficaz. Reconhecendo que uma base tecnolégica robusta
€ essencial para suportar sistemas avangados de IA, o pais tem investido ativamente na
modernizagdo das suas infraestruturas digitais de salde e prepara-se agora para
corresponder as diretrizes do Regulamento para o Espago Europeu de Dados de Saude
(EEDS).

O EEDS, ao criar duas infraestruturas de dados de saude interoperaveis e acessiveis a nivel
europeu quer para fins de utilizagdo primaria de dados (contexto clinico), quer para fins de
utilizagdo secundaria (investigagédo, tomadas de decisbes etc), estabelece os pilares
necessarios para que a IA possa ser aplicada de forma eficaz e segura em diferentes
contextos e Estados-Membros.

Um dos principais objetivos do EEDS é garantir que os dados de saude, como o historial
clinico do cidadao, diagndsticos, prescricdes e imagens médicas, possam ser partilhados
entre entidades de salide em toda a Europa. Esta partilha é fundamental para a IA, uma vez
que a qualidade dos dados — em termos de diversidade, acessibilidade e precisao — é
crucial para que os algoritmos possam fornecer resultados fiaveis e relevantes. Sem uma
base de dados bem estruturada, os sistemas de |IA enfrentam limitacdes significativas em
termos de capacidade de analise e aplicabilidade clinica, correndo ainda o risco de
enviesamentos e erros que podem afetar diretamente a seguranca e a eficacia dos
cuidados de saude.

Com iniciativas nacionais como a identificacdo e reducdo da prescricdo excessiva de
antibidticos, a previsdo da procura nas urgéncias hospitalares, e a aplicagédo de IA em
diagndsticos dermatolégicos e no apoio a triagem no SNS 24, Portugal esta a explorar o
potencial da IA para otimizar processos e melhorar os resultados para os pacientes.

Através destes desenvolvimentos, Portugal esta a construir uma base sdlida para um
sistema de salude mais inteligente, eficiente e centrado no cidadéo, alinhando-se com as
melhores praticas internacionais e preparando-se para os desafios que a regulamentagéo
da |A trara no futuro.
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5. Recomendacoes para a aplicacao de solucoes de IA em

Saude - Construindo um Ecossistema de Saude Digital

confiavel e inovador

Para garantir que os beneficios da IA sejam plenamente aproveitados, enquanto se

minimizam os riscos associados, é fundamental adotar um conjunto de recomendacgdes

que orientem a implementacao responsavel e eficaz dessas tecnologias. Deste modo,

apresentam-se algumas diretrizes essenciais para a aplicacao da IA na saude a nivel

nacional, alinhadas com as orientagdes da OCDE para a construgdo de uma cultura de
confianga na aplicacao de solucdes de |A no setor da saude:

Promocio do envolvimento do publico e prestadores de servigos: E imperativo
abordar as preocupacgdes de todos os envolvidos, como profissionais de saude e
pacientes, a fim de promover a confianca no uso de solugdes de IA. Este processo
deve incluir a mitigagcdo de riscos, a cocriagdo de solugdes que se integrem de
forma eficaz ao fluxo de trabalho clinico, e a comunicacéo clara sobre os controles
estabelecidos, os riscos residuais e os métodos de sua gestéao.

Relatdrios publicos e monitorizacao do desempenho da IA: Aimplementagéo de
um sistema transparente de publicacao de relatérios sobre o desempenho dalAé
essencial para demonstrar a sua confiabilidade. Este sistema deve permitir a
comparacgéo da eficacia da IA com métodos tradicionais, levando em consideragao
diferentes populacdes e documentando incidentes para permitir a melhoria
continua dos sistemas.

Estabelecimento de regras para controlo de dados: Os governos e as partes
interessadas devem estabelecer métodos de controlo de dados que reconhegcam o
valor transformador da A, enquanto diminuem os seus riscos associados. E crucial
envolver as comunidades de pacientes na governancga dos dados, assegurando que
a recolha de informacdes seja realizada de forma ética, com o devido
consentimento e respeito a privacidade.

Incentivo e supervisdo das praticas responsaveis de IA: A criagdo e
implementacdo de um cddigo de conduta especifico para a IA em saude séao
essenciais, com regras que promovam a adesao a praticas responsaveis. Isso pode
incluir penalidades em casos de re-identificacdo ndo autorizada de dados, em
conformidade com legislagbes de privacidade, como o Regulamento Geral de
Protecédo de Dados (RGPD) da UE.
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6. Boas praticas para a utilizacao segurada lA

A utilizagdo segura e responsavel da |IA exige o cumprimento deste conjunto de boas
praticas que visam maximizar as potencialidades do uso das ferramentas de |IA, mas
também evitar e minimizar impacto de eventuais incidentes que possam comprometer o

funcionamento da instituicdo e salvaguardar areputacéo e seguranca da organizagéo e dos

seus utilizadores:

Analisar criticamente as respostas geradas por ferramentas e modelos de IA;
Dados pessoais, seja eles nomes, numeros de identificagdo, moradas, dados
biométricos, ou outros tem de ser anonimizados ou pseudoanonimizados antes de
serem inseridos em ferramentas de IA;

Nao introduzir dados ou permitir acesso a informagao da SPMS ou parceiros, seja
cédigo-fonte, dados financeiros, planos da organizagdo, IPs, dados sobre o
funcionamento da organizagcédo, dados legais, entre outros;

N&ao fornecer nomes de contas e/ou credenciais reais;

Nao utilizar cédigo-fonte diretamente produzido pela IA:

o Devido a questdes de violagdo de propriedade intelectual. O cdédigo
produzido pela IA deve ser usado como suporte para a resolugdo de
problemas e nunca como solugéo para os problemas;

o O cdédigo nao deve ser usado sem validagcdo através de analise critica
humana e de ferramentas de analise de codigo tais como, Static Application
Security Testing (SAST), Dynamic Application Security Testing (DAST),
Software Composition Analysis (SCA), Infrastructure as Code (laC), pois o
mesmo pode conter vulnerabilidades propositadamente introduzidas por
atacantes;

o Nao utilizar cddigo fonte gerado por IA em modulos criptograficos, moédulos
de gestado de direitos de acesso de utilizadores e administradores e em
moddulos de processamento de dados sensiveis;

Programadores e utilizadores nédo podem utilizar Application Programming
Interface (APIs) ou integragcbes com ferramentas de |A, com excecdo de
ferramentas devidamente autorizadas e licenciadas pela SPMS;

Devem ser realizados testes peridédicos em produtos e servicos da SPMS que usem
modelos de IA, para identificar vulnerabilidades e riscos;

Realizar testes piloto para avaliar a funcionalidade e a integracdo nos sistemas
antes da adocao em larga escala;

As solugdes de inteligéncia artificial devem ser compativeis com as infraestruturas
atuais da SPMS, assegurando a interoperabilidade entre diferentes plataformas e
sistemas;

Os dados utilizados devem ser protegidos por métodos de encriptagdo avancada e
segurancga de acesso para prevenir violagdes e acessos ndo autorizados;

Recolher feedback dos utilizadores finais e ajustar as solugdes de IA conforme
necessario para garantir a sua eficacia e seguranca;

Estabelecer planos de contingéncia para lidar com falhas técnicas ou erros de IA,
assegurando a continuidade do servigo e minimizando impactos negativos nos
cuidados aos pacientes;
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e Assegurar o cumprimento com o RGPD, bem como garantir uma abordagem ética
na utilizagao da IA;

[}

e Os modelos de IA produzem resultados de apoio a decisdo. A decisao final
sempre humana, pelo que ter sentido critico nos resultados obtidos
fundamental;

[0

e E crucial garantir que as propostas de decisdes produzidas por modelos de IA
possam ser explicadas de forma clara e precisa pelo ser humano;

e Treinar IA com dados diversificados e de alta qualidade para evitar enviesamentos,
sem comprometer a confidencialidade da informag&o usada;

e Monitorizar os modelos de |IA de forma a identificar possiveis resultados
discriminatdrios, mas também areas de melhoria;

e Garantir que a lA é acessivel e inclusiva para todos;

e Manter sistemas, bibliotecas e frameworks de IA sempre atualizados com os
ultimos patches de seguranga;

e Reverde formaregular, ex: a cada 6 meses ou sempre que considerado necessario,
os direitos de acessos a ferramentas de |A.

e Para a obtencao de respostas precisas e revelantes é essencial criar e refinar
instrucdes ou perguntas especificas.

adira as m@ﬁmw ‘W@ﬁm@@&;.
Ira as melnores [ Para usar a IR

« Leia atentamente os termos de uso da IA que pretende utilizar. de |orma segura
L]

* Néo insira nomes de contas e/ou credenciais reais.

« Nao insira informagdes confidenciais ou internas de projetos no ueseIIVOIVI menlo
préprios ou de clientes e parceiros. - ~

 Nio insira dados pessoais. M de apllcaqoesi garanla

« Analise criticamente as respostas geradas via IA. das me I I'l ores pré “ cas

» Leia atentamente os termos de uso da IA que pretende utilizar.

« Use IA apenas em 4reas nas quais o impacto de falhas seja menor.
Por exemplo, protétipos e testes.

» Nao insira codige ou informagaes confidenciais da organizagao.

« Verifique a confiabilidade das fontes sugeridas pela IA.

Uma recomendagdo da Y \ X
ke g8 SR, L I\ « Teste e verifique manualmente o cddigo gerado pela IA antes de
; N/ o utilizar.

SBMS..

Servigos Partihados do
Ministéio da Sacide
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